Configurar o Servidor Syslog em Controladoras
Wireless LAN
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Introducao

Este documento descreve como configurar a controladora Wireless LAN para servidores syslog.
Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Conhecimento de como configurar a controladora Wireless LAN (WLC) e o ponto de acesso
leve (LAP) para a operagao basica.

» Conhecimento basico do protocolo de Controle e Provisionamento de Ponto de Acesso Sem
Fio (CAPWAP).

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Controladores de LAN sem fio executando o software AireOS 8.8.111.0.



» APs Wave 1: 3500,1600/2600/3600 (esses sao limitados a versao de software 8.5 e podem
perder alguns dos proximos recursos que foram adicionados
posteriormente),1700/2700/3700.

+ APs Wave 2: 1800/2800/3800/4800, 1540 e 1560.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacodes sobre Syslog em WLCs

O registro do sistema permite que os controladores registrem seus eventos do sistema em até
trés servidores remotos syslog.

A WLC envia uma copia de cada mensagem de syslog como ela é registrada em cada servidor de
syslog configurado no controlador.

Ser capaz de enviar as mensagens de syslog para varios servidores garante que as mensagens
nao sejam perdidas devido a indisponibilidade temporaria de um servidor de syslog.

O registro de mensagens permite que as mensagens do sistema sejam registradas no buffer ou
console do controlador.

Para obter mais informagdes sobre mensagens do sistema e registros de interceptagdes, consulte
Mensagens de erro e do sistema

Syslog em APs

A partir do AireOS 8.4, vocé pode desativar o Servidor syslog por AP e/ou global através da CLI
da WLC.

Na versao 8.8, foi introduzido o suporte para o recurso de syslog em APs Wave 2.

Configurar

Vocé pode habilitar e configurar o controlador para registrar eventos do sistema em até trés
servidores syslog remotos. O controlador envia uma cépia de cada mensagem de syslog
enquanto ela é registrada em cada servidor de syslog configurado no controlador. Como é capaz
de enviar as mensagens de syslog para varios servidores, ele garante que as mensagens nao
sejam perdidas devido a indisponibilidade temporaria de um servidor de syslog.

Esse tipo de configuragao ajuda nessas situagdes:

* Um dos servidores syslog configurados nao esta disponivel.

+ Varios grupos de administradores podem monitorar diferentes tipos de mensagens.

» Implantagdes grandes podem querer mensagens de syslog enviadas para servidores em
diferentes fusos horarios para maior visibilidade.


https://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/products-system-message-guides-list.html

% Observagao: as mensagens de syslog séo enviadas na porta UDP 514; a configuragao
adicional do servidor pode exigir uma configuracao adequada das regras de firewall.

% Observacao: quando um link de porta WLC principal é desativado, as mensagens podem
ser registradas apenas internamente e nao ser postadas em um servidor syslog. Pode levar
até 40 segundos para restaurar o registro no servidor syslog.

Configuracdes de Syslog em WLC (GUI)

Etapa 1. Va para Management > Logs > Config. A pagina Syslog Configuration é exibida:"

Etapa 2. Insira o endereco IP do Servidor Syslog e clique em Adicionar. Vocé pode adicionar até
trés servidores syslog ao controlador. A lista de servidores syslog que ja foram adicionados ao
controlador é exibida sob essa caixa de texto. Se quiser remover um Servidor syslog do
controlador, clique em Remove a direita do servidor desejado.

Etapa 3. Para definir o Nivel de Syslog (severidade) para filtrar mensagens de syslog para os
servidores de syslog, escolha uma das opc¢des a seguir na lista suspensa Nivel de Syslog:

» Emergéncias= nivel de gravidade 0

» Alertas= Nivel de severidade 1 (valor padrao)
 Critico= Nivel de gravidade 2

» Erros= Nivel de gravidade 3

» Avisos= nivel de gravidade 4

* Notificagbes= nivel de gravidade 5

+ Informativo= Nivel de gravidade 6

* Depuracao= Nivel de gravidade 7

Se vocé definir um nivel de syslog, somente as mensagens cuja gravidade seja igual ou menor
que esse nivel serdo enviadas aos servidores syslog. Por exemplo, se vocé definir o nivel de
syslog como Notifications (nivel de gravidade 5), somente as mensagens cuja gravidade esteja
entre 0 e 5 serao enviadas aos servidores syslog.

% Observacao: se vocé tiver ativado o log de mensagens de Depuracgao para o buffer de
registro, algumas mensagens da depuracao de aplicativo poderao ser listadas no log de
mensagens com severidade maior que o nivel definido. Por exemplo, se vocé executar o
comandodebug client mac-addr, o log de eventos do cliente podera ser listado no log de mensagens, mesmo que o nivel de

gravidade da mensagem esteja definido como Erros.

Etapa 4. Para definir o Syslog Facility para mensagens de syslog de saida para os servidores syslog, escolha uma destas opgdes na lista suspensa

Syslog Facility:

¢ Kernel=nivel deinstalacdo 0



¢ Processo do Usuério= Nivel deinstalacdo 1

e Correio= Nivel deinstalacdo 2

¢ Daemonsdo sistema= nivel deinstalacdo 3

e Autorizacio= Nivel deinstalacdo 4

e Sydog = Facility level 5 (valor padré&o)

¢ Impressoradelinha= Nivel deinstaacédo 6

¢ USENET= Nivel deinstalacdo 7

¢ CopiaUnix para Unix= Nivel deinstalagdo 8

¢ Cron= Nivel deinstalacdo 9

¢ Daemon FTP= Nivel deinstalagéo 11

¢ Usodosistema 1= Nivel dainstalagdo 12

¢ Usodosistema 2= Nivel dainstalagdo 13

¢ Usodosistema 3= Nivel dainstalagdo 14

e Usodo sistema 4= Nivel dainstalagdo 15

e Utilizag&o local 0= Nivel deinstalagdo 16

e Utilizag8o local 2= Nivel deinstalacdo 17

e Utilizagéo local 3= Nivel deinstalagéio 18

e Utilizagdo local 4= Nivel deinstalagdo 19

¢ Utilizagdo local 5= Nivel deinstalagdo 20

¢ Utilizag&o local 5= Nivel deinstalagdo 21

¢ Utilizag&o local 5= Nivel deinstalagdo 22

e Utilizagdo local 5= Nivel deinstalacdo 23

Por exemplo, selecionar K ernel faz com que apenas mensagens relacionadas ao kernel sejam enviadas. Autorizacado, faz com que somente as

mensagens relacionadas ao AAA sgjam enviadas e assim por diante.

Etapa 5. Clique em Apply.

Configuracdo de Syslog em WLC (CLI)



Etapa 1. Ative o registro do sistema e defina o endereco | P do Servidor syslog parao qual enviar as mensagens de syslog inserindo este

comando:

(Cisco Controller) >config logging syslog host server_IP_address

Etapa 2. Pararemover um Servidor syslog do controlador inserindo este comando:

(Cisco Controller) >config logging syslog host server _|IP_address delete

Etapa 3. Defina o nivel de gravidade parafiltrar mensagens de syslog para o Servidor syslog inserindo este comando:

(Cisco Controller) >config logging syslog level severity level



Observagdo: como severity_level vocé podeinformar a palavra ou o nimero. Por exemplo: debugging ou 7.

Enviando depuracdes CLI de WL C para o Servidor Syslog

Usando esse comando, a WL C registra a saida de depuragéo no Servidor syslog. No entanto, se a sessdo CL 1 for encerrada, a depuragdo serd

encerrada e ndo havera mais saida enviada para 0 Servidor syslog.

(Cisco Controller) >config logging debug syslog enable



Configurando o Syslog para APs a partir da WLC (somente CLI)

Etapa 1.Para configurar o endereco ip do Servidor syslog, vocé deve usar a CLI. VVocé pode definir o endereco | P global mente para todos os APs

ou paraum AP especifico.

(Cisco Controller) >config ap syslog host ?

global Configures the global system logging host for al Cisco AP
specific  Configures the system logging host for a specific Cisco AP.

(Cisco Controller) >config ap syslog host global ?

<ip_address> | P address of the global system logging host for al Cisco AP

(Cisco Controller) >config ap syslog host global 10.0.0.1

Setting the AP Global Syslog host will overwrite all AP Specific Syslog host configurations!
Are you sure you would like to set the AP Global Syslog host? (y/n) y

AP Global Syslog host has been set.

(Cisco Controller) >show ap config global

AP global system logging host.................... 10.0.0.1

AP global system logging level................... debugging

AP Telnet Settings.......cccooeveeereneenine Globally Configured (Disabled)

AP SSH Settings.......occevvreerecrennnenns Globally Configured (Disabled)
Diminished TX power Settings...........cccceeuen. Globally Configured (Disabled)

Etapa 2. Através da CLI, também podemos definir o syslog e o nivel de gravidade para filtrar mensagens de syslog para um access point

especifico ou paratodos os access points inserindo estes comandos:

(Cisco Controller) >config ap logging syslog level severity level

% Observagdo: como severity_level vocé pode informar a palavra ou o nimero. Por exemplo: debuggingor 7.

Etapa 3. Defina o recurso para outgoi ngsyslogmessages para thesyslogserver inserindo este comando:

(Cisco Controller) >config logging syslog facility facility-code

em que o codigo dainstalagdo € um dos seguintes:



ap = Armadilhas relacionadas ao AP.

authorization = Sistema de autorizaggo. Nivel dainstalagdo = 4.

e auth-private = Sistema de autorizacdo (particular). Nivel dainstalagéo = 10.

e cron = Cron/eminstalacdo. Nivel dainstalagdo = 9.

e daemon = daemons do sistema. Nivel dainstalacio = 3.

e ftp = daemon FTP. Nivel dainstalagdo = 11.

¢ kern=Kernel. Nivel dainstalacdo = 0.

¢ local0 = Usolocal. Nivel dainstalagdo = 16.

¢ locall =Usolocal. Nivel dainstalagdio = 17.

¢ local2 = Usolocal. Nivel dainstalagéo = 18.

¢ local3=Usolocal. Nivel dainstalagéo = 19.

¢ local4 = Uso local. Nivel dainstalagéo = 20.

¢ local5=Usolocd. Nivel dainstalagéo = 21.

e local6 = Uso local. Nivel dainstalagéo = 22.

e local7 = Uso local. Nivel dainstalagéo = 23.

e |pr = Line printer system (sistemade impressora de linha). Nivel dainstalagdo = 6.

e mail = Sistemade e-mail. Nivel dainstalagdo = 2.

e noticias = noticias da USENET. Nivel dainstalagéo = 7.

e sysl2 = Uso do sistema. Nivel dainstalagdo = 12.

¢ sysl3=Uso do sistema. Nivel dainstalagdo = 13.

¢ sysl4d=Uso do sistema. Nivel dainstalagéo = 14.

¢ sysl5=Uso do sistema. Nivel dainstalagdo = 15.

e syslog= Thesyslogself. Nivel dainstalagdo = 5.

e user = Processo do usuério. Nivel dainstalagéo = 1.



e uucp = sistemade copia Unix para Unix. Nivel dainstalagdo = 8.

Etapa 3. Configure o recurso syslog para AP usando o préximo comando:

(Cisco Controller) >config logging syslog facility AP

onde o AP pode ser:

e associate = syslog associado para AP.

» disassociate = Desassociar syslog para AP.

Etapa 4. Configure o recurso syslog para um AP ou todos os APs inserindo este comando:

(Cisco Controller) >config ap logging syslog facility facility-level { Cisco_AP| all}

em que nivel deinstalagdo € um dos seguintes:

e auth = Sistemade autorizagdo

e cron = Cron/at facility

¢ daemon = daemons do sistema

¢ kern=Kerne

¢ local0 = Uso local

¢ locall=Usolocal

¢ local2 =Usolocal

¢ local3 =Usolocal



e local4 = Uso local

¢ Jlocal5=Usoloca

¢ local6=Usoloca

¢ local7=Usoloca

e lpr = Lineprinter system

e« correio = Sistemade correio

e noticias= noticiasda USENET

e sysl0=Usodosistema

e sysll=Usodosistema

e sysl2 =Uso do sistema

¢ sysl3=Usodosistema

¢ sysl4 =Usodosistema

e sys9=Usodosistema

* syslog = Syslog propriamente dito

e usuario = Processo do usuario

e uucp = sistemade copia Unix para Unix

Configuracdo do Syslog em pontos de acesso FlexConnect

A depuracdo baseada no cliente FlexConnect permite que a depuracdo especifica do cliente sgja ativada para um AP ou grupos de APs. Ele
também permite que a configuracéo do servidor syslog registre as mensagens de depuragao.

Usando a depuracdo baseada em cliente FlexConnect:

» Vocé pode depurar o problema de conectividade do cliente do AP inserindo um endereco MAC especifico de um cliente do console do
WLC ou do AP.



» Vocé pode depurar problemas de conectividade do cliente no site do FlexConnect sem inserir comandos de depuragdo em varios APs ou
ativar vérias depuragtes. Um nico comando de depuragéo ativa as depuragoes.

» Vocé ndo precisainserir o comando debug em vérios APs, dependendo de para onde o cliente pode ir. Aplicando a depuracdo no nivel
de grupo FlexConnect, todos os APs que fazem parte do grupo FlexConnect recebem solicitacdo de depuracgdo.

» Osregistros sdo coletados centralmente no Servidor syslog, fornecendo o enderego IP do servidor daWLC.

» Sevocé configurar um ponto de acesso FlexConnect com um Servidor syslog configurado no ponto de acesso, apds 0 ponto de acesso
ser recarregado e a VLAN nativa diferente de 1, no momento dainicializacdo, alguns pacotes syslog do ponto de acesso seréo marcados
comaVLAN ID 1. Esse é um problema conhecido.

% Observacao: as depuracdes de driver AP ndo estdo habilitadas no WLC. Se vocé tiver acesso ao console do AP, as depuragdes de driver
poderdo ser habilitadas.

Estes s@o os comandos de depuragdo na CLI daWLC:

(Cisco Controller) >debug flexconnect client ap ap-name{add|delete}mac-addrl mac-addr2 mac-addr3 mac-ad
(Cisco Controller) >debug flexconnect client apap-namesyslog{server-ip-address|disable}

(Cisco Controller) >debug flexconnect client groupgroup-name{add|delete}mac-addrl mac-addr2 mac-addr3 m
(Cisco Controller) >debug flexconnect client groupgroup-namesyslog{server-ip-address|disable}

(Cisco Controller) >show debug

Os comandos de depuragdo que podem ser inseridos no console do AP estéo listados aqui. Esses comandos sdo aplicavels para depurar o console
do AP cliente quando ele estiver acessivel. Se vocé inserir esses comandos no console do AP, eles ndo seréo comunicados aWLC.



AP#[no]debug condition mac-address mac-addr
AP#[no]debug dotll client

Restrigdes

* A configuragdo do AP ndo é salva nas reinicializagoes.

» Adicionar e excluir um AP de um FlexConnectGroup afeta 0 estado de depuragéo do AP FlexConnect.



Observagéo: ndo é possivel alterar a porta de syslog que esta sendo usada.

Verificar



Para verificar a configuracdo do syslog na CLI, insira o comando show logging.

<#root>

(Cisco Controller) >show logging

Logging to Logger Queue :

- Logging of system messages to Logger Queue :
- Effective Logging Queue filter level........

- Number of Messages recieved for logging :

- Emergency severity......cuuiiiiiinnnnnnnnn
- Alert Severity.. ..ottt iiiii e

- Critical Severity

- Error Severity.....couiiiiiiii it
- Warning Severity.......iiiiiiiiiinniinnnnnnn

- Notice Severity

- Information Severity.....oeeiiiininnnnnnnnnn

- Debug Severity

- Total messages recieved........covviiunnnn.

- Total messages enqueued

- Total messages dropped.........cvviinnn.n.

Logging to buffer :
- Logging of system messages to buffer :

- Logging filter level.....cviiiiiiiinnnnnnn
- Number of system messages logged............
- Number of system messages dropped...........
- Number of Messages dropped due to Facility ....
- Logging of debug messages to buffer .........
- Number of debug messages logged.............
- Number of debug messages dropped............
Cache of logging ....... . iiiiiiiiiiiinnnnn
Cache of logging time(mins) .................
- Number of over cache time log dropped .......

Logging to console :
- Logging of system messages to console :

- Logging filter level.... ..o
- Number of system messages logged............
- Number of system messages dropped...........
- Number of system messages throttled.........
- Logging of debug messages to console ........
- Number of debug messages logged.............
- Number of debug messages dropped............
- Number of debug messages throttled..........

Loggi ng to syslog

errors

09195
Disabled

DisabTed
10080



- Syslog facility...... ... | ocal O

- Logging of system nessages to syslog :

- Logging filter level.......... ... ... ......... debuggi ng
- Nunber of system nessages logged.............. 2817
- Number of system nessages dropped............. 6387

- Loggi ng of debug nessages to syslog ........... Di sabl ed



- Nunber of debug nessages logged............... 0

- Number of debug nmessages dropped.............. 0
- Nunber of remote syslog hosts.................. 1
- syslog over tls. ... .. Di sabl ed
- SYSl0g OVer I PSeC. .. ..o Di sabl ed

- ipsec profile inuse for syslog................. none



- Host 0. 192. 168. 100. 2

Logging of Debug messages to file :

- Logging of Debug messages to file.............. Disabled
- Number of debug messages logged................ 0
- Number of debug messages dropped............... 0
Logging of traceback.............. i, Enabled
- Traceback logging level....... ..., errors
Logging of source file informational............. Enabled
Timestamping of messages........vuiiiiiinnnnnnnnn

- Timestamping of system messages................ Enabled

- Timestamp format......... ... Date and Time
- Timestamping of debug messages................. Enabled

- Timestamp format........ ... Date and Time
[...]

(Cisco Controller) >

Para ver as configuragtes globais do Servidor syslog para todos os pontos de acesso que ingressam no controlador inserindo este comando:

show ap config global.

InformagGes semel hantes a este proximo texto sdo exibidas:

AP global system logging host.................... 10.0.0.1

Para exibir as configurages de syslogserver especificas de AP paraum AP, use o comando show ap config generalap-name.



Exemplo:

<{froot>

(Cisco Controller) >show ap config general testAP

Cisco AP Identifier.......ccoveinennenne 1

Cisco AP Name

-]

Remote AP Debug .......cccoeeevreiereninenne Disabled

Logging trap severity level ..................... i nformati onal

KPI not configured .......... oo,

Logging syslog facility ........ ... ... ... ....... kern

S/W VersSion ...ttt ettt et e 8.8.111.0
[...]

Informag6es Relacionadas

e Guiadeconfiguracdo do Cisco Wireless LAN Controller, versdo 8.8

e Suportetécnico e downloads da Cisco


https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-8/config-guide/b_cg88/configuring_system_and_message_logging.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



