Configurar uma WLC e um ACS para autenticar
usuarios de gerenciamento

Contents

Introducéo
Pré-requisitos
Requisitos
Componentes Utilizados
Conventions
Informacdes de Apoio
Configurar
Diagrama de Rede
Configuracdes

Configuracédo de WLC
Configurar a WLC para aceitar o gerenciamento por meio do servidor Cisco Secure ACS

Configuracéo do Cisco Secure ACS
Adicione a WLC como um cliente AAA ao servidor RADIUS

Configurar usudrios e seus atributos RADIUS IETF apropriados
Configurar um usuario com acesso de leitura-gravacéo
Configurar um usudrio com acesso somente leitura

Gerenciar a WLC localmente e através do servidor RADIUS

Verificar

Troubleshooting
Informacdes Relacionadas

Introducao

Este documento descreve como configurar uma WLC e um Cisco Secure ACS para que o
servidor AAA possa autenticar usuarios de gerenciamento no controlador.

Pré-requisitos
Requisitos
Certifique-se de atender a estes requisitos antes de tentar esta configuragao:

+ Conhecimento de como configurar parametros basicos em WLCs

» Conhecimento de como configurar um servidor RADIUS como o Cisco Secure ACS

Componentes Utilizados



As informacgdes neste documento sao baseadas nestas versdes de software e hardware:
» Controlador de LAN sem fio Cisco 4400 que executa a versido 7.0.216.0

» Um Cisco Secure ACS que executa a versao 4.1 do software e € usado como um servidor
RADIUS nesta configuracao.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Conventions

Consulte as Convencodes de Dicas Técnicas da Cisco para obter mais informacdes sobre
convengoes de documentos.

Informacgdes de Apoio

Este documento explica como configurar um Controller de LAN Wireless (WLC) e um Access
Control Server (Cisco Secure ACS) para que o servidor de Autenticagao, Autorizagao e
Contabilizacdo (AAA) possa autenticar usuarios de gerenciamento no controlador. O documento
também explica como diferentes usuarios de gerenciamento podem receber privilégios diferentes
com Atributos especificos do Fornecedor (VSAs) retornados do servidor RADIUS Cisco Secure
ACS.

Configurar

Nesta sec¢ao, vocé vera informacgdes sobre como configurar a WLC e o ACS para a finalidade
descrita neste documento.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:
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Diagrama de Rede

Este exemplo de configuragao usa estes parametros:

* Endereco IP do Cisco Secure ACS —172.16.1.1/255.255.0.0

Endereco IP da interface de gerenciamento do controlador—172.16.1.30/255.255.0.0

» Chave secreta compartilhada que é usada no ponto de acesso (AP) e no servidor
RADIUS—asdf1234

» Estas sdo as credenciais dos dois usuarios que este exemplo configura no ACS:
- Nome de usuario - acsreadwrite
Senha - acsreadwrite
- Nome de usuario - acsreadonly
Senha - acsreadonly

Vocé precisa configurar o WLC e o Cisco Secure Cisco Secure ACS para:



* Qualquer usuario que se conecta a WLC com o nome de usuario e a senha como
acsreadwrite recebe acesso administrativo total a WLC.

* Qualquer usuario que se conecta a WLC com o nome de usuario e a senha como
acsreadonly recebe acesso somente leitura a WLC.

Configuracdes
Este documento utiliza as seguintes configuracoes:

» Configuracao de WLC

» Configuracao do Cisco Secure ACS

Configuracao de WLC

Configurar a WLC para aceitar o gerenciamento por meio do servidor Cisco Secure ACS

Conclua estes passos para configurar o WLC de modo que ele se comunique com o servidor
RADIUS:

1. Na GUI da WLC, clique em Security. No menu a esquerda, clique em RADIUS >
Authentication. A pagina RADIUS Authentication servers € exibida. Para adicionar um novo
servidor RADIUS, clique em Novo. Na pagina Servidores de autenticacdo RADIUS > Novo,
digite os parametros especificos do servidor RADIUS. Exemplo:
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2. Marque o botao de opgcdo Management para permitir que o servidor RADIUS autentique os
usuarios que fazem login na WLC.


https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/71989-manage-wlc-users-radius.html#wlc
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/71989-manage-wlc-users-radius.html#acs

Observacao: certifique-se de que o segredo compartilhado configurado nesta
pagina corresponda ao segredo compartilhado configurado no servidor RADIUS.
Somente entdo a WLC podera se comunicar com o servidor RADIUS.

3. Verifique se a WLC esta configurada para ser gerenciada pelo Cisco Secure ACS. Para
fazer isso, clique em Security na GUI da WLC. A janela resultante da GUI € semelhante a
este exemplo.
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Vocé pode ver que a caixa de selecao Gerenciamento esta ativada para o servidor RADIUS
172.16.1.1. Isso ilustra que o ACS tem permissao para autenticar os usuarios de
gerenciamento na WLC.

Configuragao do Cisco Secure ACS

Conclua as etapas nestas sec¢des para configurar o ACS:

1. Adicione a WLC como um cliente AAA ao servidor RADIUS.

2. Configure os usuarios e seus atributos RADIUS IETF apropriados.

3. Configure um usuario com acesso de leitura-gravacio.

4. Configure um usuario com acesso somente leitura.

Adicione a WLC como um cliente AAA ao servidor RADIUS

Conclua estes passos para adicionar a WLC como um cliente AAA no Cisco Secure ACS:
1. Na interface grafica do usuario do ACS, clique em Network Configuration.
2. Em AAA Clients, clique em Add Entry.

3. Na janela Add AAA Client, insira 0 nome de host da WLC, o endereco IP da WLC e uma
chave secreta compartilhada.

Neste exemplo, estas sao as configuragdes:
* O nome de host do cliente AAA é WLC-4400
+ 172.16.1.30/16 € o endereco IP do cliente AAA, que, neste caso, € o WLC.

» A chave secreta compartilhada é "asdf1234".


https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/71989-manage-wlc-users-radius.html#acs1
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/71989-manage-wlc-users-radius.html#acs2
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/71989-manage-wlc-users-radius.html#acs3
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/71989-manage-wlc-users-radius.html#acs4
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Janela Adicionar Cliente AAA

Essa chave secreta compartilhada deve ser a mesma que vocé configura na WLC.
4. No menu suspenso Authenticate Using, selecione RADIUS (Cisco Airespace).

5. Clique em Submit + Restart para salvar a configuragao.
Configurar usuarios e seus atributos RADIUS IETF apropriados

Para autenticar um usuario por meio de um servidor RADIUS, para logon e gerenciamento do
controlador, vocé deve adicionar o usuario ao banco de dados RADIUS com o atributoService-
Typeset IETF RADIUS ao valor apropriado com base nos privilégios do usuario.

» Para definir privilégios de leitura-gravacéo para o usuario, defina Service-TypeAttribute
como Administrative.

» Para definir privilégios somente leitura para o usuario, defina Service-TypeAttribute como
NAS-Prompt.

Configurar um usuario com acesso de leitura-gravacao

O primeiro exemplo mostra a configuragédo de um usuario com acesso total a WLC. Quando este
usuario tenta fazer login na controladora, o servidor RADIUS autentica e fornece a este usuario
acesso administrativo completo.

Neste exemplo, 0 nome de usuario e a senha sao acsreadwrite.



Conclua estas etapas no Cisco Secure ACS.
1. Na interface grafica do usuario do ACS, clique em User Setup.

2. Digite o nome de usuario a ser adicionado ao ACS conforme mostrado nesta janela de
exemplo.
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Janela Configuracao do usuario

3. Clique em Add/Edit para ir para a pagina User Edit.
4. Na pagina User Edit, forneca os detalhes de Nome real, Descri¢do e Senha desse usuario.

5. Role para baixo até a configuragao IETF RADIUS Attributes e marque Service-Type
Attribute.

6. Como, neste exemplo, o usuario acsreadwrite precisa ter acesso total, escolha
Administrative no menu suspenso Service-Type e clique em Submit.

Isso garante que esse usuario especifico tenha acesso de leitura-gravagao a WLC.
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Configuragdes de Atributos RADIUS ETF

1. Na GUI do ACS, escolha Interface Configuration > RADIUS (IETF) para habilitar os atributos

IETF na janela User Configuration.

As vezes, esse atributo Service-Type nao fica visivel nas configuragdes do usuario. Nesses
casos, conclua estas etapas para torna-la visivel.

Isso o levara para a pagina de Configuragcdes do RADIUS (IETF).

2. Na pagina Configuragdes do RADIUS (IETF), vocé pode ativar o atributo IETF que precisa

estar visivel nas configuragdes do usuario ou do grupo. Para essa configuragdo, marque
Service-Type para a coluna User e clique em Submit. Essa janela mostra um exemplo.
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Observacao: este exemplo especifica a autenticagao por usuario. Vocé também
pode executar a autenticagdo com base no grupo ao qual um usuario especifico
pertence. Nesses casos, ative a caixa de selecao Grupo para que esse atributo
fique visivel nas Configura¢des do grupo. Além disso, se a autenticagao for em
grupo, vocé precisara atribuir usuarios a um grupo especifico e definir a
configuragcéo de grupo dos atributos IETF para fornecer privilégios de acesso aos
usuarios desse grupo. Consulte Gerenciamento de grupos para obter informacdes
detalhadas sobre como configurar e gerenciar grupos.

Configurar um usuario com acesso somente leitura

Este exemplo mostra a configuragdo de um usuario com acesso somente leitura a WLC. Quando
este usuario tenta fazer login na controladora, o servidor RADIUS autentica e fornece a este
usuario acesso somente leitura.

Neste exemplo, 0 nome de usuario e a senha sao acsreadonly.

Conclua estas etapas no Cisco Secure ACS:



1. Na interface grafica do usuario do ACS, clique em User Setup.

2. Digite o nome de usuario que deseja adicionar ao ACS e clique em Add/Edit para ir para a
pagina User Edit.
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Adicionar um nome de usuario

3. Forneca o nome real, a descricdo e a senha deste usuario. Essa janela mostra um exemplo.
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Fornega o nome real, a descrigdo e a senha do usuario adicionado

4. Role para baixo até a configuracao IETF RADIUS Attributes e marque Service-Type
Attribute.

5. Como, neste exemplo, o usuario acsreadonly precisa ter acesso somente leitura, escolha
Prompt NAS no menu suspenso Tipo de servigo e clique em Enviar.

Isso garante que esse usuario especifico tenha acesso somente leitura a WLC.
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Verificar Atributo de Tipo de Servigo

Gerenciar a WLC localmente e através do servidor RADIUS

Vocé também pode configurar os usuarios de gerenciamento localmente no WLC. Isso pode ser
feito na GUI do controlador, em Gerenciamento > Usuarios de gerenciamento local.
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Configurar os usuarios de gerenciamento localmente no WLC

Suponha que a WLC esteja configurada com usuarios de gerenciamento tanto localmente quanto
no servidor RADIUS com a caixa de selecdo Gerenciamento ativada. Nesse cenario, por padrao,
quando um usuario tenta fazer login na WLC, a WLC se comporta desta maneira:

1. Primeiro, a WLC examina os usuarios de gerenciamento local definidos para validar o
usuario. Se o usuario existir em sua lista local, ele permitira a autenticagao para esse
usuario. Se esse usuario nao aparecer localmente, ele procurara o servidor RADIUS.

2. Se 0 mesmo usuario existir tanto localmente como no servidor RADIUS, mas com privilégios
de acesso diferentes, a WLC autenticara o usuario com os privilégios especificados
localmente. Em outras palavras, a configuracao local na WLC sempre tem precedéncia
quando comparada ao servidor RADIUS.

A ordem de autenticagéo para usuarios de gerenciamento pode ser alterada na WLC. Para fazer
isso, na pagina Security na WLC, clique em Priority Order > Management User. Nessa pagina,
vocé pode especificar a ordem da autenticagdo. Exemplo:
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Selecao de Usuario de Gerenciamento" />

Ordem de Prioridade > Selegcéao de Usuario de Gerenciamento



Nota: se LOCAL for selecionado como segunda prioridade, entdo o usuario sera
autenticado com este método somente se 0 método definido como primeira prioridade
(RADIUS/ TACACS) estiver inacessivel.

Verificar

Para verificar se sua configuracéo funciona corretamente, acesse a WLC através do modo CLI ou
GUI (HTTP/HTTPS). Quando o prompt de login for exibido, digite 0 nome de usuario e a senha
configurados no Cisco Secure ACS.

Se as configuracdes estiverem corretas, vocé sera autenticado com éxito na WLC.

Vocé também pode garantir que o usuario autenticado receba restricbes de acesso conforme
especificado pelo ACS. Para fazer isso, acesse a GUI da WLC por meio de HTTP/HTTPS
(certifique-se de que a WLC esteja configurada para permitir HTTP/HTTPS).

Um usuario com acesso de leitura-gravagao definido no ACS tem varios privilégios configuraveis



no WLC. Por exemplo, um usuario de leitura-gravagao tem o privilégio de criar uma nova WLAN
na pagina WLANs da WLC. Essa janela mostra um exemplo.
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Privilégios configuraveis no WLC

Quando um usuario com privilégios somente leitura tenta alterar a configuragéo no controlador, o
usuario vé esta mensagem.
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N&o é possivel alterar o controlador com acesso somente leitura
Essas restricdes de acesso também podem ser verificadas através da CLI da WLC. Esta saida

mostra um exemplo.

<tfroot>

(Cisco Controller) >

?

debug Manages system debug options.

help Help

Tinktest Perform a Tink test to a specified MAC address.

Togout Exit this session. Any unsaved changes are Tost.



show Display switch options and settings.
(Cisco Controller) >config

Incorrect usage. Use the '?' or <TAB> key to Tist commands.

Como mostra este exemplo, um?na CLI do controlador exibe uma lista de comandos disponiveis
para o usuario atual. Observe também que 0 config comando néo esta disponivel neste exemplo de saida. Isso ilustra que
um usuario somente |eitura ndo tem o privilégio de fazer configuragdes na WL C. Por outro lado, um usuério de leitura-gravacao tem os

privilégios para fazer configurag6es no controlador (modo GUI e CL1).

Observagdo: mesmo depois de autenticar um usudrio WLC através do servidor RADIUS, a medida que vocé navega de paginaem
pagina, o servidor HTTP[S] ainda autentica totalmente o cliente toda vez. A Unicarazéo pela qual vocé ndo é solicitado afazer a



autenticagdo em cada pagina é que seu navegador armazena em cache e reproduz suas credenciais.

Troubleshooting

Ha certas circunstancias em que uma control adora autentica usuérios de gerenciamento através do ACS, a autenticacdo termina com éxito
(access-accept) e vocé ndo vé nenhum erro de autorizagdo na controladora.Mas, o usuario é solicitado novamente para a autenticacao.

Nesses casos, vocé ndo pode interpretar o que esta errado e por que o usudrio ndo pode fazer login na WL C apenas com o debug aaa events
enable comando. Em vez disso, o controlador exibe outro prompt para autenticagao.

Uma possivel razéo paraisso é que o ACS ndo esta configurado para transmitir o atributo Service-Type para esse usuario ou grupo especifico,
mesmo que o nome de usuério e a senha estejam configurados corretamente no ACS.

A saida do debug aaa events enable comando ndo indica que um usuario ndo tem os atributos necessarios (para este exemplo, o atributo
Service-Type) mesmo que um access-accept seja enviado de volta do servidor AAA. Este exemplo de saida de debug aaa events
enable comando mostra um exemplo.

<#root>

(Cisco Controller) >

debug aaa events enabl e

Mon Aug 13 20:14:33 2011: AuthenticationRequest: 0xa449a8c

Mon Aug 13 20:14:33 2011: Callback....vvuiiiii e e e e e e 0x8250c40
Mon Aug 13 20:14:33 2011: protoCOlTyPe. . v v s et ee e e e e e neaaneeenns 0x00020001
Mon Aug 13 20:14:33 2011: proxyState........covuiviinnnnnn 1A:00:00:00:00:00-00:00

Mon Aug 13 20:14:33 2011: Packet contains 5 AVPs (not shown)

Mon Aug 13 20:14:33 2011: 1a:00:00:00:00:00 Successful transmission of



Authentication Packet (id 8) to 172.16.1.1:1812, proxy state
1a:00:00:00:00:00-00:00

Mon Aug 13 20:14:33 2011: ****Enter processIncomingMessages: response code=2

Mon Aug 13 20:14:33 2011: ****Enter processRadiusResponse: response code=2

Mon Aug 13 20: 14: 33 2011: 1a:00: 00: 00: 00: 00 Access- Accept
received from RADI US server 172.16.1.1 for nobile 1a:00: 00:00: 00:00 receiveld = 0

Mon Aug 13 20:14:33 2011: AuthorizationResponse: 0x9802520

Mon Aug 13 20:14:33 2011: StruCtUreSizZe. ...t iinn i iinnnrennnnnens 28
Mon Aug 13 20:14:33 2011: resultCode. ... .iiiiiiiiiiin i it i ieannnennns 0
Mon Aug 13 20:14:33 2011: protocolUsed.......oiiiiiiiniiii it innnnnnnn 0x00000001
Mon Aug 13 20:14:33 2011: proxyState.........iiiiiirinnnnnn 1A:00:00:00:00:00-00:00

Mon Aug 13 20:14:33 2011: Packet contains O AVPs:

Neste primeiro exemplo de saida de debug aaa events enable comando, vocé vé que Access-Accept é recebido com éxito do servidor RADIUS,
mas 0 atributo Service-Type n&o é passado parao WLC. Isso ocorre porque 0 usuério especifico ndo esta configurado com esse atributo no ACS.

O Cisco Secure ACS precisa ser configurado para retornar o atributo Service-Type apds a autenticagdo do usuério. O valor do atributo Service-
Type deve ser definido como Administrative ou NAS-Prompt com base nos privilégios do usuario.

Este segundo exemplo mostra a saida do debug aaa events enablecomando novamente. No entanto, desta vez o atributo Service-Type é
definido como Administrative no ACS.

<#root>

(Cisco Controller)>

debug aaa events enabl e



Mon

Mon

Mon

Mon

Mon

Mon

Authentication Packet (id

Aug
Aug
Aug
Aug
Aug

Aug

13 20:17:02

13 20:17:02

13 20:17:02

13 20:17:02

13 20:17:02

13 20:17:02

2011:

2011:

2011:

2011:

2011:

2011:

1d:00:00:00:00:00-00:00

Mon Aug 13 20:17:02 2011:

Mon Aug 13 20:17:02 2011:

Mon Aug 13 20:17: 02 2011:
from RADI US server

Mon

Mon

Mon

Mon

Mon

Mon

Aug
Aug
Aug
Aug
Aug

Aug

Aug

13

13

13

13

13

13

13

20:

20:

20:

20:

20:

20:

20:

17:

17:

17:

17:

17:

17:

17:

02

02

02

02

02

02

02

172. 16.

2011:

2011:

2011:

2011:

2011:

2011:

2011:

AuthenticationRequest: 0xa449flc

CalTback. ..o ovi i i i it i et eeieeeas 0x8250c40
ProtoColTypPe. i ittt e e e 0x00020001
proxyState.........ciiiiiiiiainn 1D:00:00:00:00:00-00:00

Packet contains 5 AVPs (not shown)

1d:00:00:00:00:00 Successful transmission of
11) to 172.16.1.1:1812, proxy state

w*%*Enter processIncomingMessages: response code=2

#**%%Enter processRadiusResponse: response code=2

1d: 00: 00: 00: 00: 00 Access- Accept received
1.1 for mobile 1d: 00: 00: 00: 00: 00 receiveld = 0

AuthorizationResponse: 0x9802520

STruCtUreSizZe. .o i e 100
resultCode. .. .ot e 0
protocollUsed. . ......cciiiiiiiii it iiennnnn 0x00000001
proxyState......... ... 1D:00:00:00:00:00-00:00

Packet contains 2 AVPs:

AVP[ 01] Service-Type........... 0x00000006 (6) (4 bytes)

Mon Aug 13 20:17:02 2011: AVP[02] Class.........
CISCOACS:000d1b9f/ac100128/acsserver (36 bytes)



Vocé pode ver nesta saida de exemplo anterior que o atributo Service-Type € passado paraa WLC.

I nfor magdes Relacionadas

» Configurar controladorade L AN sem fio - Guia de configur aco

» Configurar VL ANsem controladoresde L AN sem fio

» Configurar um servidor RADIUS euma WL C paraatribuicdo de VL AN dinamica
» Configurar o WirelessL AN Controller eo L ightweight Access Point Basic

» Configurar asVLANsdo grupo AP com controladoresde L AN sem fio

» Suportetécnico e downloads da Cisco


https://www.cisco.com/en/US/docs/wireless/controller/4.0/configuration/guide/ccfig40.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-vlan/68100-wlan-controllers-vlans.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-vlan/71683-dynamicvlan-config.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/69719-wlc-lwap-config.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-vlan/71477-ap-group-vlans-wlc.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



