Restringir o acesso a WLAN com base no SSID
com WLC e o exemplo de configuracao do Cisco
Secure ACS
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Introduction

Este documento fornece um exemplo de configuragao para restringir 0 acesso por usuario a uma
WLAN com base no Service Set Identifier (SSID).

Prerequisites

Requirements

Certifique-se de atender a estes requisitos antes de tentar esta configuracao:

- Conhecimento de como configurar o Wireless LAN Controller (WLC) e o Lightweight Access
Point (LAP) para operacgao basica

- Conhecimento basico sobre como configurar o Cisco Secure Access Control Server (ACS)

- Conhecimento de Lightweight Access Point Protocol (LWAPP) e métodos de seguranca sem
fio

Componentes Utilizados




As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

. Cisco 2000 Series WLC que executa o firmware 4.0
- LAP Cisco 1000 Series
. Cisco Secure ACS Server versao 3.2
- Adaptador de cliente sem fio Cisco 802.11a/b/g que executa o firmware 2.6
- Cisco Aironet Desktop Utility (ADU) versao 2.6
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Informacoes de Apoio

Com o uso do acesso a WLAN baseado em SSID, os usuarios podem ser autenticados com base
no SSID que usam para se conectar a WLAN. O servidor Cisco Secure ACS é usado para
autenticar os usuarios. A autenticagcao acontece em duas etapas no Cisco Secure ACS:

1. autenticacdo EAP
2. Autenticacao de SSID com base em Network Access Restrictions (NARs) no Cisco Secure
ACS

Se a autenticagado baseada em EAP e SSID for bem-sucedida, o usuario podera acessar a WLAN
ou entdo o usuario sera desassociado.

O Cisco Secure ACS usa o recurso NARs para restringir o acesso do usuario com base no SSID.
Um NAR é uma definicdo, que vocé faz no Cisco Secure ACS, de condigdes adicionais que
devem ser atendidas antes que um usuario possa acessar a rede. O Cisco Secure ACS aplica
essas condi¢des usando informacgdes de atributos enviados por seus clientes AAA. Embora haja
varias maneiras de configurar NARs, todos eles se baseiam em informagdes de atributo
correspondentes enviadas pelo cliente AAA. Portanto, vocé deve entender o formato e o conteudo
dos atributos que seus clientes AAA enviam se quiser empregar NARs eficazes.

Quando vocé configura um NAR, vocé pode escolher se o filtro funciona de forma positiva ou
negativa. Ou seja, no NAR vocé especifica se permite ou nega o acesso a rede, com base em
uma comparacao de informagdes enviadas de clientes AAA as informagdes armazenadas no
NAR. No entanto, se um NAR nao encontrar informacgdes suficientes para operar, o padréo sera o
acesso negado.

Vocé pode definir um NAR para um usuario especifico ou grupo de usuarios e aplica-lo a ele.
Consulte o white paper Restricdes de acesso a rede para obter mais informacgoes.

O Cisco Secure ACS suporta dois tipos de filtros NAR:

1. Filtros baseados em IP — os filtros NAR baseados em IP limitam o acesso com base nos
enderecos IP do cliente do usuario final e do cliente AAA. Consulte Sobre filtros NAR
baseados em IP para obter mais informagdes sobre esse tipo de filtro NAR.
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2. Filtros ndo baseados em IP — Os filtros NAR ndo baseados em IP limitam o acesso com
base na simples comparacao de cadeia de caracteres de um valor enviado do cliente AAA.
O valor pode ser o numero da ID da linha chamadora (CLI), o numero do servigo de
identificacdo do numero discado (DNIS), o endereco MAC ou outro valor originado do
cliente. Para que esse tipo de NAR funcione, o valor na descricao do NAR deve
corresponder exatamente ao que é enviado do cliente, incluindo qualquer formato usado.
Por exemplo, (217) 555-4534 nao corresponde a 217-555-4534. Consulte Sobre os filtros
NAR n&o baseados em IP para obter mais informacgdes sobre esse tipo de filtro NAR.
Este documento usa os filtros ndo baseados em IP para fazer autenticacdo baseada em SSID.
Um filtro NAR nao baseado em IP (ou seja, um filtro NAR baseado em DNIS/CLI) é uma lista de
locais de chamada/ponto de acesso permitidos ou negados que vocé pode usar na restricao de
um cliente AAA quando vocé nao tem uma conexao baseada em IP estabelecida. O recurso NAR
nao baseado em IP geralmente usa o numero CLI e o numero DNIS. Ha excec¢des no uso dos
campos DNIS/CLI. Vocé pode inserir o nome SSID no campo DNIS e fazer a autenticagéao
baseada em SSID. Isso ocorre porque a WLC envia o atributo DNIS, o nome SSID, para o
servidor RADIUS. Assim, se vocé criar o NAR do DNIS no usuario ou no grupo, podera criar
restricoes de SSID por usuario.

Se vocé usa RADIUS, os campos NAR listados aqui usam estes valores:

- AAA client —O NAS-IP-address (atributo 4) ou, se NAS-IP-address nao existir, NAS-identifier
(atributo 32 RADIUS) é usado.
- Porta —A porta NAS (atributo 5) ou, se a porta NAS nao existir, NAS-port-ID (atributo 87) é
usada.
- CLI —A ID da estagao chamadora (atributo 31) é usada.
- DNIS — O ID da estagao chamada (atributo 30) € usado.
Consulte Restricbes de Acesso a Rede para obter mais informacgdes sobre o uso do NAR.

Como a WLC envia o atributo DNIS e o nome SSID, vocé pode criar restricoes de SSID por
usuario. No caso da WLC, os campos NAR tém estes valores:

- Cliente AAA — endereco IP WLC
- porta—*
- CLI—
- DNIS —*ssidname
O restante deste documento fornece um exemplo de configuragao sobre como fazer isso.

Instalacao de rede

Neste exemplo de configuragao, a WLC esta registrada no LAP. Duas WLANs s&o usadas. Uma
WLAN ¢é para os usuarios do departamento administrativo e a outra WLAN ¢é para os usuarios do
departamento de vendas. O cliente sem fio A1 (usuario Admin) e S1 (usuario Sales) se conectam
a rede sem fio. Vocé precisa configurar o WLC e o servidor RADIUS de forma que o usuario
Admin A1 possa acessar somente o Admin da WLAN e tenha acesso restrito as Vendas da
WLAN e o usuario de Vendas S1 possa acessar as Vendas da WLAN e tenha acesso restrito ao
Admin da WLAN. Todos os usuarios usam a autenticagao LEAP como um método de
autenticacao de Camada 2.

Observagao: este documento pressupde que a WLC esta registrada no controlador. Se vocé for


//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/3.3/user/guide/c.html#wp697209
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/3.3/user/guide/c.html#wp697209
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/3.3/user/guide/c.html#wp697095

novo na WLC e nao souber como configurar a WLC para a operagao basica, consulte Lightweight
AP (LAP) Reqgistration to a Wireless LAN Controller (WLC).

Cisco Secure ACS
Layer 2 Switch

Wireless LAMN Controller

Pl e A Light Weight AP

Admin User A1 Sales Usar 51

WLC Management Interface IP address : 172.16.1.30/16
WLC AP-Manager Interface IP address: 172.16.1.31/16
Cisco Secure ACS server IP address: 172.16.1.60/16

SSID for the Admin department users : Admin
SSID for Sales department users: Sales

Configurar

Para configurar os dispositivos para esta configuragao, vocé precisa:

1. Configure a WLC para as duas WLANSs e o servidor RADIUS.
2. Configure o Cisco Secure ACS.
3. Configure os clientes sem fio e verifique.

Configurar o WLC
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Conclua estes passos para configurar a WLC para esta configuragéo:

1. AWLC precisa ser configurada para encaminhar as credenciais do usuario a um servidor
RADIUS externo. O servidor RADIUS externo (Cisco Secure ACS, neste caso) valida as
credenciais do usuario e fornece acesso aos clientes sem fio. Conclua estes passos:Escolha
Security > RADIUS Authentication na GUI do controlador para exibir a pagina RADIUS
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Clique em New para definir os parametros do servidor RADIUS.Esses parametros incluem o
endereco IP do servidor RADIUS, o segredo compartilhado, o numero da porta e o status do
servidor. As caixas de selecao Network User and Management determinam se a
autenticagao baseada em RADIUS se aplica a usuarios de gerenciamento e rede. Este
exemplo usa o Cisco Secure ACS como o servidor RADIUS com endereco IP

172.16.1.60.
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2. Configure uma WLAN para o departamento Admin com SSID Admin e outra WLAN para o
departamento de vendas com SSID Sales. Conclua estes passos para fazer isso:Clique em
WLANSs na GUI do controlador para criar uma WLAN. A janela WLANSs sera exibida. Essa
janela lista as WLANSs configuradas no controlador.Clique em Novo para configurar uma
nova WLAN.Este exemplo cria uma WLAN chamada Admin para o departamento Admin e a
ID da WLAN ¢ 1. Clique em

Apply.
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Na janela WLAN > Editar, defina os parametros especificos para a WLAN:No menu
suspenso Layer 2 Security, selecione 802.1x. Por padrao, a opgao Layer 2 Security &
802.1x. Isso habilita a autenticagdo 802.1x/EAP para a WLAN.Em politicas gerais, marque a
caixa de substituicdo AAA. Quando a Substituicdo AAA esta habilitada e um cliente tem
parametros conflitantes de autenticacdo AAA e WLAN do controlador, a autenticacdo do
cliente é executada pelo servidor AAA.Selecione o servidor RADIUS apropriado no menu
suspenso em Servidores RADIUS. Os outros parametros podem ser modificados com base
no requisito da rede WLAN. Clique em

Apply.
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Da mesma forma, para criar uma WLAN para o departamento de vendas, repita as etapas b

e c. Aqui estao as capturas de
tela.
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Configurar o Cisco Secure ACS

No servidor Cisco Secure ACS vocé precisa:

1. Configure a WLC como um cliente AAA.

2. Crie o0 banco de dados do usuario e defina o NAR para autenticacdo baseada em SSID.
3. Ative a autenticacao EAP.

Conclua estes passos no Cisco Secure ACS:

1. Para definir o controlador como um cliente AAA no servidor ACS, clique em Network
Configuration na GUI do ACS. Em AAA clients, clique em Add
Entry.
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2. Quando a pagina Configuracao de rede for exibida, defina o nome da WLC, do endereco IP,

do segredo compartilhado e do método de autenticagao (RADIUS Cisco
Airespace).
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3. Clique em User Setup na GUI do ACS, digite o nome de usuario e clique em Add/Edit. Neste
exemplo, o usuario é A1.

4. Quando a pagina User Setup for exibida, defina todos os parametros especificos do usuario.
Neste exemplo, 0 nome de usuario, a senha e as Informacdes de usuario suplementares sao

configurados porque vocé precisa desses parametros para a autenticagao
LEAP.
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5. Role para baixo na pagina User Setup (Configuragédo do usuario) até ver a secao Network
Access Restrictions (Restricbes de acesso a rede). Na Interface de Usuario da Restricao de
Acesso DNIS/CLI, selecione Chamada Permitida/Ponto de Acesso Locais e defina estes
parametros:Cliente AAA — endereco IP WLC (172.16.1.30 em nosso
exemplo)Porta—*CLI—*DNIS —*ssidname

6. O atributo DNIS define o SSID que o usuario pode acessar. A WLC envia o SSID no atributo
DNIS para o servidor RADIUS.Se o usuario precisar acessar apenas a WLAN chamada
Admin, insira *Admin para o campo DNIS. Isso garante que o usuario tenha acesso apenas
a WLAN chamada Admin. Clique em Enter.Observagao: o SSID deve ser sempre precedido

z

por *. E
obrigatério.
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7. Clique em Submit.

8. Da mesma forma, crie um usuario para o usuario do departamento de Vendas. Aqui estao as
capturas de
tela.
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9. Repita 0 mesmo processo para adicionar mais usuarios ao banco de dados.Observagao: por
padrao, todos os usuarios sao agrupados no grupo padréo. Se quiser atribuir usuarios
especificos a diferentes grupos, consulte a se¢gao Gerenciamento de grupo de usuarios do

Guia do usuario do Cisco Secure ACS for Windows Server 3.2.0bservagao: se a se¢ao
Network Access Restrictions (Restricbes de Acesso a Rede) nao for exibida na janela User
Setup (Configuracao do usuario), isso pode ser porque ela ndo esta habilitada. Para habilitar
as Restrigcdes de Acesso a Rede para usuarios, escolha Interfaces > Advanced Options na

GUI do ACS, selecione User-Level Network Access Restrictions e clique em Submit. Isso
ativa o NAR e é exibido na janela User

Setup.


//www.cisco.com/en/US/products/sw/secursw/ps2086/products_user_guide_chapter09186a0080205a5c.html
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10. Para habilitar a autenticagdo EAP, clique em Configuragao do sistema e Configuragédo de
autenticagao global para garantir que o servidor de autenticagédo esteja configurado para
executar o método de autenticacdo EAP desejado.Nas definigcbes de configuragdo do EAP,
selecione o método EAP apropriado. Este exemplo usa autenticagédo LEAP. Clique em
Enviar quando
terminar.
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EAP-FAST Configuration
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™ Cartificate SAN comparison
™ Certificate CH comparison
[ Certificate Binary comparison

EAP-TLS session timeaut (minutes): 120

LEAP
F allow LEAP (For Aronet only)

EAP-MD S

| Submit | Submit + Restart Cancel

Configurar o cliente sem fio e verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente. Tente associar um
cliente sem fio ao LAP usando a autenticagao LEAP para verificar se a configuragao funciona
como esperado.

Observagao: este documento pressupde que o perfil do cliente esta configurado para
autenticacao LEAP. Consulte Utilizacdo da Autenticacao EAP para obter informagdes sobre como
configurar o Adaptador de Cliente Wireless 802.11 a/b/g para autenticagédo LEAP.

Observagao: no ADU vocé vé que configurou dois perfis de cliente. Um para os usuarios do
departamento Admin com Admin SSID e outro para os usuarios do departamento de vendas com
Vendas SSID. Ambos os perfis estdo configurados para autenticacao LEAP.


//www.cisco.com/en/US/docs/wireless/wlan_adapter/cb21ag/user/3.0/configuration/guide/winch6kh.html

‘3 Cisco Aironet Desktop Utility - Current Profile: Admin
Action Opbions  Help

| Cument Statys | Profile Management | Diagnosties),

: S E s ]

I Sales E Mot ]
Dietads
Metvaork Type: [nfrastuciure E- Irpoit. ]
Secuity Mode:! LEAR ;
Metwork Name 1 (SSIDT) Admin E Expoit... =
Metwork Mame 2 (SSID2;  <empty> E e ] §

Metwork Mams 3 [55103); Lemphys

E Crder Profiles. . ]

Quando o perfil do usuario sem fio do departamento Admin € ativado, o usuario € solicitado a
fornecer o nome de usuario/senha para a autenticagao LEAP. Aqui esta um exemplo:

Enter Wireless Metwork Password E

Fleaze enter your LEAF username and pazaword to log on to the wireless

nebwork,

Uzer Marme : A

Pazsword : sosnus

Logonto:

Card Mame : Cizco Aironet 802 11 a/bdg Wireless Sdapter
Profile MNarne : Adrnin

] Cancel

O LAP e, em seguida, a WLC passam as credenciais do usuario para o servidor RADIUS externo
(Cisco Secure ACS) para validar as credenciais. A WLC passa as credenciais, incluindo o atributo
DNIS (nome SSID) para o servidor RADIUS para validagao.

O servidor RADIUS verifica as credenciais do usuario comparando os dados com o banco de



dados do usuario (e os NARs) e fornece acesso ao cliente sem fio sempre que as credenciais do
usuario sao validas.

Apods a autenticagdo RADIUS bem-sucedida, o cliente sem fio associa-se ao LAP.

LEAP Authentication Status e x

Card Mare:  Cizco Aironet 802.11a/%0/0 Wieless Adapler
E Prafle Name:  Ademin

| Steps Status
1. Starting LEAP Authenticabon Success
2 Checking Link Statuz Success
3 Renewing |F sddress SLUCCREE
4. Detecting [P Frame Type Success
5. Finding Domain Controller Success
[T Show minimized rest lme Cance

Da mesma forma, quando um usuario do departamento de Vendas ativa o perfil de Vendas, o
usuario € autenticado pelo servidor RADIUS com base no nome de usuario/senha LEAP e no
SSID.

Enter Wireless Metwork Password E
Fleaze enter your LEAF username and pazzword to log on to the wirelezs
riebiwork
Llzer Mame : 31
Fazswiord ; sasaes
Logonto:
Card Mame : Cizco Auronet 80211 a/bs/g Wireless ddapter
Frofile Mame Salez
Ik Cancel

O relatério Autenticagao aprovada no servidor ACS mostra que o cliente passou na autenticagao
RADIUS (autenticagdo EAP e autenticagao SSID). Aqui esta um exemplo:




Reports and Activity

Passed Authentications active.csy [ 2etest Wl Lowoac
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| |-'r|rv-.ls'rl.1'.-‘r--,--,- y,.hhimm:ss |rr|*|..-'r|rll.-‘h.l',"|r-.-.I'|h:|'nn':q-= |F.I‘| j
Aaply Filtar | Clzar Filter |
siltzring iz nol apgied.
. Application-
T | Firre Message- Lser- Group- Caller- MAR- NAR-IP-  Access Ehared Downloadahbls Hﬁﬂ% I‘u:-lur:.-- B g an Eap ﬁ'ﬁ
Iype [Lame Name [0 Porl  Address EI:.I.I# BAC ACL Tokan Takan Line oo iva
" 01-4a
101120006 14:43:40 Authen 0K |S1 E‘:'_fault RO-ar- 1 175.10.1.30 {Default] .. T Eap
"-'--""P ES-E7
-
Default Da oo
2172172006 14:47:0C Authen QK AL - B5-AC- 1 7216130 (Defzudlt) .. " " “ 17 |LEAP
SUOUp pp oo

Agora, se o usuario de vendas tentar acessar o SSID Admin, o servidor RADIUS negara o acesso
do usuario a WLAN. Aqui esta um exemplo:

Card Mame:  Cizoo Axanet 802 11a/b/g Wirsless Adapter
L) EAP Authentication

i Card Name:  Clsco Alronet 802, 11afbjg Wirehess Adapter
-» 1. Stasting ! "_,‘\
2 E*Eﬂhlﬂl;l Profle Mame:  Admin
4 Hanswing Massage: Urable to sutharticate wirsless usar,
: Maka sure vou have entered Ehe corract user
hseneng name and password and bry again.
B Finding O

Ok

Cancel |

Dessa forma, os usuarios podem ter acesso restrito com base no SSID. Em um ambiente
corporativo, todos os usuarios que se enquadram em um departamento especifico podem ser
agrupados em um unico grupo e o acesso a WLAN pode ser fornecido com base no SSID que
usam, conforme explicado neste documento.

Troubleshoot

Comandos para Troubleshooting

A Output Interpreter Tool ( somente clientes registrados) (OIT) oferece suporte a determinados
comandos show. Use a OIT para exibir uma analise da saida do comando show.

Nota:Consulte Informagées Importantes sobre Comandos de Depuragao antes de usar comandos
debug.

- debug dot1x aaa enable —Habilita a depuragao de interagcdes AAA 802.1x.
- debug dot1x packet enable—Habilita a depuracao de todos os pacotes dot1x.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

- debug aaa all enable — Configura a depuracéo de todas as mensagens AAA.

Vocé também pode usar o relatério Autenticagcao Passada e o relatério Falha de Autenticacao no
servidor Cisco Secure ACS para solucionar problemas de configuragdo. Esses relatorios estdo na
janela Relatérios e atividade na GUI do ACS.

Informacoes Relacionadas

- Exemplo de Configuracéo de Autenticagéo EAP com Controladores WLAN (WLC)

- Exemplo de configuragdo de autenticacdo da Web para o controlador da LAN sem fio
- Exemplo de configuragdo de VLANSs de grupo de AP com Wireless LAN Controllers

- Pagina de Suporte Wireless

- Suporte Técnico e Documentagéo - Cisco Systems
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