Guia de implantacao de malha interna
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Introduction

O ponto de acesso leve 1242/1131 é um dispositivo de infraestrutura de Wi-Fi, dual-radio, para
implementacdes internas. E um produto baseado no Lightweight Access Point Protocol (LWAPP).
Ele fornece um radio de 2,4 GHz e um radio de 5,8 GHz compativel com 802.11b/g e 802.11a.
Um radio pode ser usado para acesso local (cliente) para o ponto de acesso (AP) e o segundo
radio pode ser configurado para backhaul sem fio. LAP1242/LAP1131 suporta arquiteturas P2P,
P2MP e de malha.

Leia o guia antes de tentar qualquer uma das instalagoes.

Este documento descreve a implantagao da Enterprise Wireless Mesh para malha interna. Este
documento permitira que os usuarios finais sem fio entendam os fundamentos da malha interna,
onde configurar a malha interna e como configurar a malha interna. Malha interna é um
subconjunto da malha sem fio corporativa da Cisco implantada usando controladores sem fio e
APs leves.

A malha interna € um subconjunto da arquitetura de malha corporativa implantada na arquitetura
Unified Wireless. Malha interna esta em demanda hoje. Com malha interna, um dos radios
(normalmente 802.11b/g) e/ou o link Ethernet com fio é usado para se conectar aos clientes,
enquanto o segundo radio (normalmente 802.11a) € usado para fazer backhaul do trafego do
cliente. O backhaul pode ser um salto unico ou sobre varios saltos. Malha interna traz esses
valores para voceé:

- Nao é preciso executar o cabeamento Ethernet para cada AP.

- A porta do switch Ethernet ndo é necessaria para cada AP.

- Conectividade de rede onde os fios ndo podem fornecer conectividade.

- Flexibilidade na implantagao - nao restrita a 100m de um switch Ethernet.

- Facil de implantar uma rede sem fio ad-hoc.
Os varejistas de grande porte sdo muito atraidos pela malha interna devido a economia nos
custos com fiagdo, bem como pelos motivos mencionados anteriormente.

Os especialistas em inventario usam-na na contagem de estoque para varejistas, fabricas e
outras empresas. Eles querem implantar rapidamente uma rede Wi-Fi temporaria em um local do
cliente para permitir a conectividade em tempo real para seus dispositivos de mao. Seminarios
educacionais, conferéncias, manufatura e hospitalidade sao alguns dos lugares onde a
arquitetura em malha interna € necessaria.

Quando terminar de ler este guia, vocé vai entender onde usar e como configurar a malha interna.
Vocé também vai entender que a malha interna em gabinetes NEMA NAO é uma substituicdo
para malha externa. Além disso, vocé também entendera a superioridade da flexibilidade da
funcao de malha interna sobre enlace (malha de salto unico) usada por APs autbnomos.

Suposicoes:

Vocé conhece a Cisco Unified Wireless Network, a arquitetura e os produtos. Vocé conhece os
produtos de malha externa da Cisco e algumas das terminologias usadas para a rede em malha.



Glossario de acronimos

LWAPP

Lightweight Access Point
Protocol - O protocolo de
controle e tunelamento de
dados entre APs e o
Wireless LAN Controller.

Controlador/Controlador de
WLAN /WLC

Controlador de LAN sem fio
- Dispositivos da Cisco que
centralizam e simplificam o
gerenciamento de rede de
uma WLAN ao agrupar um
grande numero de
terminais gerenciados em
um unico sistema unificado,
permitindo um sistema de
rede WLAN de informacdes
inteligentes e unificadas.

RAP

Ponto de acesso raiz/ponto
de acesso de telhado - Os
dispositivos sem fio Cisco
atuam como uma ponte
entre o controlador e outros
APs sem fio. APs
conectados ao controlador.

MAPA

APs em malha - Dispositivo
sem fio da Cisco que se
conecta a um RAP ou MAP
sobre 0 ar em um radio
802.11a e também atende
clientes em um radio
802.11b/qg.

Pai

Um AP (RAP/MAP) que
fornece acesso a outros
APs no ar em um radio
802.11a.

Vizinho

Todos os APs em uma rede
em malha sao vizinhos e
tém vizinhos. O RAP nao
tem um vizinho, pois foi
conectado ao controlador.

Filho

Um AP mais distante do
controlador € sempre um
filho. Uma crianga tera um
pai € muitos vizinhos em
uma rede em malha. Se o
pai morrer, 0 proximo
vizinho com o melhor valor
de facilidade sera escolhido
como pai.

SNR

Taxa sinal para ruido.

BGN

Nome do grupo de bridge




EAP Protocglo de autenticacao
extensivel

PSK Chave pré-compartilhada

AWPP Adaptive Wireless Path
Protocol

Overview

O Cisco Indoor Mesh Network Access Point € um dispositivo de infraestrutura Wi-Fi de dois radios
para implantacdes internas selecionadas. E um produto baseado no Lightweight Access Point
Protocol (LWAPP). Ele fornece um radio de 2,4 GHz e um radio de 5,8 GHz compativel com os
padrées 802.11b/g, 802.11a. Um radio (802.11b/g) pode ser usado para acesso local (cliente)
para o AP e o segundo radio (802.11a) pode ser configurado para backhaul sem fio. Ele fornece
uma arquitetura em malha interna, onde diferentes nds (radios) se comunicam via backhaul e
também fornecem acesso ao cliente local. Esse AP também pode ser usado para arquiteturas de
bridging ponto a ponto e ponto a multiponto. A solu¢do Rede em malha interna sem fio é ideal
para uma grande cobertura interna, pois vocé pode ter altas taxas de dados e boa confiabilidade
com uma infraestrutura minima. Estes sdo os principais recursos basicos apresentados com a
primeira versao deste produto:

- Usado em ambiente interno para uma contagem de 3 saltos. Maximo 4.

- Relay node e host para clientes de usuario final. Um radio 802.11a é usado como uma
interface de backhaul e um radio 802.11b/g para atender clientes.

. Seguranca de APs em malha interna - Suporte para EAP e PSK.

- Os MAPAs LWAPP em um ambiente de malha se comunicam com os controladores da
mesma forma que os APs conectados a Ethernet.

- Bridging sem fio ponto a ponto.

- Bridging sem fio ponto a multiponto.

- Selecao de pai ideal. SNR, EASE e BGN

- Melhorias do BGN. Modo NULO e Padréo.

- Acesso local.

- Lista negra pai. Lista de exclusdes.

- Autocorregao com AWPP.

- Ethernet Bridging.

- Suporte basico de voz da versao 4.0.

- Selecao dinédmica de frequéncia.

- Anti-stranding - failover padrao de BGN e DHCP.

Nota: Estes recursos nao serao suportados:

- Canal de seguranga publica de 4,9 GHz

- Roteamento em torno da interferéncia

- Verificagdo em Segundo Plano

- Acesso universal

- Suporte a bridge de grupo de trabalho
Software em malha interna

O software em malha interna € uma versao especial, pois se concentra nos APs internos,
especialmente em malha interna. Nesta versao, temos os APs internos trabalhando no modo local



e também no modo bridge. Alguns dos recursos disponiveis na versdo 4.1.171.0 nao sao
implementados nesta versao. Foram feitas melhorias na interface de linha de comando (CLI), na
interface grafica do usuario (GUI - navegador da Web) e na propria maquina de estado. O objetivo
dessas melhorias é obter informagdes valiosas da sua perspectiva sobre esse novo produto e sua
viabilidade funcional.

Melhorias especificas de malha interna:

- Ambiente interno - A malha interna é implementada usando LAP1242s e LAP1131. Eles séo
implementados em ambientes internos onde o cabo Ethernet ndo esta disponivel. A
implementacgao é facil e mais rapida para fornecer uma cobertura sem fio para areas remotas
dentro do prédio (por exemplo, Retail Distribution Centers, Education for
Seminars/Conferences, Manufacturing, Hospitality).

- Aprimoramentos de BGN (Bridge Group Name, nome do grupo de bridge) - Para permitir que
um administrador de rede organize uma rede de APs de malha interna em setores
especificados pelo usuario, a Cisco fornece um mecanismo chamado BGN (Bridge Group
Name, nome do grupo de bridge). O BGN, realmente o nome do setor, faz com que um AP se
conecte a outros APs com o0 mesmo BGN. Caso um AP n&o encontre um setor adequado
correspondente ao seu BGN, o AP opera no modo padrao e escolhe o melhor pai que
responde ao BGN padrao. Esse recurso ja recebeu muita apreciacdo do campo, pois luta
contra as condigcdes de AP retorcido (se alguém tiver configurado incorretamente o BGN). Na
versao de software 4.1.171.0, os APs, ao usar o BGN padrao, ndo operam como um né de
malha interna e ndo tém acesso de cliente. Ele estda no modo de manutencéo para acessar
através do controlador e, se o administrador nao corrigir o BGN, o AP sera reinicializado apds
30 minutos.

- Aprimoramentos de seguranga - a seguranga no codigo de malha interna é configurada por
padrao para EAP (Extensible Authentication Protocol). Isso € definido no RFC3748. Embora o
protocolo EAP nao seja limitado a LANs sem fio e possa ser usado para autenticagao de LAN
com fio, ele € usado com mais frequéncia em LANs sem fio. Quando o EAP ¢é invocado por
um dispositivo NAS (Network Access Server) habilitado 802.1X, como um ponto de acesso
sem fio 802.11 a/b/g, os métodos EAP modernos podem fornecer um mecanismo de
autenticagao segura e negociar um PMK (Pair-wise Master Key) seguro entre o cliente e o
NAS. O PMK pode entado ser usado para a sessao de criptografia sem fio que usa a
criptografia TKIP ou CCMP (baseada em AES).Antes da versao do software 4.1.171.0, os
APs de malha externa usavam PMK/BMK para se unir a controladora. Este foi um processo
de trés ciclos. Agora os ciclos sao reduzidos para uma convergéncia mais rapida.O objetivo
geral da seguranga em malha interna é fornecer:Configuragao zero touch para seguranga de
provisionamento.Privacidade e autenticacdo para quadros de dados.Autenticagdo mutua
entre a rede e os nés.Capacidade de usar métodos EAP padrao para autenticagao de nés AP
de malha interna.Desacoplando o LWAPP e a seguranga de malha interna.Os mecanismos
de descoberta, roteamento e sincronizagao sao aprimorados da arquitetura atual para
acomodar os elementos necessarios para suportar os novos protocolos de seguranca.Os APs
de malha interna descobrem outros APs de malha ao verificar e ouvir atualizagbes gratuitas
de vizinhos de outros APs de malha. Qualquer RAP ou MAPs internos conectados a rede
anuncia os parametros de seguranca principais em seus quadros NEIGH_UPD (como os
quadros de beacon 802.11).Depois que essa fase terminar, um link Iégico entre um AP de
malha interna e o AP raiz é estabelecido.

- Melhorias do WCSAlarmes internos em malha foram adicionados.Os relatérios de malha



interna podem ser gerados mostrando a contagem de saltos, o pior SNR etc.O teste de link
(pai para filho, filho para pai) pode ser executado entre os nés, o que mostra informacdes
muito inteligentes.As informagdes do AP exibidas sdo muito mais do que as anteriores.Temos
também a opcéao de ver os potenciais vizinhos.O monitoramento da saude € aprimorado e
mais conveniente para o acesso.

Hardware e software suportados

Ha um requisito minimo de hardware e software para malha interna:

- Os APs Cisco LWAPP AIR-LAP1242AG-A-K9 e AIR-LAP1131AG-A-K9 suportam
configuracdo em malha interna.

- O software Cisco Mesh Release 2 suporta Enterprise Mesh (produtos internos e externos).
Isso pode ser instalado somente no Cisco Controller, Cisco 440x/210x e WISMs.

- O software Cisco Enterprise Mesh Release 2 pode ser baixado do Cisco.com.

Interno versus Externo

Estas sdo algumas das principais diferencas entre malha interna e externa:

Malha interna Malha externa
SOMENTE para uso |SOMENTE
Ambiente interno, classificacdo |externo, hardware

interna de hardware |reforcado
AP interno usando AP externo usando

Hardware LAP1242 e LAP15xx e
LAP1131AG LAP152x

Niveis de 2,4 Ghz:20 Dbm 5,8 |2,4 Ghz:28 Dbm
poténcia Ghz:17 Dbm 5,8 Ghz:28 Dbm
Tamanhos .

de células Aprox 150 pés Aprox 1000ft
Altura da .
implementag (12 pés do chao 30 a 40 pes do
~ solo

ao
Configuracao

Leia atentamente o guia antes de iniciar qualquer implementacao, especialmente se vocé recebeu
novo hardware.

Modo L3 da controladora

Os APs de malha interna podem ser implantados como uma rede L3.
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Atualize o controlador para o cédigo mais recente

Conclua estes passos:

1. Para atualizar a versdo 2 da malha em uma rede em malha interna, sua rede deve estar em
execugao na versao 4.1.185.0 ou Mesh Release1, disponivel no Cisco.com.

2. Baixe o codigo mais recente do controlador no servidor TFTP. Na interface GUI do
controlador, clique em Commands > Download file.

3. Selecione o tipo de arquivo como cédigo e fornega o enderego IP do servidor TFTP. Defina o
caminho e 0 nome do
arquivo.
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Observagio: use o servidor TFTP que suporta mais de 32 MB de transferéncias de tamanho

de arquivo. Por exemplo, tftpd32. Em Caminho de arquivo colocado "./" conforme mostrado.
4. Ao concluir a instalagdo do novo firmware, use o comando show sysinfo na CLI para verificar

se o0 novo firmware esta

instalado.



Observacgao: oficialmente, a Cisco nao oferece suporte a downgrades para controladores.

Endereco MAC

Eobrigatério usar a Filtragem MAC. Esse recurso tornou a solugo de malha interna da Cisco
como um verdadeiro "Zero Touch". Ao contrario das versdes anteriores, a tela Mesh nao tera
mais a opgao MAC Filtering (Filtragem de MAC).

AT

b BT
Coumtry
Tiemars

Observacgao: a filtragem MAC esta habilitada por padrao.

Registre o endereco MAC nos radios

Em um arquivo de texto, registre os enderegos MAC de todos os radios de AP em malha interna
implantados em sua rede. O endereco MAC pode ser encontrado na parte traseira dos APs. Isso
ajuda vocé a realizar testes futuros, ja que a maioria dos comandos CLI exige que o enderego
MAC ou os nomes dos APs sejam inseridos com o comando. Vocé também pode alterar o nome
dos APs para algo mais facilmente lembrado, como "building number-pod number-AP type:
ultimos quatro caracteres hexadecimais de endere¢co MAC."

Insira o endereco MAC e os nhomes dos radios no controlador

O Controlador Cisco mantém uma lista de enderegos MAC de autorizagéo de AP interno. O
controlador responde somente as solicitacdes de descoberta dos radios internos que aparecem
na lista de autorizagao. Insira os enderecos MAC de todos os radios que vocé tende a usar na
rede do controlador.

Na interface GUI da controladora, va para Security e clique em MAC filtering (Filtragem de MAC)



no lado esquerdo da tela. Clique em New para inserir os enderecos MAC como mostrado aqui:
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Além disso, insira os nomes dos radios por conveniéncia em Description (Descrigéo) (como local,
n°® AP, etc.) A descrigdo também pode ser usada para onde os Radios foram instalados para
facilitar a referéncia a qualquer momento.

Habilitar filtragem de MAC

A filtragem MAC esta habilitada por padrao.

Também é possivel escolher o modo de seguranga como EAP ou PSK na mesma pagina.
Na interface GUI do switch, use este caminho:

Caminho da interface GUI: Sem fio > Malha interna

O modo de seguranca SO pode ser verificado no CLI por este comando:

(Cisco Controller) > show network

Implantacdo de malha interna L3




Para uma rede em malha interna L3, configure os enderecos IP dos radios se nao quiser usar o
servidor DHCP (interno ou externo).

Para uma rede de malha interna L3, se vocé quiser usar o servidor DHCP, configure a
controladora no modo L3. Salve a configuragao e reinicialize o controlador. Certifique-se de
configurar a Opg¢ao 43 no servidor DHCP. Depois que o controlador for reiniciado, os APs recém-
conectados receberao seu endereco IP do servidor DHCP.

Definir interfaces no controlador

Gerenciador AP

Para uma implantagao L3, vocé deve definir o gerenciador de AP. O AP Manager atua como um
endereco IP de origem para comunicagao do controlador aos APs.

Caminho: Controlador > Interfaces > ap-manager > editar.
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A interface do gerenciador de AP deve receber um endereco IP na mesma sub-rede e na VLAN
que a sua interface de gerenciamento.
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Funcodes de radio

Ha duas fungdes de radio principais possiveis com esta solucio:



- Root Access Point (RAP) - O radio com o qual vocé deseja se conectar ao controlador (via
switch) assumira a fun¢gado de um RAP. Os RAPs tém uma conexao com fio habilitada para
LWAPP para o controlador. Um RAP é um no pai para qualquer bridge ou rede em malha
interna. Um controlador pode ter um ou mais RAP, cada um criando um parentesco com as
mesmas redes sem fio ou diferentes. Pode haver mais de um RAP para a mesma rede de
malha interna para redundancia.

- Ponto de acesso interno em malha (MAP) - O radio que nao tem conexao com fio com o
controlador assume a fungao de um AP em malha interna. Este AP era anteriormente
chamado Pole top AP. Os MAPs tém uma conexao sem fio (através da interface de backhaul)
para talvez outros MAPSs e, finalmente, para um RAP e, portanto, para o controlador. Os
MAPs também podem ter uma conexao Ethernet com fio para uma LAN e servir como um
ponto de extremidade de ponte para essa LAN (usando uma conexao P2P ou P2MP). Isso
pode ocorrer simultaneamente, se configurado corretamente como uma bridge Ethernet. Os
MAPs atendem clientes na banda nao usados para a Interface de Backhaul.

O modo padrao para um AP é MAP.

Observagio: as fungoes de radio podem ser definidas via GUI ou CLI. Os APs serao
reinicializados apos a alteracao de funcao.

Observagao: vocé pode usar a CLI do controlador para pré-configurar as fungdes de radio em um
AP desde que o AP esteja fisicamente conectado ao switch ou vocé possa ver o AP no switch
como um RAP ou um MAP.

(Cisco Controller) =»config ap role ?

rootAP RootAP role for the Cisco Bridge.
meshAP MeshAP role for the Cisco Bridge.

(Cisco Controller) »config ap role meshAP ?
<Cisco AP> Enter the name of the Cisco AP.
(Cisco Controller) =config ap role meshAP LAP1242-2

Changing the AP's role will cause the AP to reboot.
Are vou sure you want to continue? (y/n)

Nome do grupo de bridge

O BGN (Bridge Group Names, nomes de grupo de bridge) controla a associagdo dos APs. Os
BGNs podem agrupar logicamente os radios para evitar que duas redes no mesmo canal se
comuniquem entre si. Essa configuragado também é util se vocé tiver mais de um RAP em sua
rede no mesmo setor (area). O BGN € uma string com no maximo dez caracteres.

Um nome de grupo de bridge definido de fabrica € atribuido no estagio de fabricagdo (VALOR
NULL). N&o esta visivel para vocé. Como resultado, mesmo sem um BGN definido, os radios
ainda podem ingressar na rede. Se vocé tiver dois RAPs em sua rede no mesmo setor (para obter
mais capacidade), é recomendavel configurar os dois RAPs com o mesmo BGN, mas em canais
diferentes.



Observacgao: o nome do grupo de bridge pode ser definido na CLI e na GUI do controlador.

Depois de configurar o BGN, o AP sera redefinido.

Observacgao: o BGN deve ser configurado com muito cuidado em uma rede ativa. Vocé deve
sempre comegar do nd mais distante (ultimo nd) e mover-se em dire¢ao ao RAP. O motivo é que
se vocé comegar a configurar o BGN em algum lugar no meio do multisalto, os nés além desse
ponto serdo descartados, pois esses nos terdo um BGN diferente (BGN antigo).

Vocé pode verificar o BGN emitindo este comando CLI:

(Cisco Controller) > show ap config general

Além disso, vocé pode configurar ou verificar o BGN usando a GUI do controlador:

Caminho: Sem fio > Todos os APs > Detalhes.
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Vocé pode ver que as informagdes ambientais do AP também s&o exibidas com essa nova
versao.

Configuragao de seguranca

O modo de seguranga de malha interna padrao € EAP. Isso significa que, a menos que vocé
configure esses parametros em seu controlador, seus MAPs nao participarao:
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CLI de configuracdo de EAP em malha interna

Se precisar permanecer no modo PSK, use este comando para voltar ao modo PSK:

Comandos show EAP de malha interna

No modo EAP, vocé pode verificar estes comandos show para verificar a autenticacdo MAP:



(Cisco Controller) >show wlan 0

(Cisco Controller) >show local-auth config




(Cisco Controller) >show advanced eap

Comandos de depuragdo EAP de malha interna

Para depurar qualquer problema no modo EAP, use estes comandos no Controlador:

Instalagcao

Pré-requisitos

O controlador deve estar executando a versao recomendada do codigo. Clique em Monitor para
verificar a versao do Software. O mesmo pode ser verificado via CLI.




Sistemas como o servidor DHCP, o servidor ACS e o servidor WCS devem estar acessiveis.

Instalacéo

1. Conecte todos os LAPs (1131AG/1242AG) a uma rede de Camada 3 na mesma sub-rede do
endereco IP de gerenciamento. Todos os APs se juntardo ao controlador como APs no
modo local. Nesse modo, coloque os APs em primeiro lugar com o nome da controladora
primaria, 0 nome da controladora secundaria e um nome da controladora
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2. Capture o enderego MAC do radio base do AP (por exemplo, 00:18:74: fb: 27:60).

3. Adicione o enderegco MAC do AP para o AP ingressar no modo bridge.

4. Clique em Security > MAC-filtering > New.

5. Adicione o endereco MAC copiado e nomeie os APs na lista de filtros MAC e na lista de
APs.

6. Escolha Bridge na lista AP Mode (Modo
AP).
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7. Ele solicitara que vocé confirme, pois isso reinicializara o
AP.



Microsoft Internet Explorer E|

“3.-" Warning: Changing AP Mode will reboot the AP. Are you sure you want to continue

| OK | | Cancel I

8. O AP reinicializara e ingressara na controladora no modo Bridge. A nova janela de AP tera
uma guia extra: MALHA. Clique na guia MESH para verificar a fungéo, o tipo de bridge, o
nome do grupo de bridge, Ethernet Bridging, interface de backhaul, taxa de dados de bridge,
etc.
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9. Nesta janela, acesse a lista de fungdes do AP e escolha a fungao relevante. Nesse caso, a
funcao por padrao € um MAP.Por padrao, o nome do Grupo de Bridge esta vazio.A interface
de backhaul € 802.11a.A taxa de dados da bridge (ou seja, a taxa de dados do Back haul) é
de 24 Mbps.

10. Conecte o AP que vocé deseja como RAP ao controlador. Implante os radios (MAPs) nos

locais desejados. Ligue os radios. Vocé deve conseguir ver todos os radios na

controladora.
(Cisco Controller) >show ap summ

mrur“++++++iilllllllllllll!l'l-il'l-i++++++++ ,

AP Hame Slots AP Model Ethernet MAC Location Port Country
RAP1242 Z ALR-LAP122AG-A-KD  (0:1B:74:fa:7d:1f default location 1 us
LAP1242-1 2 ATR-LAPL22AG-A-KS  00:1b:2b:a7:ad:bl  defaull Jocalion 1 us
LAP1242-2 2 AIR-LAPL242AG-A-K9  00:14:1b:59:07:af default Jocation 1 us

11. Tente ter condigdes de linha de visao entre os nds. Se ndo existirem condigdes de linha de
visdo, crie clareamentos de zona de Fresnel para obter condi¢gdes de linha proxima do
local.

12. Se vocé tiver mais de um controlador conectado a mesma rede em malha interna, vocé
devera especificar o nome do controlador principal em cada né. Caso contrario, o
controlador que € visto primeiro sera considerado o principal.

Configuracdo de alimentacao e canal

O canal de backhaul pode ser configurado em um RAP. Os MAPs serao ajustados para o canal
RAP. O acesso local pode ser configurado independentemente para MAPs.

Na GUI do Switch, siga o caminho: Sem fio > radio 802.11a > configurar.
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Observagao: o nivel de poténcia Tx padréo no backhaul é o nivel de poténcia mais alto (Nivel 1) e
o RRM (Radio Resource Management, gerenciamento de recursos de radio) esta desativado por
padrao.

Se vocé estiver alocando RAPs, recomendamos o uso de canais adjacentes alternativos em cada
RAP. Isso reduzira a interferéncia entre canais.

Verificagdo de RF

Em uma rede em malha interna, devemos verificar a relagédo pai-filho entre os nés. O salto é um
link sem fio entre os dois radios. A relagao pai-filho € alterada a medida que vocé viaja pela rede.
Depende de onde vocé esta na rede em malha interna.

O radio mais préximo do controlador em uma conexao sem fio (salto) € um pai do radio no outro
lado do salto. Em um sistema de varios saltos, ha uma estrutura de tipo de arvore em que o né
conectado ao controlador € um RAP (pai). O n6 imediato no outro lado do primeiro salto € um
Filho, e nds subsequentes no segundo salto em diante s&o os Vizinhos para esse Pai especifico.

Figura 1: Rede de dois saltos
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Na Figura 1, os nomes de AP sao mencionados por conveniéncia. Na proxima captura de tela, o
RAP(fb:10) esta sendo investigado. Esse n6 pode ver (na implantagao real) os APs de malha
interna (fa:60 & b9:20) como filhos e MAP ff:60 como vizinhos.

Na interface GUI do switch, siga o caminho: Sem Fio > Todos os APs > Rap1 > Informacdes de
Vizinhos.
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Assegure-se de que as relagdes pai-filho sejam estabelecidas e mantidas corretamente para sua
rede de malha interna.

Verificar as interconexdes

show Mesh é um comando informativo para verificar a interconectividade em sua rede.

Vocé deve fornecer esses comandos em cada n6 (AP) usando a CLI do controlador e carregar os
resultados em um arquivo Word ou de texto para o site de carregamento.



Em sua rede em malha interna, escolha um link de salto multiplo e emita esses comandos a partir
do RAP. Carregue o resultado dos comandos no site de upload.

Na préxima secao, todos esses comandos foram emitidos para a rede de malha interna de dois
saltos, mostrada na Figura 1.

Mostrar caminho de malha interna

Esse comando mostrara os enderecos MAC, as fungdes de radio dos nds, os indices de Sinal
para Ruido em dBs para Uplink/Downlink (SNRUp, SNRDown) e Link SNR em dB para um
caminho especifico.

Mostrar Resumo do Vizinho de Malha Interno

Esse comando mostrara os enderecos MAC, as relagdes pai-filho e os SNRs Uplink/Downlink em
dB.

Até esse momento, vocé deve ser capaz de ver as relagdes entre os nos da rede e verificar a
conectividade de RF ao ver os valores de SNR para cada link.



Segurancga de acesso ao console AP

Esse recurso oferece seguranca avancada ao acesso do console do AP. E necessario um cabo
de console para o AP para usar esse recurso.

Sao suportados:

- Uma CLI para enviar a combinagao user-id/password para o AP
especificado:
(Cisco Controller) »config ap username Cisco password Cisco 7

11 Configures the Username/Password for all connected APs.
isco AP> Enter the name of the Cisco AP.

- Um comando CLI para enviar a combinacdo nome de usuario/senha para todos os APs
registrados no
controlador:

{(Cisco Controller) >config ap username Cisco password Cisco all
Com esses comandos, a combinacgao userid/password extraida do controlador é persistente
durante a recarga nos APs. Se um AP for removido da controladora, ndo havera modo de acesso

de seguranga. O AP gera uma interceptagao SNMP com um login bem-sucedido. O AP também
gerara uma interceptacdo SNMP em uma falha de login de console por trés vezes consecutivas.

Bridging Ethernet

Por motivos de seguranga, a porta Ethernet nos MAPs é desativada por padrao. Ele s6 pode ser
ativado pela configuragao do Ethernet Bridging no RAP e nos respectivos MAPs.

Como resultado, o Ethernet Bridging deve ser ativado para dois cenarios:

- Quando quiser usar os n6s de malha interna como bridges.
- Quando quiser conectar qualquer dispositivo Ethernet (como PC/Laptop, camera de video,
etc.) no MAP usando sua porta Ethernet.
Caminho: Sem fio > Clique em qualquer AP > Mesh.
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Ha um comando CLI que pode ser usado para configurar a distancia entre os nés que fazem o
Bridging. Tente conectar um dispositivo Ethernet como uma camera de video em cada salto e
veja o desempenho.



Aprimoramento do nome do grupo de bridge

Epossivel que um AP seja provisionado incorretamente com um "nome de grupo de bridge" para
o qual nao foi planejado. Dependendo do projeto de rede, esse AP pode ou ndo conseguir
alcancgar e encontrar seu setor/arvore corretos. Se ndo conseguir chegar a um setor compativel,
podera ficar bloqueado.

Para recuperar esse AP retorcido, o conceito de "default" bridgegroupname foi introduzido com o
cddigo 3.2.xx.x. A ideia basica € que um AP que é incapaz de se conectar a qualquer outro AP
com seu nome de grupo de bridge configurado, tenta se conectar com "default" (a palavra) como
nome de grupo de bridge. Todos os nds que executam o software 3.2.xx.x e posterior aceitam
outros nés com esse nome de grupo de bridge.

Esse recurso também pode ajudar a adicionar um novo né ou um no6 configurado incorreto a uma
rede em execugao.

Se vocé tiver uma rede em execucgao, pegue um AP pré-configurado com um BGN diferente e
faca com que ele se junte a rede. Vocé vera esse AP na controladora usando o BGN "padrao"
depois de adicionar seu endereco MAC na controladora.

[CiscoController) *show mesh path Hap3:5fF:ff:60

HB:HB:EE:EFI:‘;H:EH state UPDATED NEIGH PFIFIEHTIHEBL snrlp 48, snrDown &

8, linkSnr

H?EHEéEE:gg:FB:IB state UPDATED MEIGH PARENT BEACON (86B). snrUp 72, snrDown 63,
inkSnr

B0:0B:85:5F:FB:18 1= RAP
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O AP que usa o BGN padrao pode atuar como um AP de malha interna normal que associa
clientes e forma relagdes pai de malha interna.

No momento em que esse AP usando o BGN padrao encontrar outro pai com o BGN correto, ele
mudara para ele.

Logs - Mensagens, Sys, AP e Trap

Logs de mensagem




Habilite o nivel de relatério para logs de mensagens. Na CLI da controladora, emita este
comando:

{Cisco Controller) »config msglog level 7

critical Critical hardware or software Failure.
error Non-Critical software error.

securlty Huthentication or security related error.
Warning lnexpected software events.

verbose Significant system events.

{Cisco Controller) >config msglog level verbose

Para ver os registros de mensagens, emita este comando da CLI do controlador:

(Cisco Controller) »>show

Message Log Severity Lev
Hon .ol 11 A1-42-A8 EEIHE

msglog

el ... ... ... VERBDSE
[SECIRTIV] apf_fareignap ¢ 755 Recsived a packet for

which no AP was configured from O0:0F:B5:93:71:E7 on port 0.

Fri Jul 8 06:12:82 20085

P Authorization failure for O0:0b:8

Fri Jul 8 05:40:15% 2005

[ERROR] = aﬁ_radiga.t 93: spamRadiuzProceszResponze: A
Be B4 :
[ERROR] spam_tmr.c 501: [id not recaive haarbesat reply

from AP 0@0:0b:85:0e:05:80

Fri Jul 2 05:38:45 2005

failed from AP 00:0b:85:

Fri Jul 8 05:38:40 2005

failed from AP 00:0b:85:

Fri Jul 8 05:38:40 2005
Fri Jul & 05:33:54 2005
failed from NP 00:0b:85:

HEEEEHEI]] spam_lrad.c 1310: Validation of Config Request
= .

[ERROR] spam_lrad.c 1318: Walidation of Config Request
Be:14:00

Previous message occurred 5 times

B[EHF{[IHI spam_lrad.c 1318: Validation of Config Request
B:

Fri Jul 8 05:32:23 2005
returned FAILURE .
17 2005

Fri Jul 8 05:32:
Fri Jul & 05:32:17 2005
16 2005

tch group reset
Fri Jul & 85:32:

16 2005
19 2005

[ERROR] poe.c &49: poelnitPowerSupply :

[ERROR] dhepd.c 78: dhep server: binding to 0.0.0.0
[ERROR] rrmgroup.c 733: Airewave Direclor: 802.11a swi

[ERROR] vrrwgroup.c 733: Airemave Direclor: 802.11bg =w

poaPor tResync

1tch group reset
Fri Jul & 05:932:

Fri Jul 8 05:31:

Previous message occurred 2 Limes

[CRITICAL] osapi_sem.c /9% : Error! osapiMutexlaks cal

Para carregar os registros de mensagens, use a interface GUI do controlador:

1. Clique em Commands >
Upload.
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2. Insira as informacdes do servidor TFTP. Esta pagina fornecera varias opgdes para carregar
e vocé deseja que estes arquivos sejam enviados:Log de mensagenslLog de
eventosRegistro de interceptagdoArquivo de travamento (se houver)Para verificar se ha



arquivos Crash, clique em Management > Controller
Crash.

g & Configurskss P saoit  Eefrash
et Bing Legost Be

CISCoO

Management Managemen: Via Wireless __ ety |

Gammary

F SNME
HTTP
Telnet-55H
Serial Part

Lacal Msnagement
Lsers

Liser Sessions
F Lags
Mgmt Wia Wireless

Enable Contraller Management to be accossible from Wireless Cllonts =

R =]
et

rE o

Controler Crash
.y

Logs AP

Va para esta pagina da GUI no controlador para verificar os registros de AP para seu AP local, se
houver:

Ping Logost Refresh
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Logs de interceptagao

Va para esta pagina GUI do controlador e verifique os Logs de interceptagao:
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Desempenho

Teste de convergéncia de inicializacao

Convergéncia é o tempo gasto por um RAP/MAP para estabelecer uma conexdo LWAPP estavel
com um controlador WLAN a partir do momento em que ele foi inicializado pela primeira vez,
conforme listado aqui:

Tempo de convergéncia
(min:s)
RAP
2:34

Teste de convergéncia

MAP1
3:50

MAP2
5:11

MAP3
6:38

Atualizagdo de imagem

Reinicializacao da
controladora

Ligar a rede em malha
interna

reinicializagao de RAP
Reingressar no MAP

Alteracao de MAP do pai
(mesmo canal)

0:38 [0:57 ||1:12 |1:32

2:44 113:57 ||5:04 |6:09

2:43  ||3:57

3:58

5:04
5:14

6:09
6:25

0:38

WCS

Alarmes em malha interna

O WCS gerara esses alarmes e eventos relacionados a rede em malha interna com base nas
armadilhas do controlador:



- SNR de link ruim

- Pai alterado

- Filho movido

- MAP Alteragdes pai com frequéncia
- Evento da porta do console

- Falha na autorizagédo de MAC

- Falhas de autenticagao

- Pai excluido filho

Cliqgue em Mesh Links. Ele mostrara todos os alarmes relacionados aos links de malha interna.

Wuli Wirsboss Contiod Syslem

T e rasp feran S PR S—— =

b s Pk begnd

Todad Ay mad yorll worbgmed D Haps | 3

Esses alarmes se aplicam a links de malha interna:

- SNR de link ruim - esse alarme é gerado se o0 SNR do link cair abaixo de 12db. O usuario nao
pode alterar esse limite. Se um SNR ruim for detectado no link de backhaul para filho/pai, a
armadilha sera gerada. A armadilha contera o valor de SNR e os enderecos MAC. Gravidade
do alarme é grave. A relagdo SNR (sinal/ruido) é importante porque a alta intensidade do
sinal ndo é suficiente para garantir um bom desempenho do receptor. O sinal de entrada
deve ser mais forte do que qualquer ruido ou interferéncia presente. Por exemplo, é possivel
ter uma alta intensidade de sinal e ainda ter um desempenho sem fio ruim se houver uma
interferéncia forte ou um nivel de ruido alto.

- Pai alterado - Este alarme é gerado quando o filho € movido para outro pai. Quando o pai for
perdido, o filho se juntara a outro pai e o filho enviara uma interceptacéo contendo os
enderecos MAC do pai e do pai novos para o WCS. Gravidade do alarme: Informativo.

- Filho movido - Este alarme é gerado quando o WCS recebe uma armadilha de filho perdido.
Quando o AP pai detectou a perda de um filho e ndo consegue se comunicar com ele, ele
enviara uma interceptacao do filho perdido para o WCS. A armadilha contera o endereco
MAC filho. Gravidade do alarme: Informativo.



- O pai MAP foi alterado frequentemente - esse alarme é gerado se o AP de malha interna
alterar seu pai frequentemente. Quando o contador de alteracido pai do MAP exceder o limite
em uma determinada duracgao, ele enviara uma interceptagao para o WCS. A armadilha
contera o numero de vezes de alteragcées de MAP e a duragao do tempo. Por exemplo, se
houver 5 alteragdes em 2 minutos, a armadilha sera enviada. Gravidade do alarme:
Informativo.

- Pai Excluido Filho - Este alarme é gerado quando um filho esta na lista negra de um pai. Um
filho pode fazer uma lista negra de um pai quando o filho n&do conseguiu autenticar no
controlador apés um numero fixo de tentativas. O filho se lembra do pai da lista negra e
quando o filho ingressa na rede, ele enviara a interceptacao que contém o enderego MAC pai
da lista negra e a duragao do periodo da lista negra.

Alarmes diferentes dos links de malha interna:

- Acesso a porta de console - A porta de console permite que o cliente altere o nome de
usuario e a senha para recuperar o AP externo retorcido. No entanto, para impedir que
qualquer usuario autorizado acesse o AP, o WCS precisa enviar um alarme quando alguém
tentar fazer login. Esse alarme & necessario para fornecer protegao, ja que o AP é
fisicamente vulneravel enquanto esta localizado em areas externas. Esse alarme sera gerado
se o usuario tiver feito login com éxito na porta do console do AP ou se ele tiver falhado trés
vezes consecutivas.

- Falha na autorizagdo do MAC - esse alarme é gerado quando o AP tenta se juntar a malha
interna, mas nao se autentica porque nao esta na lista de filtros do MAC. O WCS recebera
uma interceptagao do controlador. A interceptacado contera o endereco MAC do AP que
falhou a autorizagao.

Relatério e estatisticas da malha

Realizamos o relatorio e o quadro estatistico melhorados de 4.1.185.0:

- Nenhum caminho alternativo

- Saltos do n6 da malha

- Estatisticas de erro de pacotes
- Estatisticas de pacotes

. Salto do pior n6

- Pior links SNR
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Nenhum caminho alternativo

O AP em malha interna normalmente tem mais de um vizinho. Caso um AP de malha interna
perca seu link pai, o AP deve ser capaz de encontrar o pai alternativo. Em alguns casos, se n&o
houver vizinhos mostrados, o AP n&o podera ir para nenhum outro pai se perder seus pais. E
fundamental que o usuario saiba quais APs nao tém pais alternativos. Este relatorio lista todos os
APs que nao tém nenhum outro vizinho além do pai atual.

Saltos do n6é da malha interna

Este relatorio mostra o numero de saltos distantes do AP raiz (RAP). Vocé pode criar o relatorio
com base nestes critérios:

- AP por controlador
- AP por andar

Taxas de erro de pacote

Os erros de pacote podem ser causados por interferéncia e quedas de pacote. O calculo da taxa
de erro do pacote baseia-se nos pacotes enviados € nos pacotes enviados com éxito. A taxa de
erro do pacote é medida no link de backhaul e é coletada tanto para os vizinhos quanto para o
pai. O AP envia periodicamente informacdes de pacote ao controlador. Assim que o pai for
alterado, o AP enviara as informacdes de erro do pacote coletado ao controlador. Por padrao, o
WCS pesquisa informacdes de erro de pacote do controlador a cada 10 minutos e as armazena
no banco de dados por até 7 dias. No WCS, a taxa de erro do pacote € mostrada como um
grafico. O grafico de erros de pacote é baseado nos dados histéricos armazenados no banco de
dados.



Estatisticas de pacotes

Este relatério mostra os valores do contador dos pacotes de transmissao total do vizinho e dos
pacotes Total do vizinho transmitidos com éxito. Vocé pode criar o relatério com base em
determinados critérios.

Os piores links SNR

Problemas de ruido podem ocorrer em diferentes momentos e o ruido pode aumentar em
diferentes taxas ou durar por diferentes periodos de tempo. A préxima figura oferece a
capacidade de criar relatérios para o Radio a e b/g, bem como para interfaces seletivas. O
relatorio lista os 10 piores links SNR por padrao. Vocé pode escolher entre 5 e 50 piores links. O
relatorio pode ser gerado para as ultimas 1 hora, 6 horas, ultimo dia, 2 dias e até 7 dias. Os dados
sao pesquisados a cada 10 minutos por padrao. Os dados sao mantidos no banco de dados por
no maximo sete dias. Os critérios de selecao de Tipo de vizinho podem ser Todos os vizinhos,
Somente pai/filho.
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Saltos do pior né

Esse relatorio lista os 10 piores APs de saltos por padrao. Se os APs estiverem a muitos saltos de
distancia, os links podem ser muito fracos. O usuario pode isolar os APs que tém muitos saltos de
distancia do AP raiz e tomar as medidas apropriadas. Vocé pode optar por alterar este critério
Nimero de Nés entre 5 e 50. Os critérios de filtro Tipo de Relatério nesta figura podem ser
Somente Tabela ou Tabela e Grafico:
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Esta figura mostra o resultado do ultimo relatério:
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Estatisticas de seguranca

As estatisticas de seguranga em malha interna sdo exibidas na pagina de detalhes do AP na
secao de informagdes de Bridging. Uma entrada na tabela de estatisticas de seguranca
meshNode interna é criada quando um n6 de malha interna filho associa ou autentica com um né
de malha interna pai. As entradas sdo removidas quando o né de malha interna se desassocia do
controlador.

Teste de link

O teste de link AP-a-AP & suportado no WCS. E possivel selecionar dois APs e chamar um teste
de link entre os dois.

Se esses APs forem vizinhos de RF, o teste de link pode ter um resultado. O resultado é
mostrado em uma caixa de dialogo no préprio mapa sem uma atualizagdo completa da pagina. O
dialogo pode ser descartado facilmente.

No entanto, se esses 2 APs nao forem vizinhos de RF, o WCS nao tentara descobrir um caminho
entre os 2 APs para fazer um teste de varios links combinados.

Quando o mouse é movido sobre a seta no link entre os dois nos, esta janela é exibida:
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Teste de enlace né a n6

A ferramenta Link Test € uma ferramenta sob demanda para verificar a qualidade do link entre
dois APs. No WCS, esse recurso € adicionado na pagina de detalhes do AP.

Na pagina de detalhes do AP, na guia Indoor Mesh Link, onde os links estao listados ao lado, ha
um link para executar o teste de link.

A ferramenta Controller CLI Link Test tem os parametros de entrada opcionais: Tamanho do
pacote, pacotes de teste de enlace total, duragao do teste e taxa de enlace de dados. O teste de
link tem valores padrao para esses parametros opcionais. Os enderecos MAC dos ndés sao os
unicos parametros de entrada obrigatorios.

A ferramenta Link Test testa a intensidade, o pacote enviado e o pacote recebido entre os nos. O

link para Teste de link € exibido no relatorio de detalhes do AP. Quando vocé clica no link, ha uma
tela pop-up mostrando os resultados do teste de link. O teste de link s6 sera aplicavel a filho pai e
entre vizinhos.

A saida do teste de enlace gera pacotes enviados, pacotes recebidos, pacotes de erro (buckets
por motivos de diferengas), SNR, Noise Floor e RSSI.

O teste de link fornece estes detalhes na GUI pelo menos:

. Pacotes de teste de link enviados
. Pacotes de teste de link recebidos
- Intensidade do sinal em dBm



- Relagéo sinal/ruido

Links de vizinhos de AP sob demanda

Esse € um novo recurso no mapa do WCS. Vocé pode clicar em um AP Mesh e uma janela pop-
up com informacgdes detalhadas sera exibida. Em seguida, vocé pode clicar em EXibir vizinhos de
malha, que busca as informagdes de vizinhos para o AP selecionado e exibe uma tabela com
todos os vizinhos para o AP de malha interna selecionado.

O link View Mesh Neighbor exibe todos os vizinhos do AP realgado. Esse snapshot mostra todos
os vizinhos, o Tipo de vizinhos e o valor de SNR.

Teste de ping

O teste de ping € uma ferramenta sob demanda usada para fazer ping entre o controlador e o AP.
A ferramenta Ping Test esta disponivel na pagina de detalhes do AP e no MAP. Clique no link
Executar teste de ping na pagina de detalhes do AP ou nas informac¢des do AP MAP para iniciar o
ping do controlador para o AP atual.

Conclusao

A malha corporativa (ou seja, malha interna) € uma extenséo da cobertura sem fio da Cisco para
locais onde a Ethernet com fio ndo pode fornecer conectividade. A flexibilidade e a capacidade de
gerenciamento de uma rede sem fio sdo obtidas com a malha corporativa.

A maioria dos recursos que os APs com fio fornecem é fornecida pela topologia em malha interna.
A malha corporativa também pode coexistir com os APs com fio no mesmo controlador.

Informacoes Relacionadas
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