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Introduction

Este documento discute a implementagao da video vigilancia em pontos de acesso da malha
Cisco. Introduz a arquitetura da malha Cisco e, em seguida, discute os problemas de
implementacgao da video vigilancia.

Principais conclusbes

Algumas das principais conclusdes sao



- A Cisco Mesh Network oferece suporte a vigilancia por video.

- Cisco Aironet 1524SB ideal para vigilancia por video em rede de malha sem fio.

- 18 Mbits podem ser alcangados em um ambiente ideal. 12 Mbits podem ser alcangados em
um ambiente desafiador

Informacdes de Apoio

Os Pontos de Acesso Lightweight para Malha Externa Cisco Aironet 1520 Series sdao uma familia
de produtos de malha sem fio externa de alto desempenho para uma implantagao econémica,
escalavel e segura em ambientes externos, como campi corporativos ou educacionais, municipios
e outros ambientes de seguranca publica, refinarias de petréleo e gas, operagées de mineragao
ou outras empresas externas. O Cisco Aironet 1520 Series oferece inovagao de design para
versatilidade de radio e oferece flexibilidade na implantacdo de redes de malha sem fio em
ambientes dindmicos. Os access points de malha externa leve Cisco Aironet 1520 Series também
fazem parte da Cisco Unified Wireless Network.

Diretrizes de implantacao

Principais recursos e beneficios da plataforma

Estes s&o os recursos e beneficios da plataforma:

- Versatil — Fornece uma plataforma que permite a mobilidade independentemente da banda
de frequéncia necessaria

- Extensivel —Permite que a infraestrutura sem fio de banda larga estenda servigos de forma
facil e segura a dispositivos de terceiros, como cameras IP e leitores de medidores
automatizados, implantados nas condi¢des ambientais mais severas.

- Fortificado — Fornece o mais alto padrao de seguranga com um gabinete robusto seguro e a
arquitetura de Rede de Autodefesa da Cisco.

- A plataforma de banda larga sem fio 1520 Series opera com os controladores de WLAN da
Cisco e o software Cisco Wireless Control System (WCS), centralizando as principais fungoes
das WLANSs para fornecer gerenciamento escalavel, configuragdo e seguranga e mobilidade
transparente entre ambientes internos e externos.

- 18 Mbits podem ser obtidos em um ambiente ideal; 12Mbits podem ser alcangados em um
ambiente de desafio.

O Cisco Aironet 1520 Series consiste no access point de malha de radio duplo
1522 e no access point de malha multiradio 1524

O Cisco Aironet 1520 suporta radios de banda dupla compativeis com os padroes IEEE 802.11a e
802.11b/g. Varias opg¢des de conectividade de uplink, como Gigabit Ethernet (1000BaseT) e SFP
(Small Form-fator Pluggable) para fibra (100BaseBX) ou interface de modem a cabo sao
suportadas. As opcodes de energia de suporte incluem 480VAC, 12VDC, alimentagao por cabo,
Power over Ethernet (POE) e backup de bateria interno. Ele também emprega o Adaptive
Wireless Path Protocol (AWPP) da Cisco para formar uma rede de malha sem fio dindmica entre
pontos de acesso remotos, fornecendo acesso sem fio seguro e de alta capacidade a qualquer
dispositivo cliente compativel com Wi-Fi.



A configuracgao de radio duplo do access point de malha externa leve Cisco Aironet 1520 dedica o
radio 802.11a as comunicagdes access-point-to-access-point, permite que a rede em malha
maximize todos os canais disponiveis, minimize a ocorréncia de interferéncia de dispositivos nao
licenciados e minimize a laténcia. A configuracéo de radio duplo oferece alta capacidade e
desempenho do sistema através de designs de pico-célula.

Principais recursos do Cisco Aironet 1520

Estes sao os principais recursos:

- Suporte para radio duplo (802.11a, 802.11b/g)

- Sensibilidade de radio 802.11b/g aprimorada e desempenho de faixa no MRC (Maximal Ratio
Combining) de trés canais.

- Varias opgdes de uplink (Gigabit Ethernet-1000BaseT, Fiber-100BaseBX e interface de cable
modem).

- Gabinete certificado NEMA 4X, certificacdo para locais perigosos (Classe 1, Divisdo 2 / Zona
2). Grupo B, C, D-Estados Unidos/Canada/UE), (opcional).

- Certificado FIPS 140-2

- LED indicadores de status

O Cisco Aironet 1524 ¢é pré-configurado com trés radios compativeis com os padrdes de
seguranca publica IEEE 802.11a, 802.11b/g e 4.9GHz. Varias op¢des de conectividade de uplink,
como Gigabit Ethernet (10/100/1000BaseT) e Small Form-Fator Pluggable (SFP) para interface
de fibra sao suportadas. As opg¢des de energia de suporte incluem 480VAC, 12VDC, Power over
Ethernet (POE) e bateria de reserva interna. Ele também emprega o Adaptive Wireless Path
Protocol (AWPP) da Cisco para formar uma rede de malha sem fio dindmica entre pontos de
acesso remotos e fornece acesso sem fio seguro e de alta capacidade a qualquer dispositivo
cliente compativel com Wi-Fi. O projeto modular do Access Point de Malha Externa Lightweight
Cisco Aironet 1524 cria uma plataforma flexivel que pode permitir redes de acesso em malha
separadas dentro do dispositivo. Com varios radios separados dedicados ao acesso, o Cisco
Aironet 1524 cria a infraestrutura de malha mais robusta e segura, capaz de suportar aplicativos
publicos e privados simultaneamente.

Principais recursos do Cisco Aironet 1524

- Suporte a radio modular (802.11a, 802.11b/g, seguranga publica licenciada de 4,9 GHz)

- Atualizavel para novas tecnologias de radio

- Sensibilidade de radio e desempenho de alcance 802.11g aprimorados com combinacao de
taxa maxima (MRC)

- Varias opg¢des de uplink (Gigabit Ethernet-10/100/1000BaseT, interface SFP de fibra)

- Varias opgdes de energia (Power over Ethernet, 480 VAC Streetlight Power, 12 VDC e
energia interna de backup de bateria)

- Interface Power over Ethernet compativel com 802.3af para conectar dispositivos IP

- Gabinete certificado NEMA 4X

- LED indicadores de status

Diretrizes de implantacdo de arquitetura de malha e video

Guia de implantacao e configuracdo




Este documento descreve como configurar access points em malha em um ambiente externo
para suportar aplicativos de Vigilancia por Video. Este documento baseia-se nos conceitos
apresentados no guia de implantagao da série 1520 e fornece consideragdes de implantagao e
configuracéo para Vigilancia por Video.

Pré-requisitos

Certifique-se de que os seguintes requisitos sejam atendidos antes de tentar configurar.

- Familiaridade com a tecnologia basica de malha sem fio

- Rede em malha em funcionamento

- Compreenséao basica de como as cameras funcionam. As cameras podem ser cameras
analdgicas usando codificadores e decodificadores, cameras IP com e sem fio

Consulte o guia de implantacao da série Cisco Mesh AP 1520 para obter um bom entendimento
mais fundamental das consideracdes de instalagao do ponto de acesso Cisco Mesh.

Este documento fornece diretrizes de design e implantagdo para a implantagao de redes Wi-Fi
seguras empresariais, de campus e metropolitanas na solu¢ao de rede em malha da Cisco.

Componentes da solucao

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

. Cisco WLC5500/4400 que executa o firmware 6.0.182.0

- Pontos de acesso de malha leve Cisco 152x Series com antenas direcionais Omni.
. Cameras analdgicas, cameras com fio IP, cameras IP sem fio.

. Codificadores/decodificadores ou Transmissor/Gravador.

- Software/servidor de monitoramento de video

- Cabos coaxiais/caixas breakout, acessorios para cameras.

Controladores de LAN sem fio Cisco 4400 Series

Os controladores de LAN sem fio simplificam a implantacéo e a operacao de redes sem fio e
ajudam a garantir um desempenho tranquilo, seguranga avangada e maxima disponibilidade de
rede. Os controladores de LAN sem fio da Cisco comunicam-se com os access points Cisco
Aironet através de qualquer infraestrutura de Camada 2 ou Camada 3 para suportar fungoes de
LAN sem fio (WLAN) em todo o sistema, como:

- Segurancga aprimorada com monitoramento de politica de WLAN e deteccdo de intrusédo

- Gerenciamento inteligente de radiofrequéncia (RF)

- Gerenciamento centralizado

- Quality of Service (QoS)

. Servigcos de mobilidade, como acesso para convidados, voz sobre Wi-Fi e servigos de
localizagdoOs controladores de LAN sem fio da Cisco suportam 802.11a/b/g e o padrao IEEE
802.11n, para que vocé possa implantar a solugao que atende aos seus requisitos
individuais. Dos servicos de voz e dados ao rastreamento de localizacao, os produtos do
controlador de LAN sem fio da Cisco fornecem o controle, a escalabilidade, a seguranca e a
confiabilidade de que vocé precisa para construir redes sem fio altamente seguras e de
escala empresarial.Consulte Wireless LAN Controllers para obter mais informacdes sobre
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varios controladores e suas capacidades.

Access point de malha leve Cisco 152x Series

O ponto de acesso em malha Cisco Aironet 1520 Series € um produto de malha sem fio externa
de alto desempenho para uma implantagdo econémica, escalavel e segura em ambientes
externos, como municipios, ambientes de segurancga publica e petréleo e gas ou outras empresas
externas. O Cisco Aironet 1520 Series oferece inovacao de design para versatilidade de radio e
oferece flexibilidade na implantagcédo de redes de malha sem fio em ambientes dinamicos. Os
principais recursos e beneficios da plataforma sao:

- Versatil — Fornece uma plataforma que permite a mobilidade independentemente da banda
de frequéncia necessaria com slots universais que permitem o rapido desenvolvimento e
integragcao da tecnologia de radio

- Extensivel —Permite que a infraestrutura sem fio de banda larga estenda servigos de forma
facil e segura a dispositivos de terceiros, como cameras IP e leitores de medidores
automaticos, nas condicoes ambientais mais severas

- Fortificado — Fornece o mais alto padrao de seguranga com um gabinete seguro e robusto e
a arquitetura de Rede de Autodefesa da Cisco

- A plataforma de banda larga sem fio 1520 Series opera com os controladores de WLAN da
Cisco e o software Cisco Wireless Control System (WCS) e centraliza as principais funcdes
das WLANSs para fornecer gerenciamento escalavel, configuragdo e seguranca e mobilidade
transparente entre ambientes internos e externos.

Consulte Solucdo de Rede Wireless Externa para obter mais informagdes sobre os access points
e suas capacidades.

Antenas Cisco 152x

Cada implantacao de LAN sem fio é diferente. Uma antena apropriada deve ser identificada com
base nos requisitos e no ambiente em que a rede sem fio é implantada.

A Cisco tem uma ampla faixa de antenas de 2,4 e 5 GHz para atender a diferentes requisitos. As
antenas vém com conectores do tipo N totalmente compativeis com 1520 access points.

As antenas da Cisco estao disponiveis com diferentes recursos de ganho e alcance, larguras de
feixe e fatores de forma. Ao combinar a antena e o ponto de acesso apropriados, ele permite uma
cobertura eficiente em qualquer instalacdo, bem como uma melhor confiabilidade com taxas de
dados mais altas. Consulte o Guia de referéncia de antenas e acessorios do Cisco Aironet para
obter mais informagdes sobre as antenas e os pontos de acesso suportados.

Visao geral da topologia

Esta secao ilustra as etapas para construir uma rede em malha do zero. Na imagem, uma rede de
Camada 3 e Camada 2 sao estabelecidas e a conectividade entre o controlador e o switch é
testada com um login no controlador de um computador conectado a Ethernet.

Observagdao: SOMENTE https://x.x.x.x € suportado por padrao.
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Cisco 4400
Unified Wireless Lan Controller

Agora a rede esta pronta para ser preenchida com access points. Nesta imagem, um ponto de
acesso Cisco Mesh LAP1524 esta conectado ao switch Cisco Layer 2/3. Verifique se o ponto de
acesso ingressou no controlador. Na primeira instancia de ingresso em um controlador, o access
point &, por padrao, um ponto de acesso em malha (MAP). Certifique-se de que a configuragao do
ponto de acesso seja alterada para um ponto de acesso superior raiz/raiz (RAP). A Cisco

recomenda que vocé configure o radio 802.11a para backhaul de 54 Mbits. Configure o nome do
grupo de bridge e ative o bridging Ethernet.
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Adicione outro ponto de acesso a rede. Esse ponto de acesso (MAP) une-se ao controlador com
o radio 802.11a como sua interface de backhaul. Verifique se o ponto de acesso ingressou no
controlador e também o Link SNR entre os pontos de acesso. Verifique se o Link SNR é maior ou
igual a 30db. Esta imagem ilustra que o access point se uniu a controladora com radio 802.11a

como seu backhaul.
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Observacao: € necessario ter cuidado ao instalar os pontos de acesso. Verifique se ha uma linha
de visao clara para o ponto de acesso pai. Por exemplo, considere uma rede linear com um RAP



e trés MAPs (MAP1, MAP2, MAP3). MAP1 une-se a RAP, MAP2 une-se a MAP1, MAP3 une-se a
MAP2 e assim por diante. Verifique o Link SNR entre os pontos de acesso. Verifique se o Link
SNR de cada ponto de acesso e seu pai € maior que 30db.

Essa imagem também explica o relacionamento pai/filho, como explicado no guia de implantacéo
da série AP em malha 1520 . O throughput que pode ser alcangado com o SNMP de link
recomendado também € mostrado nesta figura. Com a taxa de dados de backhaul de 54 Mbits, e
nenhum trafego de cliente 802.11b/g, o throughput pode atingir 14,1 Mbits. O throughput
mencionado aqui € baseado na distancia entre os pontos de acesso e também nos niveis de
poténcia configurados nos pontos de acesso. Esses numeros de desempenho sao limitados
apenas para a configuragao externa em que os pontos de acesso sao instalados em um local
especifico. Os numeros de desempenho podem variar de instalagdo para instalagao.
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Adicione os pontos de acesso finais a rede e certifique-se de que todos os MAPs tenham
ingressado no controlador. A relagao pai/filho e o throughput de dados sao articulados nesta
figura.
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Esta figura ilustra uma rede de trés saltos com o relacionamento pai/filho e também os dados de
throughput que podem ser obtidos sem trafego de cliente.
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Observagao: € necessario ter cuidado ao instalar os pontos de acesso. Verifique se ha uma linha
de visao clara para o ponto de acesso pai. Por exemplo, considere uma rede linear como com um
RAP e trés MAPs (MAP1, MAP2, MAP3). MAP1 une-se a RAP, MAP2 une-se a MAP1, MAP3

une-se a MAP2 e assim por diante. Verifique o Link SNR entre os pontos de acesso. Verifique se

o Link SNR de cada ponto de acesso e seu pai € maior que 30db.

Esta figura ilustra uma rede de quatro saltos com o relacionamento pai/filho e também os dados
de throughput que podem ser obtidos sem trafego de cliente.
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Observagao: os pontos de acesso da malha precisam ser alimentados com o conector de entrada
CA. Um ponto de acesso em malha equipado com um injetor de energia ou power over Ethernet
nao fornece energia suficiente para ligar a camera conectada a porta de saida POE no ponto de
acesso Cisco Mesh.

Verifique a rede em malha. Esta figura mostra que o RAP e os MAPs se juntaram a controladora.
Isso também pode ser verificado através da CLI. O comando show ap summary fornece a lista de
pontos de acesso que ingressaram no controlador.
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Tiemers

Ao verificar a relacao pai/filho e o SNR de link, vocé pode ver que quase todos os pontos de
acesso tém um SNR de link de 30db. Para verificar isso, clique na seta suspensa a direita da tela
e clique em Neighbor Information.
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Clique na seta suspensa para escolher os detalhes. Isso fornece mais detalhes sobre o SNR do
link. Verifigue também o ponto de acesso pai.
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Bridging Ethernet

Por motivos de seguranga, a porta Ethernet em todos os MAPs é desativada por padréo. Ele s6
pode ser ativado se vocé configurar o Ethernet Bridging na raiz e seus respectivos MAPs. O
bridging Ethernet deve ser ativado em dois cenarios:

- Quando quiser usar os n6s de malha como bridges.
- Quando vocé quiser conectar qualquer dispositivo Ethernet, como uma camera de video no
MAP que usa sua porta Ethernet.



Esta € a primeira etapa para ativar a marcagcao de VLAN.

Use a GUI para ativar o Ethernet Bridging

Certifique-se de que o Ethernet Bridging esteja ativado em todos os dispositivos para que o
trafego flua. O bridging deve ser ativado no RAP e nos MAPs, que podem ser verificados como
mostrado nesta imagem.
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Esta figura também mostra um nome de grupo de bridge (BGN) configurado. O BGN agrupa
logicamente os APs e pode ser usado para sectorizar a rede em malha. Os access points em
malha podem ser colocados nos mesmos grupos de bridge para gerenciar a associagao ou
fornecer segmentacao de rede.

Esta figura também mostra a configuragao da taxa de dados de backhaul. Ao projetar e construir
uma rede de malha sem fio, ha algumas caracteristicas do sistema a serem consideradas. Alguns
deles se aplicam ao projeto de rede de backhaul e outros ao projeto do controlador CAPWAP:

. 36 Mbps € escolhido como a taxa de retorno ideal porque se alinha com a cobertura maxima
da WLAN do cliente do MAP. A distancia entre MAPs com backhaul de 36 Mbps deve permitir
uma cobertura de cliente WLAN transparente entre os MAPs.

- Uma taxa de bits mais baixa pode permitir uma maior distancia entre os pontos de acesso em
malha, mas provavelmente havera falhas na cobertura do cliente sem fio e, como resultado, a
capacidade da rede de backhaul é reduzida.

- Uma taxa de bits aumentada para a rede de backhaul exige mais pontos de acesso em malha
ou resulta em um SNR reduzido entre pontos de acesso em malha, o que limita a
confiabilidade e a interconexdo em malha.



. A taxa de bits do backhaul da malha sem fio definida no controlador, como o canal de malha,
é definida pelo RAP.

Consulte o guia do usuario de malha Cisco 1520 para obter detalhes sobre a marcagao de VLAN
Ethernet.

Diretrizes de implantacao de video

Com a introdugao do trafego de video, ha poucos pontos de dados que precisam ser
compreendidos. Essas sao as métricas que definem a largura de banda e a qualidade do video.
Algumas das métricas usadas pelos fornecedores de cameras sao diferentes e ndo sdo comuns
em todos os fornecedores de cameras.

Consulte o Apéndice.

Resolucio de video

A resolucao de video € uma medida da capacidade de uma camera, codificador ou sistema de
video de reproduzir detalhes. Nos sistemas analdgicos, a resolugéo geralmente se refere ao
numero de linhas que formam uma imagem. Ja nos sistemas digitais, a resolugdo da uma medida
do numero de pixels usados para gerar a imagem. Isso é sempre abordado como Common
Intermediate Format (CIF).

Formato Intermediario Comum (CIF)

O termo CIF significa resolugéo de video especifica: 352x288 no PAL 352x240 no NTSC.

Formato E?.sseg doem Baseado em PAL
QCIF 176*120 176*144
CIF 352*240 352*288
2 CIF 702*240 702*576
4 CIF 704*480 704*576
D1 720%480 720*576
Formato Eﬁ.sseg do em Baseado em PAL
QQVGA 160*120 160*120
QVGA 320%240 320%240
VGA 640*480 640*480

Taxa de bits de video

A qualidade do video € um fator de dois componentes: Resolugao de video e taxa de bits de
video. A taxa de bits do video € medida como a quantidade de trafego de video e é sempre
quantificada em Mbits/s. A taxa de bits do video pode variar de 512 kbps a 8 Mbps.

Quadros por segundo (FPS)
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O FPS é uma medida da taxa de saida de snapshots unicos de uma camera, também conhecidos
como imagens por segundo e taxa de quadros.

Panoramica-zoom (PTZ)

PTZ é a capacidade de alterar um campo de visdo de uma camera através de trés planos de
referéncia. Pan refere-se ao movimento fisico de uma cadmera de lado a lado (plano-xy), enquanto
a inclinagao é a habilidade de mové-la para cima e para baixo (azimute). O zoom altera a
ampliagao da lente de uma camera e da o efeito visual de que o ponto de focagem esta mais
préximo ou mais distante.

Se houver uma rede Cisco Mesh funcional de acordo com as diretrizes recomendadas para o
projeto Mesh, essa largura de banda podera ser alcangada em condi¢des de teste. Esses sdo os
numeros de throughput obtidos sem trafego de dados nos access points .

Primeiro salto | Segundo salto Terceiro Quarto
salto salto
14,1 Mbps  |10,9Mbps | 10,01 Mbps 9,43 Mbps

Observagao: essa configuragao e throughput podem ser obtidos em condigdes de
teste/instalagdes de campo verde. Os numeros de throughput variam com as instalag¢des, pois
dependem diretamente das distancias (tamanhos de célula) e também dos SNRs de link.
Consulte para obter mais informacoes.

Observagio: a introdugdao de uma camera em cada salto configurada simultaneamente para
resolucao de 2 Mbps, 30 fps e 4CIF, a rede de malha configurada com uma camera conectada
Ethernet € ilustrada nesta figura.
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Esta tabela fornece uma estimativa aproximada do trafego da camera em um fio em diferentes
configuragoes.

10 fps 15 fps 30 fps
CIF 0.78 Mbps 1.03 Mbps 1.35 Mbps
4 CIF 1.56 Mbps 1.92 Mbps 2.32 Mbps

Estima-se que cada camera gere cerca de 2,32 Mbps de trafego no radio de backhaul. Isso inclui
o trafego de PTZ gerado em cada uma das cameras a medida que elas verificam a area.

Para introduzir alguma complexidade no projeto, adicione trafego de cliente no radio 802.11b/g
com cameras sem fio adicionais. Recomenda-se que a camera sem fio também mantenha o SNR
(>30db) semelhante ao mencionado para o ponto de acesso em malha para o pai.

Esta figura explica as diferentes configuragdes de camera que s&o introduzidas na rede Mesh.
Estes s&o alguns dos modelos de configuragao padrao usados. Leia com atencéo e entenda o
impacto na rede em malha.
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Comece da esquerda para a direita nesta figura. O primeiro icone gera cerca de 2,32 Mbps de
trafego no cabo/backhaul por cdmera. Essa configuragao é feita com uma combinacgéo de fluxo
4CIF, 30 fps e 2 Mbit. O segundo icone gera cerca de 1,35 Mbps de trafego no cabo/backhaul por
camera. Essa configuragao é feita com o fluxo CIF, 30fps e 1 Mbit. O terceiro icone gera cerca de
1,03 Mbps de trafego no cabo/backhaul por cdmera. Essa configuragao é feita com o fluxo CIF,
15fps e 1 Mbit. O ultimo icone gera cerca de 0,78 Mbps de trafego no cabo/backhaul por camera.
Essa configuracao é feita com CIF, fluxo de 10 fps e 0,512 Mbit. Com essa configuragao de
camera e com o throughput disponivel, a proxima figura ilustra as combinag¢des disponiveis nas
cameras em saltos diferentes. A figura mostra claramente a configuragdo da camera e o impacto
no link de backhaul da malha.
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Quando uma camera ¢ introduzida em cada salto, o impacto no backhaul pode ser observado. Do
quarto salto, o MAP4, com a introdugcdo de uma camera com configuragao de 4CIF, 30fps e
2Mbits, ha 7,2 Mbps de largura de banda disponivel. Isso também afeta a largura de banda até o
RAP a medida que o caminho do trafego da cdmera passa pelo radio de backhaul dos pontos de
acesso no caminho.

A introducédo de uma camera com configuragdo semelhante no MAP3 nao afeta a largura de
banda no HOP4. O impacto esta no HOP3, ja que esse salto tem trafego de duas cameras. A
largura de banda disponivel neste salto € de 5,7 Mbps. Se vocé adicionar a mesma camera de
configuracdo em MAP2, isso afeta seu link upstream, HOP2. Esses saltos transportam trafego de
trés cameras e, portanto, a largura de banda disponivel € de aproximadamente 4,3 Mbps. Se
vocé repetir o mesmo exercicio no MAP1, o HOP1 transporta trafego de quatro cameras.
Portanto, a largura de banda disponivel é de 5,3 Mbps. Com esses calculos, é claro que podemos
ter apenas cinco cameras Ethernet com uma resolucéo de 4CIF, 30fps e 2Mbits configurados na
implantacao serial proposta.

Observagao: essa configuragao e throughput podem ser obtidos em condigbes/instalagdes de
teste. Os numeros de throughput variam com as instalagdes, pois dependem diretamente das
distancias (tamanhos de célula) e também dos SNRs de link. Consulte Planejamento de Células e
Distancia para obter mais informagoes.

Isso mostra o impacto no trafego da camera no backhaul. A introdugao de alguma complexidade
no design quando as cameras sem fio sdo adicionadas aumenta o trafego do cliente no radio
802.11b/g. Recomenda-se que a camera sem fio também mantenha o SNR (>30db) semelhante
ao mencionado para o ponto de acesso em malha para o pai. A proxima segao discute se é
possivel associar cameras com as mesmas configuragoes a WLC.
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Todas as cameras sem fio correspondem a configuragdo das cameras com fio conectadas? Este
diagrama explica o impacto com uma configuragao semelhante.
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Se vocé adicionar uma camera sem fio Cisco 2500IP a rede em malha sem fio, isso acrescentara
mais complexidade a largura de banda de backhaul. As cameras sem fio Cisco 2500IP sao



posicionadas de modo que o valor de SNR seja mantido em 30db ou mais. A distadncia da camera
sem fio ao ponto de acesso pode variar de acordo com o tipo de ambiente. Adicione uma camera
sem fio com a configuragédo padréo na camera e ela gerara cerca de 2,24 Mbps de trafego no fio.
Com essa adi¢gao no MAP4, a largura de banda do backhaul é limitada a 4,8 Mbps. Como essa &
uma configuragcédo de backhaul serial, ha um impacto igual nos links de backhaul de upstream. Se
vocé adicionar mais uma camera sem fio no MAP3, ela tem uma implicagao séria no HOP1, pois
nao ha largura de banda suficiente. Neste cenario, o resultado é que vocé executa os calculos de
largura de banda de retorno. Como n&o ha muita largura de banda disponivel no segundo salto,
nao é recomendavel adicionar uma camera, pois nao ha video no link da camera sem fio no
terceiro e quarto saltos.

A topologia final com cameras conectadas nesses cenarios € mostrada na préxima figura. A
topologia é configurada de forma inteligente com cameras conectadas por Ethernet em todos os
MAPs com cada camera carregando 2,32 Mbps no backhaul. O MAP1 tem uma camera Ethernet
conectada e uma camera sem fio configurada com 4CIF, 30 quadros e fluxo de 2 Mbit. O MAP2
tem uma camera conectada Ethernet configurada com 4CIF, 30 quadros e fluxo de 2 Mbit e
camera sem fio configurada para CIF, 30 quadros e fluxo de 1 Mbit. O MAP3 tem uma camera
conectada Ethernet configurada com 4CIF, 30 quadros e 2 Mbit stream e camera sem fio
configurada para CIF, 30 quadros e 1 Mbit stream. O MAP4 tem uma camera conectada Ethernet
configurada com 4CIF, 30 quadros e fluxo de 2 Mbit.
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Essa tabela fornece uma estimativa do numero de cameras instaladas por setor com
configuragdes diferentes.

Resoluga Taxa} de bits Quadros de | N° de cAmeras

o de de video video (fps) |suportadas/setor
video  [(CBR) P P

4

CIF/MPE (2 Mbps 15 11-13

G4

4 2 Mbps 30 10




CIF/MPE
G4

CIF/
MPEG 4

CIF/
MPEG 4

4
CIF/MPE |2 Mbps 15 9-10
G4

4
CIF/MPE |2 Mbps 30 10-12
G4

CIF/
MPEG 4

CIF/
MPEG 4

2 Mbps 15 10-12

2 Mbps 30 8-10

2 Mbps 15 13-14

2 Mbps 30 11-12

Observagao: o setor/suporte das cameras € derivado do guia de planejamento de células para
access points em malha. Consulte Planejamento de Células e Distancia para obter mais
informacgdes.

Summary

A arquitetura em malha da Cisco para vigilancia por video quando implantada com essas
diretrizes funciona com eficiéncia para fornecer ambientes seguros e seguros. Os pontos de
acesso em malha da Cisco podem ser usados como uma portadora para o trafego de video das
cameras conectadas ao servidor de video/DVR.

Cameras suportadas

Essas cameras sao suportadas e testadas para interoperabilidade com os pontos de acesso
Cisco Mesh.

- Camera IP de vigilancia por video Cisco 2500 Series - Invélucro externo necessario—Camera
IP de vigilancia por video da Cisco

- Sistema de Dominio de Rede Pelco Spectra IV série IP—Sistema de Dominio de Rede
Spectra ® série |V

- Camera IP Sony SNCRX550N/RX570N 360graus P/T/Z - Invélucro externo necessario
—Camera de Dominio Rapido SNCRX570N/W de Rede, JPEG/MPEG-4 de fluxo duplo,
H.264, Dia/Noite, Zoom 36x Branco

Apéndice-Terminologia de Video

Termin

Definigéo
ology

Uma mensagem enviada ao pessoal de
Alerta |[seguranca que indica o local e a natureza de
uma emergéncia ou ameaga.
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Atenua
cao

Uma diminuigao ou perda de sinal. Dentro de
um sistema de vigilancia cabeado por fibra ou
coaxial, isso causa degradagao na imagem do
video (por exemplo, instabilidade, ruido, perda
de sinal).

Camer
a

Um dispositivo optico que é capaz de ver uma
determinada area e traduzir essa vista em um
sinal eletrénico.

Estaca
0]
Central

Um local remoto projetado para monitorar sinais
de sistemas de seguranga fisica.

Canal

Um uUnico sinal de video.

Televis
ao de
circuito
fechad
o]
(CCTV)

Um sistema de televisdo em que os sinais sao
distribuidos com cabos a uma rede fechada de
monitores. Esse sistema € mais frequentemente
usado para vigilancia de seguranga em areas
pequenas e fechadas, como prédios ou
garagens de estacionamento.

Cabo
coaxial

As vezes conhecido como Coax. Um tipo de
cabo capaz de passar um intervalo de
frequéncias com baixa perda. Consiste em um
escudo metalico oco no qual um ou mais
condutores centrais sao colocados no lugar e
isolados uns dos outros e do escudo.

Format
o]
Interme
diario
Comu
m (CIF)

O termo CIF significa resolugéo de video
especifica: 352x288 no PAL 352x240 no NTSC.
CIF € 1/4 da TV de "resolucdo completa”,
também chamada de D1

Consol
e
(CCTV)

A parte de uma estagao de monitoramento que
um operador usa para controlar cameras de
vigilancia. Geralmente consiste em um joystick
para o controle PTZ e um conjunto de botdes
numerados que permitem ao operador comutar
cameras exibidas em um monitor conectado.
Ele também pode se referir a toda a estrutura
em uma estagao de monitoramento que abriga
teclados, joysticks, monitores, telefones, etc.
usados para controlar o sistema de seguranca
fisica.

Contra
ste

A proporgao entre partes claras e escuras de
uma imagem de video.

Dia e
Noite

Refere-se a capacidade de uma camera de
video mudar o formato da imagem de cor para
preto e branco para fornecer imagens em
condicdes claras e escuras, respectivamente.

Decodif
icador

Um dispositivo de hardware ou software que
emprega um codec para converter um sinal de
sua forma digital em uma saida analdgica para




exibicdo em um monitor.

A distancia entre dois objetos, de frente para

Profun . .
. tras, que esta em foco em uma cena

didade Ny . :

do teIeV|S|ona(ja. Com maior profundidade de ’
campo, mais do cenario, perto de longe, esta

campo
em foco.
(também conhecido como ePTZ). A capacidade
de fazer zoom de inclinagao virtualmente em

PTZ uma imagem digital. O recurso n&o exige a

digital [ capacidade de mover mecanicamente uma
camera ou seu foco. Atualmente um recurso
emergente de cameras megapixel.
O Digital Video Recorder € o termo padrao da
industria aplicado a sistemas baseados em PC
ou integrados que codificam e gravam imagens
de video em um disco rigido de computador. Os
DVRs oferecem um método mais rapido para

Gravad |recuperar as informagdes gravadas, ao

orde |contrario de midias como fitas VHS e outros

video [equipamentos que armazenam informagdes de

digital |maneira sequencial. Os DVRs s&o

(DVR) |[frequentemente integrados em redes
corporativas através de uma unica interface
Ethernet, ainda que terminem varias cameras
analdgicas, normalmente quatro, oito ou
dezesseis. Consulte também Gravador de video
de rede.
Um dispositivo de imagem de video contido em

Dome [uma demisfera. Geralmente suporta a

Camer | capacidade de alterar seu foco (ou seja, camara

a PTZ dentro da cupula) dentro do campo de
visao permitido pela propria cupula.

.. [Um dispositivo de hardware ou software que

Codific .

ador emprega u’m.codec para convert(.ar.um sinal de
video analégico em uma forma digital.

Campo

de A area de foco de uma camera (ou seja, o que

visdo |[ela pode ver).

(FOV)
A éarea total da imagem digitalizada. Com o

Quadro || video entrelagado, o quadro é composto de dois
campos.

Taxa

de Quadros por segundo

quadro

S

Quadro

s por [Uma medida da taxa de saida de uma camera

segund | de snapshots unicos. Também conhecido como

o] imagens por segundo e taxa de quadros

(FPS)




Resolu

O numero maximo de elementos de imagem

E?)(r)izon indivi(’ju.ais que poder.n.se.r dife:renciados em
tal uma unica linha de digitalizacéo.
Taman A . ,
Referéncia ao tamanho de uma imagem
ho da . "
image fqrmada pela Ient~e no dISPOSE(IVO ge coll'eta"da
m camera. Os padroes atuais sao: 1", 2/3", 2",
1/3" e 1/4" medidos diagonalmente.
(lentes)
Um dispositivo de imagem de video que se
conecta nativamente a uma rede Ethernet e
Camer |fornece suas imagens em pacotes IP. Ela difere
a IP ou | de seus equivalentes analdgicos, pois n&o exige
de rede [lum codificador externo para converter o video
em um sinal digital nem para se conectar a rede
IP.
Refere-se ao sistema ou processo de
monitoramento de uma area com o uso de uma
rede IP como transporte para sinais de video
. ... [remoto. Os componentes de um sistema IPVS
Vigilan |. . o n
cia por mclggm dispositivos de borda como cameras IP,
video codlflcadores. IP OL_J_DVRS; uma rede IP para
P transporte; D|s~p03|t|vos dg rgglst[o, como 0s
(IPVS) RNMC; Estacdes de monltlorlzac;ao, [nclumdo
monitores e consoles servidos através de
decodificadores ou PC que executam software
de monitorizagao; e software de gerenciamento
para configuragado e manutencgao.
O olho de uma camera. Abertura ajustavel que
iris C(A)ntrola a qua_ntidade de luz que e_ntra em uma
camera a partir de suas lentes projetadas no
imageador da camera.
Um dispositivo que fornece uma interface de
usuario para controlar um sistema de seguranga
Teclad [ou subsistema. Geralmente inclui um touchpad
o] numeérico de 10 teclas que permite inserir
senhas e comandos. Consulte também
Console.
Controle principal da iris. Usado para definir o
circuito da iris automatica para um nivel de
Control | video desejado pelo usuario. Apos a
e de configuragao, o circuito ajusta a iris para manter
nivel esse nivel de video em condi¢cdes de iluminagao
variadas. Quando o controle é elevado, abre a
iris. Baixo fecha a iris.

Lente Uma lente com um ajuste manual para.reigullar a
de iris abertura da iris (paragem F) numa posi¢ao fixa.
Geralmente usado para aplicagdes de

manual ||, =~ > " . . . . -
iluminacao fixa. Veja também Lente Fixa de lris.

Switch ||Um dispositivo de sinal de video capaz de

Matrix [ encaminhar qualquer uma de suas entradas (ou




seja, cameras) para qualquer uma de suas
saidas (ou seja, monitores e gravadores). Por
meio de um switch de matriz, a relagao entre as
entradas e as saidas € uma conexao um-para-
um, a menos que um dispositivo de loop seja
introduzido. O numero real de entradas para
saidas geralmente ndo € um para um. As
entradas geralmente excedem o numero de
saidas disponiveis. Os switches de matriz
geralmente estao localizados em um centro de
operagodes de seguranga, onde todo o video se
concentra e € exibido em varios monitores. Os
usuarios controlam a matriz com um joystick e
um teclado que permitem a comutacéo e o
controle remoto de cameras pan-tilt-zoom.

Uma camera IP capaz de fornecer uma

Camer |[resolugao de imagem extremamente detalhada,
a Mega | na ordem da qualidade de HDTV. Mega pixel
Pixel refere-se a uma unica imagem que contém
varios milhdes de pixels.
. Um CRT usado para exibir video analogico ao
Monitor || .
vivo e gravado.
. A transmissao de um alarme, problemas e
Monitor .
outros sinais para um local remoto, como um
amento ~
centro de operagdes de seguranga.
g:fgg Um processo que analisa o sinal de video de
movim UM camera para determinar se ha algum
ento movimento (alteragdes de pixels) na imagem e,
(Video) em seguida, dispara um alarme.
Um PC ou dispositivo de rede que executa
software especial usado para capturar e
Gravad [@mazenar imagens provenientes de cameras
or de IP e codificadores. Um NVR difere de um DVR
video |POraue nao fornece codificagao de sinais de
video analdgico. Em outras palavras, n&o tem
de rede .
entradas de video. Geralmente, o NVR se
(NVR) L .
conecta a origem através de uma rede IP para
adquirir video. Veja também Digital Video
Recorder (Gravador de video digital).
NTSC
(Nation
al Um comité que trabalhou com a FCC para
Televisi|formular os padrbes para o sistema de televisao
on a cores dos Estados Unidos. O NTSC especifica
System [luma resolugao de 480 linhas a 30 quadros por
S segundo. Veja também PAL.
Commi
ttee)
Segura || O uso de pessoal, equipamento e

nca

procedimentos para controlar o acesso a uma




fisica [instalacdo e seus ativos.

Descreve a capacidade de alterar o campo de
visao de uma camera atraveés de trés planos de
referéncia. Panoramica significa varrer

PTZ . o

(Pan- fisicamente uma camera d~e Ia’do a Iaf:I.o (plano-

tilt Xy), (Aanquanto que mchnagao.e a ha_bllldade de

zoom) mové-la para cima e para baixo (azimute). O
zoom altera a ampliagao da lente de uma
camera, o que da o efeito visual de que o ponto
de focagem esta mais préximo ou mais distante.
Uma medida da capacidade de uma camera,
codificador ou sistema de video de reproduzir

Resolu detalhes. Nos sistemas an,alégicos, a resolucao

c30 geralmente se refere a0 numero de Ilnha§ que
formam uma imagem. Ja nos sistemas digitais,
a resolucao da uma medida do numero de
pixels usados para gerar a imagem.

Securit

éperati O centro de comando onde o pess.oall de

ons seguranca mqnltora e responde a incidentes

Center relacionados a segurancga.

(SOC)

Par trangado nao blindado. Um meio de cabo
UTP com um ou mais pares de fios de cobre
trancado isolado.

Zoom [Aumente uma imagem de video com algoritmos
(digital) | computacionais no sinal digital.

Zoom | Ampliar uma imagem de video com o
(6ptico) || comprimento focal de uma lente.

Uma lente que pode ser efetivamente usada
como uma lente padrao ou teleobjetiva através
de altera¢des no seu comprimento focal.

Ampliar
lente

A relacao entre o comprimento focal inicial
(posicao larga) e o comprimento focal final
(posicao telefénica) de uma lente de zoom. Uma
lente com uma proporcao de zoom de 10X
amplia a imagem na extremidade de grande
angulo em dez vezes.

Propor
cao de
zoom

Informacoes Relacionadas

- Guia de implantacdo do Mesh AP 1520 Series
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