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Introduction

Este documento fornece um exemplo de configuragdo do Terminal Access Controller Access
Control System Plus (TACACS+) em um Controller de LAN Wireless (WLC) e de um Cisco



Wireless Control System (WLC) para uma Cisco Unified Wireless Network. Este documento
também fornece dicas basicas de troubleshooting.

TACACS+ é um protocolo cliente/servidor que fornece seguranca centralizada para usuarios que
tentam obter acesso de gerenciamento a um roteador ou servidor de acesso a rede. O TACACS+
fornece estes servicos AAA:

- Autenticagao dos usuarios que tentam fazer login no equipamento de rede
- Autorizagao para determinar que nivel de acesso os usuarios devem ter
- Contabilizagao para acompanhar todas as alteragdes feitas pelo usuario

Consulte Configuracdo do TACACS+ para obter mais informagdes sobre os servicos AAA e a
funcionalidade TACACS+.

Consulte Comparacao TACACS+ e RADIUS para uma comparacao de TACACS+ e RADIUS.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento destes tépicos:

- Conhecimento de como configurar WLCs e pontos de acesso lightweight (LAPs) para
operagao basica

- Conhecimento de Lightweight Access Point Protocol (LWAPP) e métodos de seguranga sem
fio

- Conhecimento basico RADIUS e TACACS+

- Conhecimento basico da configuragao do Cisco ACS

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

. Cisco Secure ACS para Windows versao 4.0

- Cisco Wireless LAN Controller que executa a versao 4.1.171.0. A funcionalidade TACACS+
em WLCs é suportada na versao de software 4.1.171.0 ou posterior.

- Cisco Wireless Control System que executa a versao 4.1.83.0. A funcionalidade TACACS+ no
WCS é suportada na versao de software 4.1.83.0 ou posterior.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Implementacdo TACACS+ no controlador
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Autenticacao

A autenticagado pode ser realizada usando um banco de dados local, RADIUS ou servidor
TACACS+ que usa um nome de usuario e uma senha. A implementagcédo nao é totalmente
modular. Os servigos de autenticagao e autorizagao estao ligados entre si. Por exemplo, se a
autenticagao for executada usando o banco de dados RADIUS/local, a autorizagao nao sera
executada com TACACS+. Ele usaria as permissdes associadas para o usuario no banco de
dados local ou RADIUS, como somente leitura ou leitura/gravagao, enquanto quando a
autenticacao € executada com TACACS+, a autorizagao € vinculada ao TACACS+.

Nos casos em que varios bancos de dados sao configurados, uma CLI é fornecida para indicar a
sequéncia na qual o banco de dados de back-end deve ser chamado.

Autorizacao

A autorizacao é baseada em tarefas em vez de uma autorizagao real baseada em comandos. As
tarefas sdo mapeadas para varias guias que correspondem aos sete itens da barra de menus
atualmente na GUI da Web. Estes sao os itens da barra de menus:

- MONITOR

- WLANS

- CONTROLADOR

- Tecnologia Wireless
- SECURITY

- GERENCIAMENTO
- COMANDO

O motivo desse mapeamento é baseado no fato de que a maioria dos clientes usa a interface da
Web para configurar o controlador em vez da CLI.

Uma funcdo adicional para o LOBBY (lobby admin management, gerenciamento de admin de
lobby) esta disponivel para usuarios que precisam ter apenas privilégios de administrador de
lobby.

A tarefa que um usuario tem direito é configurada no servidor TACACS+ (ACS) usando os pares
de valor de atributo (AV) personalizados. O usuario pode ser autorizado para uma ou varias
tarefas. A autorizagdo minima € MONITOR apenas e o maximo € ALL (autorizado a executar
todas as sete guias). Se um usuario néo tiver direito a uma tarefa especifica, ele ainda podera
acessar essa tarefa no modo somente leitura. Se a autenticagao estiver habilitada e o servidor de
autenticagao se tornar inacessivel ou incapaz de autorizar, o usuario ndo podera fazer login no
controlador.

Observagao: para que a autenticagdo de gerenciamento basica via TACACS+ seja bem-sucedida,
vocé deve configurar servidores de autenticagao e autorizagdo na WLC. A configuracéo de
contabilizagao € opcional.

Relatério

A contabilizagao ocorre sempre que uma determinada acgao iniciada pelo usuario é executada
com éxito. Os atributos alterados sao registrados no servidor de contabilidade TACACS+ junto
com estes:



- A ID de usuario do individuo que fez a alteracao

- O host remoto de onde o usuario esta conectado

- A data e a hora em que o comando foi executado

- Nivel de autorizagcado do usuario

- Uma string que fornece informacgdes sobre qual agéo foi executada e os valores fornecidos
Se o servidor de contabilidade ficar inacessivel, o usuario ainda podera continuar a sessao.

Observagio: os registros contabeis ndo sao gerados do WCS na versao de software 4.1 ou
anterior.

Configuragao TACACS+ na WLC

O Software WLC versao 4.1.171.0 e posterior apresenta novas CLlIs e alteracbes na GUI da Web
para habilitar a funcionalidade TACACS+ na WLC. As CLlIs introduzidas estio listadas nesta
secao para referéncia. As altera¢des correspondentes da GUI da Web s&o adicionadas na guia
Seguranga.

Este documento pressupde que a configuracao basica da WLC ja esta concluida.

Para configurar o TACACS+ no controlador WLC, vocé precisa concluir estas etapas:

1. Adicionar um servidor de autenticacdo TACACS+
2. Adicionar um servidor de autorizacdo TACACS+
3. Adicionar um servidor de contabilidade TACACS+
4. Configurar o pedido de autenticacao

Adicionar um servidor de autenticagdo TACACS+

Conclua estes passos para adicionar um TACACS+ Authentication Server:

1. Use a GUI e va para Security > TACACS+ >
Authentication.
i
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2. Adicione o endereco IP do servidor TACACS+ e insira a chave secreta compartilhada. Se
necessario, altere a porta padrao do
TCP/49.
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3. Clique em Apply.Vocé pode realizar isso na CLI usando o comando config tacacs auth add

<Server Index> <IP addr> <port> [ascii/hex] comando <secret>:
(Cisco Controller) >config tacacs auth add 1 10.1.1.12 49 ascii ciscol23

Adicionar um servidor de autorizacdo TACACS+

Conclua estes passos para adicionar um TACACS+ Authorization Server:

1. Na GUI, va para Security > TACACS+ > Authorization (Seguranga > TACACS+ >
Autorizagdo).

2. Adicione o endereco IP do servidor TACACS+ e insira a chave secreta compartilhada. Se
necessario, altere a porta padrao do
TCP/49.
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3. Clique em Apply.Vocé pode realizar isso na CLI usando o comando config tacacs athr add

<Server Index> <IP addr> <port> [ascii/hex] comando <secret>:
(Cisco Controller) >config tacacs athr add 1 10.1.1.12 49 ascii ciscol23

Adicionar um servidor de contabilidade TACACS+

Conclua estes passos para adicionar um TACACS+ Accounting Server:



1. Use a GUI e va para Seguranga > TACACS+ > Contabilidade.
2. Adicione o endereco IP do servidor e digite a chave secreta compartilhada. Se necessario,
altere a porta padrao do

TCP/49.
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3. Clique em Apply.Vocé pode realizar isso na CLI usando o comando config tacacs acct add

<Server Index> <IP addr> <port> [ascii/hex] comando <secret>:
(Cisco Controller) >config tacacs acct add 1 10.1.1.12 49 ascii ciscol23

Configurar o pedido de autenticagéo

Esta etapa explica como configurar a ordem de autenticagdo AAA quando ha varios bancos de
dados configurados. A ordem de autenticagdo pode ser local e RADIUS, ou local e TACACS. A
configuragédo padréao do controlador para a ordem de autenticacao € local e RADIUS.

Conclua estes passos para configurar a ordem da autenticagao:

1. Na GUI, va para Security > Priority Order > Management User.
2. Selecione a prioridade de autenticacdo.Neste exemplo, TACACS+ foi selecionado.
3. Clique em Apply para que a selegao
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Vocé pode realizar isso na CLI usando o comando config aaa auth mgmt <server?1>
<server2>:



(Cisco Controller) >config aaa auth ngnt tacacs | ocal

Verifique a configuracao

Esta se¢cédo descreve os comandos usados para verificar a configuragdo TACACS+ na WLC.
Estes sdo alguns comandos show uteis que ajudam a determinar se a configuragao esta correta:

- show aaa auth —Fornece informacgdes sobre a ordem da autenticagao.
(Cisco Controller) >show aaa auth
Managerment aut hentication server order:
Lo | ocal
2 Tacacs

- show tacacs summary — Exibe um resumo dos servicos e estatisticas TACACS+.
(Cisco Controller) >show tacacs summary
Aut henti cation Servers

I dx Server Address Por t State Tout

1 10.1.1.12 49 Enabl ed 2
Aut hori zation Servers

I dx Server Address Por t State Tout

1 10.1.1.12 49 Enabl ed 2
Accounting Servers

Il dx Server Address Por t State Tout

1 10.1.1.12 49 Enabl ed 2

- show tacacs auth stats — Exibe estatisticas do servidor de autenticagdo TACACS+.
(Cisco Controller) >show tacacs auth statistics
Aut henti cati on Servers:

Server Index.......... 1

Server AdAreSS....ccceeeeecceeccccccsccccnscocnnes 10.1.1.12
Msg Round Trip Time.... ... ... .. 0 (1/100 second)
First Requests. .. ... ... 7

Retry Requests. . .... ... .. i 3

Accept Responses. .......... ... 3

Rej ect ResSpoNnses. ....... ... ... 0

Error ResSpoONnSes. ... .. ... ... 0

Restart ResSponses............... ... 0

Fol | ow Responses. . ... 0

GetData ResSpoONnsSes. ...t 0

Encrypt no secret Responses...................... 0

Chal l enge Responses. . ........... .y 0

Mal formed MBOS. .. ..ot 0

Bad Authenticator MsgS........... ... 0

Timeout Requests. ... ..... ... ... 12
Unknowntype MsgS. . ...t 0

O her DropS. ... 0

- show tacacs athr stats —Exibe estatisticas do servidor de autorizagcdo TACACS+.
(Cisco Controller) >show tacacs athr statistics
Aut hori zati on Servers:

Server IndeX. . ... 1
Server AdAreSS...ccccceecccccsccssscsccssscssssccccss 10.1.1.12
Mg Round Trip Time...... ... .. 0 (1/100 second)

First Requests. ... ... 3



Retry Requests. . ... ... .. 3

Received ReSpONSeS. ... ...t 3
Aut horization SUCCESS. . .......... ... 3
Aut horization Failure............ .. ... .. ....... 0
Chal l enge Responses. ... ... .y 0
Mal formed MBOS. .. ..ot 0
Bad Athrenticator MsgS. ... ... ... ... 0
Timeout Requests........ ... .. ... 0
Unknowntype MsgS. . ...t 0
O her DropS. ...t 0

- show tacacs acct stats —Exibe estatisticas do servidor de contabilidade TACACS+.
(Cisco Controller) >show tacacs acct statistics
Accounting Servers:

Server Index. . ... ... 1

Server AdQreSS....ccceeeeeccccccccscscscssccccccccns 10.1.1.12
Msg Round Trip Time. ... ..o 0 (1/100 second)
First Requests. . ... ... 133

Retry Requests. .. ... ... ... 0
Accounting RESPONSE. . ... ..ot 0
Accounting Request SUCCESS..............ovuuun... 0
Accounting Request Failure....................... 0

Mal formed MBOS. .. ..ot 0

Bad Authenticator Msgs.......... ... ... 0

Timeout ReqQUESES. . ... ..ttt 399
Unknowntype MsgS. ..ottt 0

QL her DroOPS. . ottt 0

Configurar o servidor Cisco Secure ACS

Esta secao fornece as etapas envolvidas no Servidor TACACS+ ACS para criar servigos e
atributos personalizados e atribuir as fungdes aos usuarios ou grupos.

A criagao de usuarios e grupos nao € explicada nesta se¢ao. Supde-se que 0s usuarios e grupos
sejam criados conforme necessario. Consulte o Guia do usuario do Cisco Secure ACS for
Windows Server 4.0 para obter informagdes sobre como criar usuarios e grupos de usuarios.

Configuraciao de rede

Conclua esta etapa:

Adicione o endereco IP de gerenciamento do controlador como cliente AAA com mecanismo de
autenticagao como TACACS+ (Cisco 10S).


//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.0/user/guide/user.html
//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.0/user/guide/user.html

“J CiscoSecure ACS - Microsaft Internet Exploner _.._L’_I!I

Fle Edt Yew Fyvortes Jook Heb | &
Qoo - O - (] @) G| Dsoorch chovorhos Wt 80w @ 000
Agdress | ] hetp: /127 0.0.1:1479 s |ws »
W Network Configuration X
B by B
Eraup .:J
Setup “@q AAA Clients i * Natwork Device Groups -~
Gy |Eacedirat® | [ aaa Client | AAA Client | Authenticate * Addéng s Metmork Oavice Group
Hostname | IP Address Using * Eung 3 Hybwork Davicy Croup
mm“"‘ B [ T TACACS+ & Daleting & Mebrork Device Group
E‘_ . popsLy1z-2 _ID.EE-B-EI (Cisco 105) * Smarching for Mebwork Devices
| % m"':r“'_ ® AAA Chemts
Adding a AfA Uient
Add Entry Search I * = ARA et
[ Stertiee * Editing s AAA Client
* Doloting a ARA Chent
ﬂl M-:Inntlun * AAA Servers
- AAA SErVErS = # Adding a ARA Server
|ﬁé|[ﬂbﬂ‘ﬂll.lﬂr _Ch_q‘ . . g * Editing a AAA Server
E"“‘ AMA Server IP | AAA Server R
A, Nﬂ::f; Address Type * Proxy Distribution Table
1 . — r * Adding a Proxy Distribution Table Entry
mm‘!: .ﬂ:‘“— M 11.11.13.2 ':IS'E::.SEEL'"-E L w h:li! s tribution Table Entries
syl S * Editing a Proxy Distribution Table Entry
|%I:::I:"§“’ - » Daleting a Provy Distrbution Table Entry
7] I Y| Add Entry | Search ] =| =l
(8] Appiet appPing started T e inteemet

Configuragéo da interface

Conclua estes passos:

1. No menu Interface Configuration, selecione o link TACACS+ (Cisco 10S).
2. Ative 0s novos servigos.
3. Marque as caixas de sele¢ao Usuario e Grupo.
4. Digite ciscowlc for Service e common for Protocol.
5. Ative os recursos avangados
TACACS+.
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6. Clique em Enviar para aplicar as alteragoes.

Configuracdo de usuario/grupo

Conclua estes passos:

1. Selecione um Usuario/Grupo criado anteriormente.

2. Va para TACACS+ Settings.

3. Marque a caixa de seleg¢ao que corresponde ao servigo ciscowlc criado na sec¢ao Interface

Configuration.
4. Marque a caixa de selecao Atributos
personalizados.
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5. Na caixa de texto abaixo de Atributos personalizados, insira este texto se o usuario criado
precisar de acesso somente a WLAN, SEGURANCA e CONTROLADOR: role1=WLAN
role2=SECURITY role3=CONTROLLER.Se o usuario precisar acessar apenas a guia
SEGURANCA, insira este texto: role1=SEGURANCA.A fung¢ao corresponde aos sete itens
da barra de menus na GUI da Web do controlador. Os itens da barra de menus sao
MONITOR, WLAN, CONTROLLER, WIRELESS, SECURITY, MANAGEMENT e
COMMAND.

6. Digite a funcdo que um usuario precisa para a fungao1, a fungcdo2 e assim por diante. Se um
usuario precisa de todas as funcgdes, entao a palavra-chave ALL deve ser usada. Para a
fungdo de administrador do lobby, a palavra-chave LOBBY deve ser usada.



Registros contabeis no Cisco Secure ACS

Os registros contabeis TACACS+ da WLC estao disponiveis no Cisco Secure ACS na
Administracao TACACS+ de relatérios e atividade:
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Configuracdo TACACS+ no WCS

Conclua estes passos:

1. Na GUI, faga login no WCS com a conta raiz.
2. Adicione o servidor TACACS+. Va para Administration > AAA > TACACS+ > Add TACACS+
Server.

Wireless Control System
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3. Adicione os detalhes do servidor TACACS+, como endereco IP, numero da porta (49 é
padrdo) e chave secreta
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4. Ative a autenticagdo TACACS+ para administragdo no WCS. Va para Administration > AAA
> AAA Mode > Select
TACACS+.
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WCS usando dominios virtuais

O dominio virtual € um novo recurso introduzido com o WCS verséo 5.1. Um dominio virtual WCS
consiste em um conjunto de dispositivos e mapas e restringe a visualizagdo de um usuario a
informacgdes relevantes para esses dispositivos e mapas. Por meio de um dominio virtual, um
administrador pode garantir que os usuarios possam visualizar apenas os dispositivos e mapas
pelos quais sédo responsaveis. Além disso, devido aos filtros do dominio virtual, os usuarios
podem configurar, exibir alarmes e gerar relatérios somente para a parte atribuida a rede. O
administrador especifica um conjunto de dominios virtuais permitidos para cada usuario. Somente
um desses pode estar ativo para esse usuario no login. O usuario pode alterar o dominio virtual
atual selecionando um dominio virtual permitido diferente no menu suspenso Dominio virtual na
parte superior da tela. Todos os relatorios, alarmes e outras funcionalidades agora sao filtrados
por esse dominio virtual.

Se houver apenas um dominio virtual definido (raiz) no sistema e o usuario nao tiver nenhum
dominio virtual nos campos de atributos personalizados no servidor TACACS+/RADIUS, o usuario
recebe o dominio virtual raiz por padrao.

Se houver mais de um dominio virtual e o usuario nao tiver nenhum atributo especificado, o
usuario sera bloqueado para fazer logon. Para permitir que o usuario faga logon, os atributos
personalizados do Dominio Virtual devem ser exportados para o servidor Radius/TACACS+.

A janela Virtual Domain Custom Attributes permite indicar os dados especificos de protocolo
apropriados para cada dominio virtual. O botao Exportar na barra lateral Hierarquia de dominio
virtual formata previamente os atributos RADIUS e TACACS+ do dominio virtual. Vocé pode
copiar e colar esses atributos no servidor ACS. Isso permite copiar somente os dominios virtuais
aplicaveis na tela do servidor ACS e garante que os usuarios tenham acesso apenas a esses
dominios virtuais.

Para aplicar os atributos RADIUS e TACACS+ pré-formatados ao servidor ACS, faga as etapas



explicadas na secao Atributos RADIUS de Dominio Virtual e TACACS+.

Configurar o Cisco Secure ACS para usar o WCS

A secao fornece as etapas envolvidas no Servidor TACACS+ ACS para criar servigos e atributos
personalizados e atribuir as fungdes aos usuarios ou grupos.

A criagao de usuarios e grupos nao € explicada nesta se¢ao. Supde-se que 0s usuarios e grupos
sejam criados conforme necessario.

Configuracdo de rede

Conclua esta etapa:

Adicione o enderec¢o IP WCS como cliente AAA com mecanismo de autenticagdo como
TACACS+ (Cisco 10S).
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Configuracdo da interface

Conclua estes passos:


//www.cisco.com/en/US/docs/wireless/wcs/6.0/configuration/guide/6_0virtual.html#wp1120475

1. No menu Interface Configuration, selecione o link TACACS+ (Cisco 10S).

2. Ative 0s novos servigos.

3. Marque as caixas de selecao Usuario e Grupo.

4. Digite Wireless-WCS para Servigo e HTTP para Protocolo.Observagao: o HTTP deve estar
em CAPS.

5. Ative os recursos avangados
TACACS+.
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6. Clique em Enviar para aplicar as alteracoes.

Configuracao de usuario/grupo

Conclua estes passos:

1. Na GUI do WCS, navegue até Administration > AAA > Groups para selecionar qualquer um
dos grupos de usuarios pré-configurados, como SuperUsers no
WCS.
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2. Selecione a Lista de tarefas para os grupos de usuarios pré-configurados e copie colar para
0
ACS.
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3. Selecione um Usuario/Grupo criado anteriormente e va para TACACS+ Settings.

4. Na GUI do ACS, marque a caixa de selecao que corresponde ao servigco Wireless-WCS
criado anteriormente.

5. Na GUI do ACS, marque a caixa de atributos personalizados.

6. Na caixa de texto abaixo de Atributos personalizados, insira essas informagdes de funcao e
tarefa copiadas do WCS. Por exemplo, insira a lista de tarefas permitidas pelos
Superusuarios.
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7. Em seguida, faga login no WCS com o nome de usuario/senha recém-criado no ACS.

=

Debugs

Depuracoes do WLC para role1=ALL

(Cisco Controller) >debug aaa tacacs enable

(Cisco Controller) >Wd Feb 28 17:36:37 2007: Forwarding request to 10.1.1.12 port=49
Wed Feb 28 17:36:37 2007: tplus response: type=1 seq_no=2 session_i d=5eaa857e

| engt h=16 encrypt ed=0

Wed Feb 28 17:36:37 2007: TPLUS_AUTHEN_STATUS_ CETPASS

Wed Feb 28 17:36:37 2007: auth_cont get_pass reply: pkt_| ength=22

Wed Feb 28 17:36:37 2007: processTpl usAut hResponse: Continue auth transaction

Wed Feb 28 17:36:37 2007: tplus response: type=1 seq_no=4 session_i d=5eaa857e

| engt h=6 encrypt ed=0

Wed Feb 28 17:36:37 2007: tplus_nake_author_request() fromtplus_authen_passed returns rc=0
Wed Feb 28 17:36:37 2007: Forwarding request to 10.1.1.12 port=49

Wed Feb 28 17:36:37 2007: author response body: status=1 arg_cnt=1 nsg_|l en=0 data_| en=0
Wed Feb 28 17:36:37 2007: argl[0] = [9] [rolel=ALL]

Wed Feb 28 17:36:37 2007: User has the following ngntRole fffffff8

Depuracoes de WLC para varias funcoes

(Cisco Controller) >debug aaa tacacs enable

Wed Feb 28 17:59:33 2007: Forwarding request to 10.1.1.12 port=49

Wed Feb 28 17:59:34 2007: tplus response: type=1 seq_no=2

sessi on_i d=b561ad88 | engt h=16 encrypt ed=0

Wed Feb 28 17:59:34 2007: TPLUS_AUTHEN_STATUS_ CGETPASS

Wed Feb 28 17:59:34 2007: auth_cont get_pass reply: pkt_|ength=22

Wed Feb 28 17:59:34 2007: processTpl usAut hResponse: Continue auth transaction
Wed Feb 28 17:59:34 2007: tplus response: type=1 seq_no=4 session_i d=b561ad88



| engt h=6 encrypt ed=0

Wed Feb 28 17:59:34 2007: tplus_nake_author_request() fromtplus_authen_passed

returns rc=0

Wed Feb 28 17:59:34 2007: Forwarding request to 10.1.1.12 port=49

Wed Feb 28 17:59:34 2007: author response body: status=1 arg_cnt=4 msg_| en=0 data_| en=0
Wed Feb 28 17:59:34 2007: arg[0] = [11l] [rolel=WLAN]

Wed Feb 28 17:59:34 2007: argl[l] [16] [role2=CONTROLLER]

Wed Feb 28 17:59:34 2007: argl2] [14] [role3=SECURITY]

Wed Feb 28 17:59:34 2007: arg[3] = [14] [role4=COMMANDS]

Wed Feb 28 17:59:34 2007: User has the follow ng mgnt Rol e 150

Depuracoes de uma WLC para falha de autorizacao

(Cisco Controller) >debug aaa tacacs enable

Wed Feb 28 17:53:04 2007: Forwarding request to 10.1.1.12 port=49

Wed Feb 28 17:53:04 2007: tplus response: type=1 seq_no=2 session_i d=89c553al
| engt h=16 encrypt ed=0

Wed Feb 28 17:53:04 2007: TPLUS_AUTHEN_STATUS_GETPASS

Wed Feb 28 17:53:04 2007: auth_cont get_pass reply: pkt_| engt h=22

Wed Feb 28 17:53: 04 2007: processTpl usAut hResponse: Continue auth transaction
Wed Feb 28 17:53:04 2007: tplus response: type=1 seq_no=4 session_i d=89c553al
| engt h=6 encrypt ed=0

Wed Feb 28 17:53:04 2007: tplus_nake_author_request() fromtplus_authen_passed
returns rc=0

Wed Feb 28 17:53:04 2007: Forwarding request to 10.1.1.12 port=49

Wed Feb 28 17:53: 04 2007: author response body: status=16 arg_cnt=0 nsg_|l en=0 data_Il en=0
Wed Feb 28 17:53:04 2007:User has the following mgmtRole 0

Wed Feb 28 17:53:04 2007: Tplus authorization for tac failed status=16

Informacoes Relacionadas

- Exemplo de configuracédo do Cisco Wireless LAN Controller (WLC) e do Cisco ACS 5.x
(TACACSH+) para autenticagdo da Web

- Configurando TACACS+

. Como configurar a autenticacéo e a autorizacdo TACACS para usuarios Admin e ndo Admin
no ACS 5.1

- Comparacdo TACACS+ e RADIUS

- Suporte Técnico e Documentacgao - Cisco Systems
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