Exemplo de Configuragcdo de VSAs Cisco
Airespace no Microsoft IAS Radius Server
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Introduction

Este documento mostra como configurar um servidor do Microsoft Internet Authentication Service
(IAS) para oferecer suporte a Cisco Airespace VSAs (Vendor Specific Attributes). O cddigo de
fornecedor do VSA do Cisco Airespace é 14179.

Prerequisites

Requirements

Certifique-se de atender a estes requisitos antes de tentar esta configuragao:

- Conhecimento de como configurar um servidor IAS

- Conhecimento da configuragédo de LAPs (Lightweight Access Points) e WLCs (Wireless LAN
Controllers, Controladores de LAN sem Fio) da Cisco

- Conhecimento das solugdes Cisco Unified Wireless Security

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

. Servidor Microsoft Windows 2000 com IAS



- Cisco 4400 WLC que executa a versao de software 4.0.206.0
- Cisco 1000 Series LAPs

- Adaptador cliente sem fio 802.11 a/b/g com firmware 2.5

- Aironet Desktop Utility (ADU) verséao 2.5

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Observagao: este documento destina-se a dar ao leitor um exemplo da configuragdo necessaria
no servidor IAS para suportar VSAs do Cisco Airespace. A configuragao do servidor IAS
apresentada neste documento foi testada no laboratério e funciona como esperado. Se vocé tiver
problemas para configurar o servidor IAS, entre em contato com a Microsoft para obter ajuda. O
Cisco TAC nao oferece suporte a configuragcado do servidor Microsoft Windows.

Este documento pressupde que o WLC foi configurado para operagao basica e que os LAPs
foram registrados no WLC. Se vocé for um novo usuario tentando configurar a WLC para a
operagao basica com LAPs, consulte Lightweight AP (LAP) Reqistration to a Wireless LAN
Controller (WLQC).

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Informacoes de Apoio

Na maioria dos sistemas de LAN sem fio (WLAN), cada WLAN tem uma politica estatica que se
aplica a todos os clientes associados a um SSID (Service Set Identifier). Embora poderoso, este
método tem limitacdes porque exige que os clientes se associem com os diferentes SSID para
herdar diferentes QoS e politicas de seguranca.

No entanto, a Cisco Wireless LAN Solution suporta redes de identidade, o que permite que a rede
anuncie um unico SSID e usuarios especificos para herdar diferentes politicas de QoS ou
seguranga com base em seus perfis de usuario. As politicas especificas que vocé pode controlar
usando a rede de identidade incluem:

- Qualidade de Servigo —Quando presente em uma Aceitagdo de Acesso RADIUS, o valor de
Nivel de QoS substitui o valor de QoS especificado no perfil de WLAN.

- ACL —Quando o atributo Access Control List (ACL) esta presente na Aceitacdo de Acesso
RADIUS, o sistema aplica o ACL-Name a estacao cliente depois de autenticar. Isso substitui
qualquer ACL atribuida a interface.

- VLAN —Quando um VLAN Interface-Name ou VLAN-Tag esta presente em um RADIUS
Access Accept, o sistema coloca o cliente em uma interface especifica.

- WLAN ID —Quando o atributo WLAN-ID esta presente na Aceitagcao de Acesso RADIUS, o
sistema aplica a WLAN-ID (SSID) a estacao cliente depois de se autenticar. O ID da WLAN é
enviado pela WLC em todas as instancias de autenticacao, exceto IPSec. No caso da
autenticacdo da Web, se a WLC receber um atributo WLAN-ID na resposta de autenticagao
do servidor AAA e nao corresponder a ID da WLAN, a autenticagao sera rejeitada. Outros
tipos de métodos de seguranga nao fazem isso.
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- Valor de DSCP — Quando presente em uma Aceitagdo de Acesso RADIUS, o valor de DSCP
substitui o valor de DSCP especificado no perfil de WLAN.

- 802.1p-Tag—Quando presente em uma Aceitacdo de Acesso RADIUS, o valor 802.1p
substitui o padrao especificado no perfil da WLAN.

Observagao: o recurso de VLAN s6 suporta filtragem de MAC, 802.1X e Wi-Fi Protected Access
(WPA). O recurso de VLAN nao suporta autenticacdo da Web ou IPSec. O banco de dados de
Filtro MAC local do sistema operacional foi estendido para incluir o nome da interface. Isso
permite que os filtros MAC locais especifiqguem qual interface o cliente deve receber. Um servidor
RADIUS separado também pode ser usado, mas o servidor RADIUS deve ser definido usando os
menus de seguranga.

Consulte Configuracdo de Redes de Identidade para obter mais informacgdes sobre redes de
identidade.

Configurar o IAS para VSAs Airespace

Para configurar o IAS para VSAs do Airespace, vocé precisa concluir estas etapas:

1. Configurar o WLC como um cliente AAA no IAS
2. Configurar a politica de acesso remoto no I1AS
Observagao: os VSAs sao configurados na Politica de acesso remoto.

Configurar o WLC como um cliente AAA no IAS

Conclua estes passos para configurar a WLC como um cliente AAA no IAS:

1. Cligue em Programas > Ferramentas Administrativas > Internet Authentication Service para
iniciar o IAS no servidor Microsoft
2000.
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2. Cliqgue com o botao direito do mouse na pasta Clients e escolha New Client para adicionar

um novo cliente RADIUS.

3. Na janela Add Client (Adicionar cliente), digite o nome do cliente e escolha RADIUS como o

'\El) Welcome to Internet Authentication Service

Interret Authentication Service (125 perfor ms centralized authentication,
authorization, and accounting of users who connect to s network using virtusl
private retwork (vPr) and diakup technology. TAS implaments the IETF
standard Remote ALFentication Dial-n User Service (RADILS) promcol,

To enzhle the 1AS server o read the remote access properties of ussr
accounts in the active Direchory, on the Action menu, click Register Service n

Bctive Directary.

For mare informaton sbout sething wo 145, see "Checklist: Configuring [AS for
dial-up and YPH access" and "Chedkdlst: Configuring 145 to outsource dial-up
arcess” nonline Hel,

For mara infor mation on LAS doploymant scenariog, soe opice "Diakup
corporate access", "Buranet access for business partners”, "Internet Access®,

"Cutsowrced corporate access through service praviders” in online Help.

For troubleshacting nfor mation, see topic Troubleshooting in anline Help.

Protocolo. Em seguida, clique em Avangar.Neste exemplo, o nome do cliente € WLC-
1.0bservagao: por padrao, o protocolo € definido como

RADIUS.



Add Client Ed

Mame and Protocol
Azzign a name and protacal far the chent.

Type a friendly name and prokacal for the client.

Eriendly narne: WLC-1

Frotocol RADIUS |

< Back M et I Cancel

4. Na janela Add RADIUS Client (Adicionar cliente RADIUS), insira o endereco IP do cliente,
Client-Vendor e Shared secret. Depois de inserir as informacgdes do cliente, clique em
Concluir.Este exemplo mostra um cliente chamado WLC-7 com um enderego IP de
172.16.1.30, o Client-Vendor esta definido como Cisco e o segredo compartilhado é
cisco123:




Add RADIUS Client Eq |

Client Information
Specify information regarding the client.

Client address (IP or DHS):
[17216.1.30 Vi |

Clent-\endar:
I Cizco j

[T Client must always send the signature attibute in the request

HEXENNNE

Shared zecret;

HEENEEEEE

Confirm shared secret:

< Back Finizh I Cancel

Com essas informacgodes, a WLC chamada WLC-1 é adicionada como cliente AAA do
servidor
IAS.
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A proxima etapa é criar uma politica de acesso remoto e configurar os VSAs.

Configurar a politica de acesso remoto no IAS

Conclua estes passos para configurar uma nova politica de acesso remoto no IAS:

1. Clique com o botao direito do mouse em Remote Access Policies e escolha New Remote
AccessMS Policy.A janela Nome da politica é exibida.

2. Insira 0 nome da diretiva e clique em Next
(Avancar).



Add Remote Access Policy

Policy Mame
Specify a fnendly name for the policy.

A Remote Access Policy 1z a et af actiong which can be applied to a group of uzers
meeting certain conditions.

Analogous ba iiles pou can apply to incoming mail in an e-mail application, you can
zspecify a =&t of conditionz that must be matched for the Remote Access Policy bo apply.
“'ou can then specify actions to be taken when the conditions are met.

Policy friendly name:
Airezpace WS4

< Back Mewut » I Cancel

3. Na préxima janela, selecione as condi¢des as quais a Diretiva de acesso remoto sera
aplicada. Clique em Adicionar para selecionar as

condicoes.
e | | T =
Cardiliars Selact the bype of attnbute ba add, and then chck, the Acd bution
Detemmine tie condhions ko malch
Lilnbubs lypes:
Pl ame | Deacription
Specly tha condlions 1o match Lall=d-Stafon-d Fhiare numbser disl=d by us=
CalirgStehordd Fhare number fram which cal onginated
Coraliorz: ClentFriendhName  Frendl name far the RADIUS chent 145 oriy)
Clent IPAdcess IF addrezz of BADIUS cheri 145 only)
ClentYendor Marufzcourer of RADIUS progy or KAS. 145 onl
Day-Ard T Restnc.. Time peeods and days of weak during swhich ws
FramadProtoz ol Tha pialosal to ba Lized
WS ddsrtili= Sihnreg cdarhlwrg be HAS onoimsling the isgques!
N SF-Addess IF addrezs of the HAZ onginsbing 1he 1eques! ||
HAEFort-Type Type al phpsical port used by the HAS cnginahn
Service-Type Type af service Lmer hag requeshsd
Tunned Type Tunneding protocols bo be wsed
Windioes Gioups “Windioes groups that ussr bbongs o
add., e | a | 2
< Back | Bleset 3 | Concel | ] e |

4. No menu Tipos de atributos, selecione estes atributos:Client-IP-Address — Insira o endereco
IP do cliente AAA. Neste exemplo, o endereco IP das WLCs é inserido para que a politica se
aplique aos pacotes da



Client-IP-Address EEq |

Type aword or a wild card [for example, abe.):
|1 7216.1.30

14 | Cancel |

WLC. IGrupos do
Windows —Selecione o grupo do Windows (o grupo de usuarios) ao qual a diretiva sera
aplicada. Aqui esta um

iGows ____HEEH]

The fallowing groups are currently in thiz condition.

Groups:

M arme
CAT-TD-2KAT est-Clhents

Hemave

ak. Cancel

exemplo:




Add Remote Access Policy |

Conditions
Determine the conditions ta match.

Specify the conditions to match.

LConditions:

. 72160 AR
Windows-Groups matches "CAT-TD-2EMT est-Clients"

Add... Hemove Edit...

< Back Heut » Cancel

Este exemplo mostra apenas duas condi¢des. Se houver mais condi¢des, adicione essas
condigdes também e clique em Avangar.A janela Permissdes é exibida.

5. Na janela Permissdes, escolha Conceder permissdo de acesso remoto.Depois de escolher
essa opgao, o usuario recebe acesso, desde que corresponda as condi¢gdes especificadas
(da etapa
2).



Add Remote Access Policy

Permizzions
Dreterming whether to grant or deny remote access permizsion.

Y'ou can uze a Remate Access Policy either to grant certain access privileges to a
group of uzers, or to act ag a fiker and deny access privileges to a group of uzers.

[f a uger matches the specified conditions:

{7 Deny remate access pemmission

£ Back Mest = Cancel

6. Clique em Next.

7. A préxima etapa € configurar o perfil do usuario.Mesmo que vocé tenha especificado que os
usuarios devem ter o acesso negado ou concedido com base nas condi¢des, o perfil ainda

podera ser usado se as condi¢coes dessa politica forem substituidas por
usuarios.




Add Remote Access Policy Ed I

Izer Profile
Specify the user profile.

Y'ou can how specify the profile for uzers wha matched the conditions vou have
zpecified.

Mote: Even though you may have specified that ugers should be denied accesz, the
profile can ztill be used if this policy's conditions are overridden on a per-uzer basis.

Edit Profile...

£ Back Cancel

Para configurar o perfil de usuario, clique em Editar perfil na janela Perfil de usuario.A janela
Editar perfil de discagem é



Edit Dial-in Profile

Authentication |
Dial-in Constraints

[T Restrict masimum session to:

Encryption

IF

1~ Restict access to the following days and times:

I Advanced
| Muliink

1 J.I
=

it

Edit ...

[ Restrict Dial-in to this number only:

— Restrict Dial-in media:

O Fool

[ Token Ring

Ol wireless - IEEE 802,11
Ol wireless - Other

[ Cable

~

=]

Ok,

Cancel |

Aoy

— L ]

exibida.

Clique

na guia Authentication e escolha o método de autenticagdo usado na WLAN.Este exemplo

usa autenticagédo nao criptografada



(PAP,SPAP).

Edit Dial-in Profile

Diskin Constraints | P | Multilink
Authentication | Encryption I Advanced

Check the authentication methods which are allowed far this connection.

Extensible Authentication Protocol

Select the EAP type which iz acceptable for thiz policy.

| Frotected EAP (PEAP) || Corfigure.

[ Microzoft Encrypted Authertication version 2 [MS-CHAP +2)
[T Microzoft Encrypted Authertication [MS5-CHAP)

[T Encrypted Authentication [CHAP
WV Urencropted Authentication [PAF, SPAP

R

hauthenticated Access

r Allowe rermote PPP clients to connect without negatiating
any authentication method.

(] % I Cancel Apply

que na guia Advanced. Remova todos os parametros padrao e clique em

—

Cli



Edit Dial-in Profile EHEq I

Dial-in Constraints | IF | b ultliv; |
Authentication I E ncryptian Advanced

Specify additional connection attributes to be returned to the B emote
Aroess Server.

Pararneters:

Mame Yendar Y alue

i Add.. | Hemave Edit... |
0.4 Cancel Apply
Adicionar Na
janela Adicionar atributos, selecione Tipo de servigo e escolha o valor de logon na préxima
janela. _
Add Attributes K3
T add an alinibuba o the Profla, seboct he atrbufe and dick Aodd
RADIUS sifriushes: Enumerable Attribube Information

Hare [ endor | Desciition «] .

Feplessage BADIUS Standard  Mezsage fobe dzplayed ba user when achentbcss Alliinubs name;

Servics-Tips RADIUS Standsrd  Type of s=ivice user haz iequested —I IE._-“- ._-g-T_,.pg

Turmeldssgament-D RADIUS Standsrd  Tunned to which & seszon i@ o be assigred

Turnel-Dienbbuth-10 RADIUS Standsrd  Name used by the lunne! inbabor cunng the sulhen Afibuls number

TurmnelCi=nt-Endpt RADIUS Standsrd  |F sddr=ss cf be mbaber erd of e unnel

Tumel-sedum-T yoe RADIUS Standsrd  Transpoit medium o uss when ciesting & lunnel fo IE

lumekHassvword RADIUS Standard  Paseeord lor autherhcshing ba & remale servan .

[ urmekPielersnce BADIUS Standad  Helalms prelemsnice aszgned bo each lunned wahen Aitirio ke fomat

TurmekPvl-Gioup D RADIUS Standard  Gioup |0 lor a partaculs furnsked semon IEmﬂlw

TurmekSermedub D BADIUS Standad  Mame used by the unes! bemnabar duerg e 2k

TurriekS eie-Endpt BADIUS Standard P addiess o e serve end o e busred Allibubs vaue

TureelTyps RaDIUS Standaed  Turmebrg piobocols b beousad

Wendo-Spaciic RADIUS Standard  Ulsad o support giopeetay MaS fazhass ﬁ

Claco-fiv-Pair Cigeo Cigoo AW Pai VEA

lgroie U serDiain-Propaiias  Miciosof lgnoie the users diakin propemie:
LSR-ACCH-Tuoe U5 Robotics, | Desciiotion not avalable
UER-AT-Cal Input-File U5 Fobotics, | Dresciption nox avalable I .
USRAT CalOutpukFiter U5 Fobotics, | Desciintion net avalabls ox Fance |
LSRAT Inpu-Fiter L5, Robotica. | Drescrintion rot avalabls
USRAT DupukFiter U5, Robotics. | Drescription rot avalabls -
1| | 3
Add | Cloza |

Em seguida, vocé precisa selecionar o atributo especifico do fornecedor na lista de atributos



RADIUS.

Add Attributes K E3
To add an atrbaks i the Piolle, seleci the athibuie 2nd chick Add
RADILE attribidbe:
Mame | “erdo | Dazcsiption |
Reply-Meszsge FADIUS Slardsid  Meszsge bo be displapsd lo user when sulberic.sh
SErwice-ype FaDILS Slardaid  Tups ol seimce wsen bas iegquedsd —I

Turnakagzignman!- |0
TureehClerkSu D
Turi=H erdEndpt
TuneHdedrr-Tyos
TureakFasmueid
TuriakFrefaanca
TurwePst-Groun- D
Turr=hS erve-Autbd D

[ urnskServsi-E nodpl
TurnzkTwoe
“eridar 5 pecitic:
Ciscord - Fair
Ignare-Lser-Dislin-Pioperbes
UEE-ALCM-Thae
L5R-AT-Cal-rput-Fiter
LERAT-Call Dulpuk-Fim
LI SA-AT gt -Filker
LS5A-AT -Dulpuks de=

1]

FADILS Stardand
RADILIS Stardad
FADILS Stardad
FaDIJS Slardand
RADIUS Stzndaid
R&DIUS Standand
RADILIE Standawd
FADILE Standsd
FaDILS Slardad
FADILS Stzrdand
RADIUS Standard
Ciscn

Microsclt

LLE. Rabolige. |_..
LS. Robotice. |
LIS Aabotizs. |
.5 Aabchcs, |
U5, Aobohics, |

Tureal bowhich a session i o ba assigned

Manne uzad by the heael irisabor durisg e authes
IF addiess of e itiator end of He fenne

T s pok medium (o use wehen or=eling & bunnel fo
Pagevinia o aidbenlicaling 10 & emoba tervai
Ralafive pralenence asgned b each lunned when
Geoup 1D for 3 particudan heaeked session

Hame usad by the humnel tximirstor duning e sulk
IF sddiers of the paiver snd of the lumsl
Tureging protocol: 1o be wad

Lziad in support propristay HAS featies

Ciscn AV Fair WEA

|grare the user's disl-n pioperbes

Lraaphon rol avaldie

Dragciplion rok avalable

Dimzcriptinn o available

Dzsenphian ret available

D=sorphon ot svwalshle -
| [}

Add | Closs I

Pt alued Aktribote Infornabinn EHE

Alinkubs nams:

|'|"mdu$pluci'v:

Attribute number:

|23

Attribute foimat:

| ctetSieng

Abtribube valazs:

W ercor s Mows LUp |
forez D
T, |

' ]

0F, | Caral |

Na proxima janela, clique em Adicionar para selecionar um novo VSA.A janela Vendor-
Specific Attribute Information é exibida.Em Especificar fornecedor do servidor de acesso a
rede, escolha Inserir cédigo do fornecedor.Insira o codigo do fornecedor para VSAs do
Airespace. O cddigo de fornecedor do VSA do Cisco Airespace é 14179.Como este atributo
esta em conformidade com a especificagdo RADIUS RFC para VSAs, escolha Sim. Esta em

¥Yendor-Specific Attribute Information K E3 l

Attribute narme:

conformidade..

I"»-"endn:ur-S pecific

Specify network, accezs zerver vendor.

™ Select from list RADIUS Standard |
% EnterVendor Code: 14173

Specify whether the attnbute confarms o the RADILS RFC specification far

vehdaor zpecific attnbutes.

™ Mo It does not conform.

Configure Attribute. .

] I Cancel

Cliqu

e em Configurar atributo.Na janela Configurar VSA (compativel com RFC), insira o nimero
do atributo atribuido pelo fornecedor, o formato do atributo e o valor do atributo, que
dependem do VSA que vocé deseja usar.Para definir a ID da WLAN por usuario:Nome do



atributo —Airespace-WLAN-IdNUmero de atributo atribuido pelo fornecedor—1Formato do

atributo—Inteiro/DecimalValor—\WLAN-IDExemplo 1

Configure ¥SA (RFC compliant) K ]

Wehdaor-azzigned attribute Aumber:

|1

Attribute format:

I Decimal

Attribute walue:

|2

OF.

Cancel

IPara definir o perfil

de QoS por usuario:Nome do atributo—Nivel de QoS-AirespaceNumero de atributo atribuido
pelo fornecedor — 2Formato do atributo—Inteiro/DecimalValor—O0 - Prata; 1 - Ouro; 2 -

Platina; 3 - BronzeExemplo 2

Configure ¥SA (RFC compliant) K |

Wendaor-aszigned attnbute number:

|2

Attribute format;

Decimal

Attribute walue:

3

OF.

Caricel

IPara definir o valor

de DSCP por usuario:Nome do atributo — Airespace-DSCPNuUmero de atributo atribuido
pelo fornecedor — 3Formato do atributo—Inteiro/DecimalValor — Valor do DSCPExemplo 3



Configure ¥SA (RFC compliant) K |

WYendor-azzigned attnbute number:
3

Attnbute format:

Decimal j

Attribute value:
46

ak. I Cancel |

. ——— ~— Para definir a
etiqueta 802.1p por usuario:Nome do atributo—Airespace-802.1p-TagNumero de atributo
atribuido pelo fornecedor — 4Formato do atributo—Inteiro/DecimalValor — 802.1p-

Configure ¥SA (RFC compliant)

“Yendor-azzigned attribute number:

4

Attribute format:

Drecimal j

Attribute walue:
a]

. Q. I Cancel

TagExemplo 4 Para

definir a Interface (VLAN) por usuario:Nome do atributo—Airespace-Interface-NameNudmero
de atributo atribuido pelo fornecedor — 5Formato do atributo — StringValor — Nome da
interfaceExemplo 5




Configure ¥S& (RFC compliant) K |

Wendaor-azzigned attribute Aunmber:
a]

Attribute format:
String j

Attribute walue:
vlanid

Ok Cancel |

IPara definir a ACL
por usuario:Nome do atributo —Airespace-ACL-NameNumero de atributo atribuido pelo
fornecedor — 6Formato do atributo — StringValor—ACL-NameExemplo 6

Configure ¥S& (RFC compliant) |

“endaor-aszigned attribute number:
B

Attribute forrmat;
String j

Attribute walue:
ACLY|

k. Canicel

8. Depois de configurar os VSAs, clique em OK até ver a janela Perfil do usuario.

9. Em seguida, clique em Finish para concluir a configuragdo.Vocé pode ver a nova politica em
Politicas de acesso
remoto.
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Exemplo de configuracdo

Neste exemplo, uma WLAN é configurada para autenticagao da Web. Os usuarios séo
autenticados pelo servidor IAS RADIUS e o servidor RADIUS é configurado para alocar politicas
de QoS por usuario.
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Como vocé pode ver nesta janela, a autenticagédo da Web esta habilitada, o servidor de
autenticacao € 172.16.1.1 e a substituicao de AAA também esta habilitada na WLAN. A
configuragdo de QoS padrao para esta WLAN é definida como Silver.

No servidor do IAS RADIUS, uma Politica de Acesso Remoto é configurada que retorna o atributo
de QoS Bronze na solicitagado de aceitagao do RADIUS. Isso é feito quando vocé configura o VSA
especifico para o atributo QoS.



Configure ¥9A {RFC compliant) K |

Wehdor-aszigned attribute number:
2

Attribute format:
Decimal j

Attribute value:

3

ak. Cancel

Consulte a secao Configurar a Politica de Acesso Remoto no IAS deste documento para obter
informagdes detalhadas sobre como configurar uma Politica de Acesso Remoto no servidor IAS.

Quando o servidor IAS, o WLC e o LAP estiverem configurados para essa configuragao, os
clientes sem fio poderao usar a autenticacao da Web para se conectarem.

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

Quando o usuario se conecta a WLAN com um ID de usuario e uma senha, a WLC passa as
credenciais para o servidor RADIUS IAS, que autentica o usuario em relacdo as condi¢des e ao
perfil de usuario configurado na Politica de acesso remoto. Se a autenticagao de usuario for bem-
sucedida, o servidor RADIUS retornara uma solicitagao de aceitacao RADIUS que também
contém os valores de substituicdo AAA. Nesse caso, a politica de QoS do usuario € retornada.

Vocé pode emitir o comando debug aaa all enable para ver a sequéncia de eventos que ocorre
durante a autenticagao. Veja um exemplo de saida:

(Cisco Controller) > debug aaa all enable

Wed Apr 18 18:14:24 2007: User admin authenticated

Wed Apr 18 18:14:24 2007: 28:1f:00: 00: 00: 00 Returning AAA Error 'Success' (0) for
nobi | e 28: 1f: 00: 00: 00: 00

Wed Apr 18 18:14:24 2007: AuthorizationResponse: Oxbadff97c

Wed Apr 18 18:14:24 2007: structureSize. ... . 70
Wed Apr 18 18:14:24 2007: resultCode. . ... .. 0
Wed Apr 18 18:14:24 2007: protocol Used. . ...... ... .. . . . 0x00000008
Wed Apr 18 18:14:24 2007: proxyState. ... ... ..
28: 1F: 00: 00: 00: 00- 00: 00
Wed Apr 18 18:14:24 2007: Packet contains 2 AVPs:
Wed Apr 18 18:14:24 2007: AVP[ 01] Service-Type. ... ...
0x00000006 (6) (4 bytes)
Wed Apr 18 18:14:24 2007: AVP[ 02] Airespace / WAN-ldentifier..............

0x00000000 (0) (4 bytes)
Wed Apr 18 18:14:24 2007: User admi n authenticated
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29: 1f: 00: 00: 00: 00 Returning AAA Error 'Success' (0) for
nobi | e 29: 1f: 00: 00: 00: 00
Aut hori zati onResponse: Oxbadff97c

StructureSi ze. ... 70
resultCode. ....... ... .. . . . . 0
protocol Used. . ...... ... ... ... 0x00000008

proxyState. ... ...
29: 1F: 00: 00: 00: 00- 00: 00
Packet contains 2 AVPs:
AVP[ 01] Service-Type. ... ...
0x00000006 (6) (4 bytes)
AVP[ 02] Airespace / WLAN-Identifier..............
0x00000000 (0) (4 bytes)
Unabl e to find requested user entry for User-VLANLO
Aut henti cati onRequest: 0xa64c8bc
Callback. .. ... 0x8250c40
protocol Type. . . ..o 0x00000001
proxyState. . ... ..
00: 40: 96: AC: E6: 57- 00: 00
Packet contains 8 AVPs (not shown)
00: 40: 96: ac: e6: 57 Successful transm ssion of Authentication Packet
(id 26) to 172.16.1.1:1812, proxy state 00:40: 96: ac: e6: 57- 96: ac
00000000: 01 1a 00 68 00 00 00 OO 0O OO 00 0O 00 00 OO 00
ooheoooa oo
00000010: 00 00 OO0 00 01 Od 55 73 65 72 2d 56 4c 41 4e 31
...... User - VLANL
00000020: 30 02 12 fa 32 57 ba 2a ba 57 38 11 bc 9a 5d 59
0...2W*. W8...]Y
00000030: ed ca 23 06 06 00 00 OO 01 04 06 ac 10 01 1le 20

H
00000040: 06 57 4c 43 32 1a Oc 00 00 37 63 01 06 00 00 00
W.C2. 7c.....

00000050: 01 1f Oa 32 30 2e 30 2e 30 2e 31 le 0d 31 37 32
...20.0.0.1..172

00000060: 2e 31 36 2e 31 2e 33 30 .16.1.30

00000000: 02 1a 00 46 3f cf 1b cc e4 ea 41 3e 28 7e cc bc
LR A>S(~. .

00000010: 00 el 61 ae la Oc 00 00 37 63 02 06 00 00 00 03

00000020: 06 06 00 00 00 01 19 20 37 dO 03 e6 00 00 01 37
00000030: 00 01 ac 10 01 01 01 c7 7a 8b 35 20 31 80 00 00

00000040: 00 00 00 00 00 1b  ......

****Ent er processl ncon ngMessages: response code=2
****Ent er processRadi usResponse: response code=2

00: 40: 96: ac: e6: 57 Access-Accept received from RADI US server
172.16.1.1 for nobile 00:40:96: ac: e6: 57 receiveld = 0

Aut hori zati onResponse: 0x9802520

StructureSi ze. ... 114
resultCode. ....... ... .. . .. . 0
protocol Used. . ...... ... ... ... 0x00000001

proxyState. .. ... ..
00: 40: 96: AC. E6: 57-00: 00
Packet contains 3 AVPs:
AVP[ 01] Airespace / QOS-Level .......... ... ... ...
0x00000003 (3) (4 bytes)
AVP[ 02] Service-Type. ... ...
0x00000001 (1) (4 bytes)
AVP[ 03] €l @SS, . ottt
DATA (30 bytes)
00:40:96:ac:e6:57 Applying new AAA override for station
00:40:96:ac:e6:57
00:40:96:ac:e6:57 Override values for station 00:40:96:ac:e6:57
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valid bits:

dscp:
-1, rTAvgC:
'', aclName:

0x3

OxffffFFFFf, dotlpTag: Oxffffffff, sessionTimeout: -1
-1, dataBurstC: -1, rTimeBurstC: -1

2007: AccountingMessage Accounting Start: Oxa64c8bc
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Packet contains 13 AVPs:
AVP[ 01] User-Name. ... ... ... ...
User - VLAN1O (11 bytes)
AVP[02] Nas-Port....... ... . . .. . ...
0x00000001 (1) (4 bytes)
AVP[ 03] Nas-lp-Address. . .......... ...
Oxac1001le (-1408237282) (4 bytes)
AVP[04] NAS-lIdentifier......... ... . ... ... .......
0x574c4332 (1464615730) (4 bytes)
AVP[ 05] Airespace / WLAN-Identifier..............
0x00000001 (1) (4 bytes)
AVP[ 06] Acct-Session-Id..........................
4626602c/ 00: 40: 96: ac: e6: 57/ 16 (29 bytes)
AVP[ 07] Acct-Authentic.......... ... ... ... .......
0x00000001 (1) (4 bytes)
AVP[ 08] Tunnel -Type. ... ... ...
0x0000000d (13) (4 bytes)
AVP[ 09] Tunnel -Medium Type. .. ...... ... . .. .....
0x00000006 (6) (4 bytes)
AVP[ 10] Tunnel -Goup-1d........ ... .. ... ... .......
0x3230 (12848) (2 bytes)
AVP[ 11] Acct-Status-Type. .. ... ...
0x00000001 (1) (4 bytes)
AVP[ 12] Calling-Station-Id.......................
20.0.0.1 (8 bytes)
AVP[ 13] Called-Station-ld........................
172.16.1.30 (11 bytes)

Como vocé pode ver na saida, o usuario € autenticado. Em seguida, os valores de substituigcao
AAA sao retornados com a mensagem de aceitacdo RADIUS. Nesse caso, o usuario recebe a

politica de QoS do Bronze.

Vocé também pode verificar isso na GUI da WLC. Aqui esta um exemplo:
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Observacgao: o perfil de QoS padrao para este SSID é Silver. No entanto, como a substituicao de
AAA é selecionada e o usuario € configurado com um perfil de QoS de Bronze no servidor IAS, o
perfil de QoS padrao é substituido.

Troubleshoot

Vocé pode usar o comando debug aaa all enable na WLC para solucionar problemas de
configuracdo. Um exemplo da saida dessa depuragdo em uma rede em funcionamento &
mostrado na secao Verificar deste documento.

Nota:Consulte Informagées Importantes sobre Comandos de Depuragdo antes de usar comandos
debug.

Informacoes Relacionadas

- Guia de Configuracéo da Cisco Wireless LAN Controller Release 4.0

- Restringir o acesso 8 WLAN com base no SSID com WLC e o exemplo de configuragdo do
Cisco Secure ACS

- Suporte de produtos Wireless

- Suporte Técnico e Documentagéo - Cisco Systems
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