Configure o Wireshark e o FreeRADIUS para
descriptografar o Sniffer sem fio 802.11 WPA2-
Enterprise/EAP/dot1x over-the-air
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Introduction

Este documento descreve como descriptografar o sniffer de Wi-Fi Protected Access 2 - Enterprise
(WPAZ2-Enterprise) ou 802.1x (dot1x) criptografado sem fio por via aérea (OTA), com qualquer
método EAP (Extensible Authentication Protocol).

Erelativamente facil descriptografar a captura OTA 802.11 baseada em PSK/WPA2-Personal,
desde que sejam capturados os handshakes EAPover LAN (EAPoL) completos de quatro vias. No
entanto, a chave pré-compartilhada (PSK) nem sempre é recomendada do ponto de vista da
seguranca. Decifrar uma senha codificada € apenas uma questao de tempo.

Portanto, muitas empresas escolhem o dot1x com Remote Authentication Dial-In User Service
(RADIUS) como uma melhor solugdo de seguranga para sua rede sem fio.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- FreeRADIUS com o radsniff instalado

- Wireshark/Omnipeek ou qualquer software capaz de descriptografar o trafego sem fio 802.11

- Privilégio de obter o segredo compartilhado entre o Network Access Server (NAS) e o
Authenticator

- Capacidade de capturar a captura de pacote raio entre o NAS e o autenticador da primeira



solicitacao de acesso (do NAS para o autenticador) para a ultima aceitagéo de acesso (do
autenticador para o NAS) durante toda a sessao EAP

- Capacidade de executar captura OTA (Over-the-Air) contendo handshakes EAPoL de quatro
vias

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Servidor Radius (FreeRADIUS ou ISE)
- Dispositivo de captura over-the-Air
- Apple macOS/OS X ou dispositivo Linux

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Neste exemplo, duas PMKs (Pairwise Master Keys) sao derivadas de pacotes Radius capturados
do ISE 2.3, ja que o tempo limite da sesséo neste SSID é de 1800 segundos, e a captura
fornecida aqui tem 34 minutos (2040 segundos).

Como mostrado na imagem, o EAP-PEAP é usado como exemplo, mas isso pode ser aplicado a
qualquer autenticacdo sem fio baseada em dot1x.

| [ian, acdr m m4:f 1:28:62:69: 11 A4 (mapol or eap) EEd -|Bpresion.. 4
M. Tiné Saurce Destination Protocal  Length Info
4325 2018-11-16 00:04:92.812197 Cisco_b4:3dies HndGloba_6a:69:11 EAP 189 Request, TL5S EAP (EAP-TLS)
4327 2016-11-16 ©OO:®4:92.512927 HmdGloba_6a:69:11 Cisco_ba:3d:es i 1
4329 2018-11-16 P@:84:82.816752 Cisco_ba:3d:es HedGloba_Ga:69:11 EAP 189 Request, Protected EAP (EAP-PEAP)
4332 2018-11-16 ©8:04:82.818331 HmdGloba_6a:69:11 Cisco_ba:3dres TSV T CIIENT AELD
4389 2018-11-16 00:04:02.8528460 Cisco_bd:3d:ed HedGloba_Bar69:11 LSyl 1879 Secver Mellg, Certificate, Secver Key Ewchan Server Helld
4352 2018-11-16 00:04:02.825281 HedGloba_&a:65:11 Cisco_bd:3dred l EAP 73 Response, Protected EAP (EAP-PEAP)
4354 2018-11-16 22:04:92.833165 isco_ba: HndGloba_Ga:69:11 TLawl. 1873 Server nello, Certificate, Server Key Ewxchange, Server Helld
4356 20168-11-16 20:04:82.834110 Cisco_bd:3d:ed Eap 73 Response, Protected EAP (EAP-PEAP)
4361 2918-11-16 B0:84:82.839852 HedGloba_Ga:69:11 TLSv1.2 738 Server Hello, Certificate, Server Key Exchange, Server Hells
4363 2018-11-16 BO:04:02.845802 HedGloba_6a:60: 1 Cisee_bd:3d:ed TLSv1.2 199 Client Key Exchange, Change Cipher Spee, Enerypted Handshaki
4365 2018-11-16 ©8:04:02.851843 Cisco_ba:3died HedGloba_Gm:60:11 —
4357 2018-11-16 ©0:04:02.853063 HedGloba_Ga:69:11 Clsco_b4:3d:ied EAP 73 Response, Protected EAP (EAP-PEAP)
im @ BBsesesTFiE[Eaaan
W | velans. ackdr mm04:F1: 28 :68:69: 11 & (sapol or eap) BED -|epression..  +
o Tine Destination Protocol  Length Info
9895 2018-11-16 89:32:07.507960 HadGloba _65:69:11 TLSV1.2 754 Encrypted Handshake Message, Encrypted Handshake Message, Ei
9095 2018-11-16 &0:34:07,519105 Cisco_bd:dd:zed TLSw1.2 215 Encrypted Handshake Message, Change Cipher Spec, Encrypted |
2895, 2018-11-16 &d:34:87.524344 HedGloba_6a:69:11 TLSvl. 2 148 Change Cipher Spec, Encrypted Handshake Message
9895. 2018-11-16 8:34:07.525423 Cisco_bd:id:ed Eap 9 Response, Protected EAP (EAP-PEAP) |
9995 2018-11-16 29:32:87.523660 HedGloba_6a:69:11 TLSv1. 2 TS Applitation Doty
@95 2018-11-16 00:34:07.529567 Cisco_b4:3d:eq TLSv1.2 129 Application Data
9055 2018-11-16 &0:34:07, 532405 HedGloba_Ga:z85:11 TLSw1.2 151 Application Data
2095, 2018-11-16 0d:34:07.536570 Cisco_bd:id:ed TiSwl.Z 183 Application Data
9895. 2018-11-16 8:34:07. 569469 HedGloba_6a:69:11 TLSvl. 2 169 Application Data
9995 1015-11-16 @9:34:07.570964 Cisco_ba:3d:ed TLSvl. 2 124 Application Data
9095 2018-11-16 ©9:34:07,574596 | HedGloba_Ga:65:11 TLSVl. 2 125 apnlicatrinn Dats
9855 2018-11-16 00:34:07.575653  H=dGloba_Ba:69:11 Cisco_bd:3d:zed EaR 89 Response, Protected EAP (EAP-PEAR)

Procedimento

Etapa 1. Descriptografar PMK(s) do pacote Access-accept.

Execute o radsniff contra a captura de raio entre o NAS e o Authenticator para extrair o PMK. A
razao pela qual dois pacotes aceitos pelo acesso sio extraidos durante a captura € que o
temporizador de tempo limite da sessao € definido como 30 minutos neste SSID especifico e a
captura tem 34 minutos de duracdo. A autenticacao é executada duas vezes.



FRLU- M 51X5: pcaps frlu$ radsniff -1 /Users/frl u/Downl oads/radi us_novl an_ner ged. pcapng -
s <shared-secret between NAS and Authenticator> -Xx

<sni p>

2018-11-16 11:39: 01.230000 (24) Access-Accept |d 172

/ User s/ frlu/ Downl oads/ r adi us_novl an_ner ged. pcapng: 10. 66. 79. 42: 32771 <- 10. 66. 79. 36: 1812 +0. 000
+0. 000

User-Nanme = "frlu_2"

State = 0x52656175746853657373696f 663a306134323466326130303030303565373562656530393732

Class =
0x434143533a3061343234663261303030303035653735626565303937323a4953452d322d332f 333238323731323338
2f 33303432

EAP- Message = 0x03c50004

Message- Aut henti cat or = 0x38c67b9ba349842¢9624889a45cabdf b

MsS- MPPE- Send- Key = 0xa464cc15c0df 8f 09edc249c28711eb13a6db2d1al76f 1196edcc707579f d6793

M5- MPPE- Recv- Key =
0xddb0b09a7d6980515825950b5929d02f 236799f 3e8a87f 163c8cad41a066d8h3bh<<<<<<<<<<<<<<<<<<PMWK

Aut henti cator-Field = 0x6cd33b4d4dde05¢c07d9923el17ad6c218

<sni p>

2018-11-16 11:39:01. 470000 (48) Access-Accept Id 183

/ User s/ frlu/ Downl oads/ r adi us_novl an_ner ged. pcapng: 10. 66. 79. 42: 32771 <- 10. 66. 79. 36: 1812 +0. 000

+0. 000

User-Nanme = "frlu_2"

State 0x52656175746853657373696f 63a306134323466326130303030303565373562656530393732

Class =
0x434143533a3061343234663261303030303035653735626565303937323a4953452d322d332f 333238323731323338
2f 33303434

EAP- Message = 0x03910004

Message- Aut henti cator = 0x81c572651679e15e54a900f 3360c0aa9

Ms5- MPPE- Send- Key = Oxeae42cf 7c6cd26371eee29856¢c51824f bb5bbb298874125928470114d009b5f b

M5S- MPPE- Recv- Key =
Ox7cce47eb82f 48d8c0a91089ef 7168a9b45f 3d798448816a3793c5a4df blcf b0e<<<<<<<<<<<<<<<<<PMWK

Aut henti cator-Fi el d = 0xa523dd9ec2ce93d19f e4f c2e21537a5d

Note: Remova qualquer marca de LAN virtual (VLAN) da captura de pacote Radius; caso
contrario, radsniff ndo reconhece o arquivo pcap de entrada. Para remover qualquer marca
de VLAN, por exemplo, editcap pode ser usado.

Tip: Geralmente, o tempo de execugao do comando radsniff em um arquivo pcap RADIUS
pode ser contado como uma escala de segundos. No entanto, se o radsniff estiver preso
nesse estado mostrado no registro, faga a cascata dessa captura de pacote (A) com outra


https://www.wireshark.org/docs/man-pages/editcap.html

captura de pacote (B) mais longa entre o mesmo NAS e o mesmo Autenticador. Em
seguida, execute o comando radsniff no pacote em cascata (A+B). O unico requisito da
captura de pacotes (B) é que vocé pode executar o comando radsniff contra ele e ver um
resultado detalhado.

FRLU- M 51X5: pcaps frlu$ radsniff -1 /Users/frlu/Downl oads/radi us_novl an. pcap -s G scol23 -x
Loggi ng all events

Sniffing on (/Users/frlu/ Downl oads/ radi us_novl an. pcap)

Neste exemplo, o registro de plano de controle (A) do Wireless Lan Controller (WLC) capturado
por meio do recurso de registro de pacotes da WLC, é em cascata com uma captura mais longa
do TCPdump (B) do ISE. O registro de pacotes da WLC é usado como exemplo, porque
geralmente é muito pequeno.

Registro de pacote (A) da WLC

o radius_novlan.pcap Pcap N..apture 22 KB  Today at 11:56 am

Tcpdump ISE (B)

% radius_eap_decode_Cisco123.pcap Yesterday at 12:04 pm 850KB  Pcap N..apture

Mesclado (A+B)

4 radius_novlan_merged.pcapng Pcapn...Capture 927 KB  Today at 12:28 pm

Em seguida, execute o radsniff contra o pcap mesclado (A+B) e vocé podera ver a saida verbosa.

FRLU- M 51X5: pcaps frlu$ radsniff -1 /Users/frlu/ Downl oads/radi us_novl an_nerged. pcapng -s
<shar ed-secret between NAS and Authenticator> -x

<sni p>

2018-11-16 11:39:01.230000 (24) Access-Accept Id 172
/ User s/ frlul/ Downl oads/ r adi us_novl an_ner ged. pcapng: 10. 66. 79. 42: 32771 <- 10. 66. 79. 36: 1812 +0. 000
+0. 000

<sni p>

Etapa 2. Extraia PMK(s).

A exclusao de um campo 0x em cada MS-MPPE-Recv-Key da saida verbosa e os PMKs
necessarios para o decodificador de trafego sem fio sdo entdo apresentados.

MS-MPPE-Chave-Recv = 0xdb0b09a7d698051582595005929d02f236799f3e8a87f163c8ca41c
a066d8b3b

PMVK
ddb0b09a7d6980515825950b5929d02f 236799f 3e8a87f 163c8ca41a066d8b3b

MS-MPPE-Recv-Key = 0x7cce47eb82f48d8c0a91089ef7168a9b45f3d7984816a3793c5a4dfb1cc
bOe


https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wireless-lan-wlan/211342-packet-captures-on-aireos-wlc.html

PMK:
7cced7eb82f 48d8c0a91089ef 7168a9b45f 3d798448816a3793c5a4df blcf bOe

Etapa 3. Descriptografar o Sniffer OTA.

Navegue até Wireshark > Preferences > Protocols > |IEEE 802.11. Em seguida, marque Enable
Decryption (Ativar descriptografia) e clique no botao Edit (Editar) ao lado de Decryption Keys
(Chaves de descriptografia), como mostrado na imagem.

ﬂs | mEE 80211 wircless Lan
HOESDATA o Reaspesbie fragmenied 503 11 datedravs
¥  Darewe v e ST ckemerty
Helnat o Call by R pem areemed BIY 11 Based
HLT U Assuree pacirts have FCS
HMEAP o valddade e FCS chocisum # possible
HPIRM | [orere e Protecion bt
HPFEELH B,

-\,:.II'-J‘I;I.'!H
HTE'I'P () Vi - il I
HITTPZ WA Ky MIC Length averrade |0
cr] o Eraie
e it s ypien
B Decrypmonbrs | B
Lot
P
A
Kr
xa
IEEE BOO.M)

DL ORNSA
< >
[ ox || cnod || we |

Em seguida, selecione wpa-psk como o tipo de chave, coloque os PMKs derivados no campo Key
e clique em OK. Depois que isso for concluido, a captura OTA devera ser descriptografada e vocé
podera ver informagdes da camada superior (3+).

A Wireshark - Preferences L] = |

| Koy
wpd-pol 00 TOBGRCrS 1 58245 50k SESa0 ZILTI Sella T 1 A3 c Bead 1 2000 dEn IR
wpd-prk TiceTob i SRa8: 0af 1 00 def T Gla 2 S TRELEER HEa 1 T Satclb s fble




Exemplo de um pacote 802.11 descriptografado

File Edit View Go Capture Analyze Statistics Telephomy Wireless Tocls Help

Adm e JPRABResaET 2Z[Eaaaf
[N [won.acdr = =04:F1: 28:60:69: 11 EICT -] Evpression . #
Na. Time Source Destination Protecol  Length Info L]
397877 2018-11-16 00:17:08.005884 (isco bd:3d:ed (00:23:8e:bdilddied) (T. HedGloba Ga:E9:11 (84:f1:28:62:60:11) (RA) 882,11 45 Request-to-send, Flags
397879 2018-11-16 89:17:88. 897877 i3d: b4:3died) (T. HedGloba_6a: 11 (@4:f1:26:68:69:11) (RA) B82.11 45 Request-to-send, Flags
3I97BE2 2018-11-16 BA:17:08. 895444 184.17.57.239 172.16.255.13 TCP 154 B8 = 37553 [ACK] Seqel Ack=318 Win=85344 Len=a T5
3978E3 2015-11-16 20:17:08.008495  HmdGloba_Ga:f9:11 (@4:f1:28:68:609:11). Cisco_bd:3d:ed (@@:a3:Be:bd:id:ed) (RA) 892.11 57 802.11 Block Ack, Flagzs.. RN 4 —
397884 2018-11-16 88:17:88. #9899 184.17.57.239 172.16.255.13 TCP 162 88 - 37555 [S¥N, ACK] Seq-ﬂ -Ck-i WiAe65535 Len=0
TCP

3978E6 2008-11-16 00:17:08.099999  172.16.255.13 40.127.66.24

397BBE 2018-11-16 BO:17:08. 899606 1?2.};.255.13 164.17.57.239
397889 2018-11-16 80:17:08.099655 Cisco_bd:3d:ed (O0:a3:8e:bd:3d:ed) (T- HedGloba Ga:69:11 (B4:f1:28:68:69:11) (RA)
397899 2018-11-16 B@:17:88.101762 172.16.255.13 184.17.57.239

397891 2018-11-16 90:17:88.101812 Cisco_be:3d:ed (@0:a3:Se:bd:3d:ed) (T HmdGloba_Ga:69:11 (B4:f1:28:68:659:11) (RA)

TCP
Bal.

1

HTTP

se2.

11

154 45658 + 99 [M:K] $¢q 123 Ack=4091156 Win=7E8480 L.

154 5?555 - 8O [.D.EK] Sequl Acksl dm-ﬂ?BM Lens® T5va

57 B82.11 Block Ack, Flagss.. waal

479 GET /s100264/images/logeq. pns’(-GBSBSS HTTR/1.1

57 802.11 Block Ack, Flagse=........C

Frame 397886: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits)

Radictap Header w8, Length 48

882.11 radic information

IEEE 892.11 QoS Data, Flage: .p.....TC

Logical-Link Control

Internet Protocel Version 4, Src: 172.16.255.13, Dst: 40.127.66.24

Transmission Control Protecol, Src Port: 45658, Ost Port: 89, Seq: 128, Ack: 4091196, Len: @

TTwTTTwTw

@0 OB 38 00 6b B8 lc B0 &d fO 30 31 0D 00 00 0D &k LR
14 90 9¢ 85 50 B4 49 a4 0D 00 00 00 B0 04 B1 00
Qe @0 @b 22 1f B0 06 B0 65 DO 0D 0O B4 0@ DO 9O

2axa 55 41 30 20 a4 f1 28

= &
69 11 a0 [N - (34
IS

&a
90 Bc 19 28 B9 dd 58 96 6 9O cB 34 90 20 Al 9@
57

90 0 af f4 c2 2f 99 d1 14 52 a5 8b 2e 57 27 3a FIER TR
d8 54 05 55 @a 12 92 da fc a® Mf c2cB M4 W TU 49
Sc BB 7a 36 57 c¢d €2 43 59 86 f5 92 24 17 do db . z6M-C H
42 02 2¢ 62 35 c7 36 5b 54 40 00 91 76 7d 44 87 B .bS 6 T - x}D
236c7h e fddb e7 @6 39 11 #1{ E

Se vocé comparar o segundo resultado em que o PMK nao esta incluido, com o primeiro

»

resultado, em que o PMK esta incluido, o pacote 397886 ¢é descriptografado como dados de QoS

802.11.

Exemplo de um pacote 802.11 criptografado

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Admi® APEB Qe TI S ESaaad
| W Tt o = =04:F1: 28:60:69:11 [x] * | Expression +
Mo, Time: Source Destnation Protocol  Length Info ~
397881 2018-11-16 ©0:17:03.898393 \Vmware 2B:8%:dd HedGloba Gm:69:11 BG2.11 1438 QoS Data, SN=1434, FN=@, Flags=.p..R.F.C
397882 M18-11-16 99:17:93.996444 Vmware 28:59:dd HedGloba_Ga:69:11 82,11 154 QoS Data, SM=1435, FN=@, Flags=.p....F.C
397883 2018-11-16 09:17:05.096495 Cisco_ba:3died (90:03:8e:04:3d:03) (RA) 802,11 57 B02.11 Block Ack, Flags=. .
397884 2018-11-16 09:17:08.898999 : HedGloba_Ga:69:11 8021 o SPTREPErS TP T —
397886 M1B-11-16 B@:17:08.890099 HedGloba _6a:60:11 Vimware 28:50:dd Wl.lq 154 QoS Data, SNel@l, Fhed, Flagse.p.....TC
397887 201B-11-16 @@:17:08.000181 (Cisce_bd:3d: (@@:a3:Be:bd:id:ed) (T. HmdGloba fa:69:11 (@4:fLl:28:6a:60:11) (RA) 80z.11 37 B0, IT BIOTE ALK, FISELY. n
397886 2018-11-16 BO:17:03.890606 Hndﬁloba_ﬁa: 111 Vmware_28:89:dd 802.11 154 QoS Data, SN=102, FN=8, Flags- Peana.TC
397885 2018-11-1¢ 09:17:08.099655 Cisco_bd:3d: (00:a:8e:bd:3d:e4) (T- HmdGloba_Ga:69:11 (04:F1:28:60:60:11) (RA) B82.11 57 862.11 Bleck Ack, Flags=........ (4
3157850 2018-11-16 @0:17:08.101762 HedGloba _Ga:65:11 Wmware 28:89:dd Bo2.11 475 QoS Data, Sh=183, FN=d, Flags=.p.....TC
397891 2018-11-16 99:17:98.101812 Cisco_b4:3d: (@@:a3:Be:bd:3died) (T. HmdGloba Ga:69:11 (84:fl:28:6a:69:11) (RA) Be2.11 57 B882.11 Block Ack, Flags=........C
397892 2018-11-16 99:17:08.105958 \Vmware_28:8%:dd HadGloba_Gm:69:11 882.11 595 Qo5 Data, SN=1437, Fh=8, -hgs- PrsasFaC
397694 7818-11-16 9p:17:06. 106056 Vmware 36:39:dd HedGloba_6a:69:11 562.11 158 Q05 Data, SN=1a3B, FHed, Flags=.p....F.C v

Frame 397886: 154 bytes on wire (1232 bits), 158 bytes captured (1232 bits)
Radictap Header v, Length 43

862.11 radio information

IEEE 892.11 QoS Data, Flags: .p.....TC
Data (68 bytes)

T T v T T

99 B2 30 00 G0 08 Ic 00 Ed f3 30 31 00 09 00 00 ek - mel
14 B0 Je B9 G 94 d9 a4 OO 00 00 00 50 4 0L OO
9e B3 @b 22 1f 00 O G0 65 00 00 00 04 0D DO O . e

Ba3E 83 41 30 oo NSISEIEANSOIed o4 f1 28 6o 85 11 so I (i1
99 Bc 29 28 B9 dd 50 06 OO 00 cB B4 0O 20 01 BB )W P
00 00 af 2 c2 2f 00 d1 14 52 35 8b 2 57 27 3a ! Res M
d8 54 a5 55 @ 12 92 da fc 29 1f €2 cB 34 3 en  TU 40
Sc @B 7a 36 57 cd e2 43 B9 86 5 92 24 17 do db 1\
42 8 Ze 62 35 <7 36 9b 54 do B@ 91 75 7d 44 67 B-.b5 6
23 6c b 6 fd db e7 86 39 11 )

Caution: Vocé pode encontrar um problema com o Wireshark na descriptografia e, nesse
caso, mesmo se o PMK correto for fornecido (ou se a PSK for usada, o SSID e a PSK forem
fornecidos), o Wireshark ndo descriptografa a captura OTA. A solugéo alternativa € desligar
o Wireshark e liga-lo algumas vezes até que as informagdes da camada mais alta possam
ser obtidas e os pacotes 802.11 ndao sejam mais mostrados como dados de QoS, ou usar




outro PC/Mac onde o Wireshark esta instalado.

Dica: um codigo C++ chamado pmkXtract esta anexado a primeira publicagdo em
Informacgdes Relacionadas. As tentativas de compilagcdo foram bem-sucedidas e um arquivo
executavel é obtido, mas o programa executavel ndo parece executar a descriptografia
corretamente por alguns motivos desconhecidos. Além disso, um script Python que tenta
extrair PMK é publicado na area de comentarios da primeira publicacido, que pode ser
explorada se os leitores estiverem interessados.

Informacgdes Relacionadas

. Ajustando o link fraco do EAP - extraindo PMKs Wi-Fi do RADIUS com pmkXtract

. Como decodificar MS-MPPE-Recv-Key RADIUS

- Suporte Técnico e Documentacéao - Cisco Systems



https://wirewatcher.wordpress.com/2011/01/23/tweaking-eaps-weak-link-sucking-wifi-pmks-out-of-radius-with-pmkxtract/
https://ask.wireshark.org/question/4050/how-to-decode-radius-ms-mppe-recv-key/
https://www.cisco.com/c/pt_br/support/index.html
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