Entender problemas de corrupcao de flash do
AP-10S
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Introducao

Este documento descreve como lidar com problemas de corrupgcao de flash relatados nos Pontos
de Acesso (AP) do Cisco I10S.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento basico de:

» Controlador LAN sem fio (WLC) AireOS
* APs leves
* Python 2. 7 (nada mais alto)



Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Access points internos Cisco Aironet 1040, 1140, 1250, 1260, 1600, 1700, 2600, 2700,
3500, 3600, 3700, 700, AP801 e AP802 Series

» Pontos de acesso sem fio industriais e externos Cisco Aironet 1520 (1522, 1524), 1530,
1550 (1552), 1570 e Industrial Wireless 3700 Series

% Observacgao: ha uma prevaléncia muito maior em modelos AP Wave1 como
1700/2700/3700 e 2600/3600 neste problema em comparagao com outros tipos de AP
devido ao tipo de HW flash.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacdes de Apoio

De acordo com EN70330 - O AP do Cisco I0S ficou retido devido a um problema de corrupcéo de
flash, devido a uma série de bugs de software em um AP em operacao normal, o sistema de
arquivos flash em alguns APs do Cisco I0S pode se tornar corrompido com o tempo. Isso € visto
especialmente depois que um upgrade € executado para a WLC, mas n&o necessariamente
limitado a esse cenario.

O AP funciona e atende o cliente enquanto estiver nesse estado de problema que nao &
facilmente detectavel.

Solucao

Corrigir antes da atualizagcao do WLC

Para identificar os APs afetados na rede e corrigi-los antes de uma atualizag&o. Vocé precisa
executar a pesquisa de WLAN.

.& Cuidado: antes de atualizar, leia todo este documento.

Logica da pesquisa de WLAN

Cada vez que o script € executado, ele verifica se uma flash AP esta acessivel ou nao.



Se estiver acessivel, ele executara o comando fsck flash:
Se tudo estiver OK, va para o préximo AP.

 caso contrario, repita o comando até 4 vezes. Se houver uma falha, o script pode relata-la
no relatdrio final e este AP esta qualificado para ser recuperado.

se estiver inacessivel

* o script sinaliza o AP em seu relatério final e este AP é elegivel para ser recuperado.
Se estiver acessivel, o AP pode verificar os valores MD5 para arquivos criticos.
Se todos os valores forem bons, va para o préximo AP.

 caso contrario, o script pode relatar isso no relatério final e este AP € elegivel para ser
recuperado.

O script precisa ser executado trés vezes.

1. Executar
» O script cria 0 banco de dados MD5 com base no valor de checksum MD5 para cada
arquivo no AP. O valor MDS5 final de um arquivo especifico € aquele que tem mais
acertos na mesma familia de APs no WLC.
2. Executar
» O script compara os valores da soma de verificagdo MD5 com seu banco de dados.
Se o valor for correspondente, o arquivo estara OK; caso contrario, o AP sera
sinalizado para ser recuperado na terceira execugao.
3. Executar
» O script aciona o comando test capwap image capwap somente para os APs que
foram sinalizados durante as duas etapas anteriores.

% Observacao: esse método de recuperagao faz com que o AP seja recarregado depois que a
imagem for baixada e instalada. Certifique-se de executa-lo em uma janela de manutencgao.

Instalar/Preparar pesquisa de WLAN

1. Descarregue a ferramenta_WLAN Poller.

%ﬁ Observacao: se vocé baixar a versao mais recente da ferramenta WLAN Poller do link
anterior, ignore as etapas 2 e 3. Esta versio pode instalar automaticamente todos os
componentes necessarios para sua ferramenta de pesquisa de WLAN. Se vocé tiver uma
versao mais antiga (.rar) de WLAN Poller, execute as proximas etapas 2 e 3.

2. Mova o arquivo para uma pasta especifica na qual vocé deseja armazenar os arquivos da
Sondagem de WLAN.


https://developer.cisco.com/docs/wireless-troubleshooting-tools/#!wireless-troubleshooting-tools/wireless-troubleshooting-tools
https://developer.cisco.com/docs/wireless-troubleshooting-tools/#!wireless-troubleshooting-tools/wireless-troubleshooting-tools

3. Para obter instrugcdes sobre como instalar o script, consulte o préximo link:

Para obter um guia passo a passo sobre uma maquina com Windows 10,_clique aqui.
Para obter um guia passo a passo sobre o MAC OS, clique aqui.

4. Prepare o arquivo config.ini.

Quando a instalagao estiver concluida e os arquivos forem gerados. Vocé precisa editar o arquivo
config.ini.

Especificar o modo de conexao WLC/AP:

<#root>

; config global node for W.C and AP connection: "ssh" or "telnet"
mode: ssh

ap_mode: ssh

Especificar credenciais de WLC/AP:
<#root>
; set global W.C credentials

wlc_user: <wlc_user>
wlc_pasw: <wlc_pasw>

; set global AP credentials

ap_user: <ap_user>
ap_pasw: <ap_pasw>
ap_enable: <ap_enable>

Para a verificagao/recuperacao flash, estas sao as opgoes.

Para identificar os APs afetados, use:

<tfroot>

; ap file system checks (WARNING recover can force Csco | OS i mage downl oad and AP rel oad)

ap_fs_check: True
ap_fs_recover: False



Para recuperar APs, use:

<{froot>

; ap file system checks (WARNING recover can force Cisco | 0S i mage downl oad and AP rel oad)

ap_fs_check: True
ap_fs_recover: True

Especificar informagdes de WLC

Neste exemplo, 0 nome da WLC é 2504-WLC. Vocé pode encontrar essas informag¢des na pagina
Monitor de WLC.
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<#root>

; WLC sections nust be naned as [ W.C <wl chane>]

[WLC-

2504-Rafi s

]

active: True
ipaddr: <wlc-ip-addr>

Vocé pode adicionar varias WLCs. Para fazer isso, copie/cole a sintaxe anterior com as novas
informagdes da WLC.



% Observacao: vocé nao precisa especificar nenhuma lista de APs. O script seleciona o AP da
WLC.

Executar pesquisa de WLAN

A partir do diretorio em que os arquivos de configuragao foram criados (segao anterior, etapa 3).
Use este comando: wianpoller --cli-logging .

Quando o script estiver pronto, ele fornecera este resumo:

Sunmmary

Total APs : 1
Processed APs : 1
Failed APs : O

Errors

AP MD5 checksum m smatch : 2
AP FSCK recover : 1

% Observagéo: lembre-se de que o script precisa ser executado duas vezes para ter informagdes precisas sobre quantos APs sdo afetados.

Saida da pesquisa de WLAN

No caminho em que o script foi executado. Ele cria esses arquivos.

e ap_md5_db.json: banco de dados MD5

* LogdePastas

Ele armazenatoda a exibic¢&o de saida pela pesquisa da WLAN no terminal.



» Dadosda pasta

» Eledivide os relatérios neste caminho: <ano>/ <més> / <dia>

File: <timestamp>_ap fs.csv - Resumo das verificacBes executadas em APs e seus resultados.

ap_name ap_type
AP-3502-Rafl  AIR-CAP35021-A-KS
AP-37000-Rafi  AIR-CAP3I702I-A-KS

AP-1702-Rafl  AIR-CAP1702I-N-KS

Descri¢ao das colunas

ap_uptime
0.075
0.075
0.075

e ap_name: O nome do AP.

e ap_type: modelo AP.

ap_los_ver
15.3(3)JD5
15.3(3)JD5

15.3(3)ID5

fs_free_bytes
20775936
17584128

18753024

e ap_uptime: Tempo de atividade parao AP (dias).

e ap_ios ver: versdo do Cisco 10S.

flash_issue fs_zero_size fsck_fail

False
False

False

False
False

False

False
False

False

» fs free bytes: nimero de bytes livres no sistema de arquivos flash.

» flash_issue: True se alguma corrupcdo deflash tiver sido observada.

fack_busy
False
False

False

fack_recovered fsck_attempts |md5_fail rov_trigger

False V]
False V]
False 0

« fs zero_size: True quando o flash suspenso tiver sido detectado sistema de ar quivos mostrando " -"

comando).

» fsck_fail: Verdadeiro se a verificagio do sistema de arquivos falhou. - (comando fsck flash: -).

 fsck_busy: Dispositivo verdadeiro ou recurso ocupado quando é flash fsck.

« fsck_recover: Verdadeiro quando um erro ocorreu no fsck, mas é corrigido no préximo fsck.

 fsck_attempts: NUmero de tentativas do fsck de recuperar o AP (max. 4).

False
False

False

- (show file system -



« md>5_fail: verdadeiro quando md5 pelo menos um ar quivo é diferente do ar mazenado no banco de dados.

e rcv_trigger: Verdadeiro quando o AP tentou baixar aimagem da WL C quando o problema foi detectado e a recuperacéo foi
habilitada.

File: <timestamp>_ap _md5.csv Detalhes dos val ores de checksum M D5 de todos os arquivos (em todos os APS).

ap_name ap_type ap_uptime  filename mad5_hash is_good Is_zera_bytes mdS_error
AP-3502-Rafi  AIR-CAP35021-A-KS 0.075 £3500_flash:/ap3gl-kOwB-mx.153-3.105/u-bact.bin 2d827e7edfcIcBIC0e3T564FRF 1030

AP-3502-Rafi  AIR-CAPIS02I-A-KS 0075 C3500_flash:/ap3gl-kow8-mx.153-3.JD5/G2.0in D0c7628181abbidc209foded Pec3 s

AP-3502-Rafi  AIR-CAP3502I-A-KS  0.075 €3500_flash:/ap3gl-kow8-mx.153-3.0D5/8003.img 1f4ech09f72308372455032036952a67

AP-3502-Rafi  AIR-CAP3S021-A-KS 0.075 C3500_flash: /ap3gl-kowB-myx.153-3.005/25.bin 127189a0chbebbl 556183544 7accesed

Descri¢ao das colunas

e ap_name: O nome do AP.

e ap_type: modelo AP.

* ap_uptime: Tempo de atividade para o AP (dias).

* nome do arquivo: nome do arquivo de imagem do Cisco |0S.

» md5_hash: valor md5 para nome de arquivo.

* is_good: O valor md5 verdadeiro corresponde ao valor armazenado em db. | ncompatibilidade md5 falsa observada par a este
arquivo.

* is zero_bytes: Verdadeiro quando o nome do ar quivo tem O bytes com base em md5checksum de modo que o arquivo esta
incorreto.

» md5_error: Mensagem de erro ao recuperar o valor md5 se ndo for possivel obter md5 para o nome de ar quivo.



% Observacéo: pode haver situagdes em que o script de recuperacéo Poller da WLAN ndo consegue recuperar determinado AP e esse AP
permanece sinalizado como falha no relatério. Nesses cenérios, recomenda-se a recuperacdo manual do AP por telnet/SSH/console na
CLI do AP. Abrao TAC SR se precisar de assisténcia nesse processo. Anexe toda a saida gerada da pesquisa de WL AN ao caso.

AP Stranded

Se a conexdo SSH/telnet

V océ pode executar as proximas etapas para tentar recuperar o AP:

* stop capwap auto reboot

AP# debug capwap console cli
AP# debug capwap client no-reload

« Formate amemoaria flash em caso de sucesso e, em seguida, vocé podera prosseguir para a proxima etapa sendo sair.

AP# format flash:

» Carregar umaimagem de recuperacdo. A imagem de recuperagdo pode ser encontrada aqui.


https://software.cisco.com/download/home

archive download-sw /overwrite tftp://<IP address>/<file name>

» Verifigue MD5 naimagem de recuperacdo carregada, se estiver correto, continue na proxima etapa

AP# verify /md5 flash:/<image directory>/<image file>

Vocé pode comparar o valor daCLI com o valor na pagina da Web da Cisco.

= Details A
- Description : WIRELESS LAN RECOVERY
; Release : 15.3.3-J1
= Release Date : 17-Aug-2018
FileName : ap3g2-revkSwh-ar 153-3.JI1 1ar
Min Memory . DRAM 512 Flash 64
I Size - 7.22 MB | 7567360 bytes)

MDS Checksum : c781fab919bb62175237d6e30104be21e B
SHAS12 Checksum @ B3d1bB72cabeated/brali%hafaifele .

=]
Release Nates for 15.3(3)J1

‘WIRELESS LAN RECOVERY I
> ap3g2-rcvkOwEB-tar.153-3.J11 .tar

'S P



 Définir varidvel deinicializaggo paraimagem de Recuperagéo recém-baixada:

AP#show boot
AP(config)#boot system flash:/RCV/RCV-image

+ Recarregar AP

Se o status do AP Rommon

Vocé pode tentar 0 mesmo que o anterior, mas a partir dos comandos boot. Estes sd0 0s comandos que vocé pode usar:

ap: tftp_init

ap: ether_init

ap: flash_init

ap: format flash:

ap: set IP_ADDR <IP Address>

ap: set NETMASK <mask>

ap: set DEFAULT_ROUTER < default router >

ap: tar -xtract tftp://<IP address>/<file name> flash:
ap: set BOOT flash:/<file name>

ap: boot

N&o é possivel executar SSH/Telnet

Porta de switch de devolugdo, algumas vezes, verifique seisso gjuda

Guia passo a passo para instalar a pesquisa de WLAN no Windows 10

% Observagdo: se vocé baixar a versdo mais recente da ferramenta WLAN Poller, poderdignorar esta secéo.


ftp://192.168.130.222/images/c350-k9w7-tar.122-13.JA1
https://developer.cisco.com/docs/wireless-troubleshooting-tools/#!wlan-poller-wlan-poller/download

1. Baixeeinstale o Python 2.7.14 neste link.
2. Descarregue e instale o Compilador C++ para clientes Python para Windows neste link.

3. Apbs ainstalacao, va para Configuracdes do sistema no Painel de controle e selecione Configuragtes avancadas do sistema (certifique-
se de que todos os terminais do Windows estejam fechados):
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4. Najanelaexibida, selecione Environment Variables (Varidveis de ambiente).


https://www.python.org/downloads/
https://www.microsoft.com/en-us/download/details.aspx?id=44266

System Properties

Computer Name Hardware Advanced System Protection Remate

You must be logged on as an Admirestrator 1o make most of these changes.
Peformance

Uiser Profiles

Desktop settings related to your sign-n

Startup and Recovery

System Starbup, system falure, and debugging information

|  Environment Variables...

OK || Cacd || ooy

5. Nesselocal, selecione avariavel Caminho nas variaveis do sistema e clique em Editar.



Warisble T i

ComSpec CAWINDOW R aystemad D ermd.exe
DEFLOGDIR ChProgramDatat McAfee\Endpoint Security'Legs
DurverData ChiWindows\Systemd\Dvers\ DrverDatas

MUBARFE_OF_PROCFSSORS &
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6. Nessa janela, adicione o caminho ao diretdrio base onde vocé instalou o Python 2.7.14.0 e o C:\<Diretdrio base>\Scripts para que alinha
de comando do laptop reconheca os comandos python. Clique em New e adicione o caminho manua mente.
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Feche todas as janel as de configuragdes e os terminais (prompt de comando) abertos, se houver.

7. Verifique se o pip estdinstalado, abra um novo terminal e digite pip —version:

L L _ .




Outraopgdo é verificar se ha um arquivo chamado pip ou pip2 ou pip2.7 napasta: C:\Python27\Scripts:

This PC
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» Setudo estiver OK, va para a secdo upgrade pip, Etapa 8.

» Sevocé receber um erro ou ndo encontrar a pasta/os arquivos continuam aler.

Scrpts



Instalar PIP

* Fecheotermina einstale o pip apartir do préximo link.

» Baixeesalveo arquivo get-pip.py. No site, procure:

Installing with get=pip.py

« Copie 0 arquivo get-pip-py paraa pasta C:\Python27.


https://pip.pypa.io/en/stable/installing/

Observagéo: se vocé copiar e colar o contelido do site, certifique-se de que ele ndo tenha a extensdo py.txt, verifique isso com um
diretorio na pasta C:\Python27, se isso acontecer, renomeie o arquivo do terminal.



Renomeie o arquivo com o préximo comando:

« Namesma pasta C:\Python27 execute python get-pip.py.




8. Atualize o PIP para a versdo mais recente com o proximo comando: pip install —upgrade pip.

9. As etapas anteriores podem instalar todos 0s pacotes necessarios. Agora abra uma linha de comando para o Windows e va parao
diretorio onde vocé armazenou o arquivo .tar.gz WLAN Poller (use: cd <Caminho para o diretério>).

10. Instale o script com o comando pip install wlanpoller-0.7.1.dev90_md>5r cv.tar.gz.



10. Crie um novo diretério para armazenar todas as informactes da Sondagem de WLAN.

11. Nalinha de comando, vé até esse diretdrio e execute o comando wlanpoller —generate-configs paracriar as variaveis de instalagdo e
0s arquivos de configuragdio necessarios para a execugao do script:



Cligue aqui para continuar com o arquivo config.ini.

Guia passo a passo para instalar WLAN Poller no M acBook

%‘ Observagdo: se vocé baixar a versdo mais recente da ferramenta WLAN Paller, poderdignorar esta secéo.

O MAC OSjatem o python instalado. Parainstalar o restante dos pacotes, siga as préximas etapas:



https://developer.cisco.com/docs/wireless-troubleshooting-tools/#!wlan-poller-wlan-poller/download

1. Vaparaapastaem que vocé tem a Pesquisade WLAN file: cd <caminho>.

2. Umavez que |4 executar este comando: sudo pip install wlanpoller-<ver sdo>.tar.gz . Paraisso, vocé precisou da senha sudo (senha do
administrador do MACBo0K).

3. Crie um novo diretorio para organizar todos 0s arquivos que o script pode criar.

* mkdir <nomedodiretério>

e cd <diretory name>

4. Execute 0 proximo comando para que o script prepare todos os diretorios/arquivos necessarios para executar o script: wlanpoller
—aqener ate-configs.

Clique aqui para continuar com o ar quivo config.ini.

Restrigbes da Sondagem de WLAN

e A WLAN Poller s6 é testada para suporte em sistemas Windows 10 de 64 bits e Apple MacBook versdo 10.11 ou superior.

» Sevocé ndo usar aversdo mais recente da ferramenta WL ANPoller, somente a versdo Python 2.7 é suportada nas versies mais antigas.

* Seosnomesde AP tiverem caracteres especiais, como

0S erros seguintes, eles serdo vistos durante a execugéo do script. &


https://developer.cisco.com/docs/wireless-troubleshooting-tools/#!wlan-poller-wlan-poller/download

» O usuério precisaria remover manual mente os caracteres especiais do nome do AP para corrigir o problema.

I nfor magdes Relacionadas

» Suportetécnico e downloads da Cisco


https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



