Configurar a protecéao de quadrosde
gerenciamento 802.11w no WLC
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I ntroduction

Este documento descreve detalhes sobre a protecéo de quadros de gerenciamento |EEE 802.11w e sua
configuracéo no Cisco Wireless LAN Controller (WLC).

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento do Cisco WL C que executa o codigo 7.6 ou posterior.

Componentes Utilizados

As informagdes neste documento sdo baseadas no WL C 5508 que executa o cédigo 7.6.

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Se arede estiver ativa,
certifigue-se de que vocé entenda o impacto potencial de qualquer comando.

| nfor magbes de Apoio

O padréo 802.11w tem como objetivo proteger os quadros de controle e gerenciamento e um conjunto de
guadros de gerenciamento robustos contra falsificacdes e ataques de repeticdo. Os tipos de quadro
protegidos incluem quadros de Desassociacdo, Desautenticacdo e A¢&o Robusta, como:

» Gerenciamento de espectro
e Quality of Service (QoS)
» Bloquear confirmacgéo



» Medicdo deradio
» Transi¢cdo do Conjunto de Servicos Basicos (BSS)

O 802.11w ndo criptografa os quadros, mas protege os quadros de gerenciamento. Ele garante que as
mensagens venham de fontes legitimas. Para fazer isso, vocé precisa adicionar um elemento Message
Integrity Check (MIC). O 802.11w introduziu uma nova chave chamada IGTK (Integrity Group Temporal
Key), usada para proteger quadros de gerenciamento robustos de broadcast/multicast. Isso é derivado como
parte do processo de handshake de chave de quatro vias usado com o Wireless Protected Access (WPA).

I sso torna o dot1x/Chave pré-compartilhada (PSK) um requisito quando voceé precisa usar 802.11w. Ele ndo
pode ser usado com open/webauth Service Set Identifier (SSID).

Quando a Protecéo de Quadro de Gerenciamento é negociada, o Ponto de Acesso (AP) criptografa os
valores GTK e |GTK no quadro EAPOL-Key que é entregue na Mensagem 3 do handshake de 4 vias. Seo
AP dterar posteriormente o GTK, ele enviardo novo GTK e 0 IGTK para o cliente com o uso do Handshake
de Chave de Grupo. Adicionaum MIC que € calculado com o uso da chave IGTK.

Elemento de Informagdes M1 C de Gerenciamento (MMIE)

802.11w introduz um novo elemento de informagdo chamado elemento de informacéo MIC de
gerenciamento. Ele tem o formato de cabegalho como mostrado naimagem.

ElementID | Length KeylD IPN MIC

Os principais campos de preocupacao aqui sdo | D deelemento e MIC. A ID do elemento para MMIE
€ Ox4c e serve como uma identificacdo Gtil quando vocé analisa as capturas sem fio.

Observacdo: MIC - Contém o codigo de integridade da mensagem cal culado sobre o quadro de
Gerenciamento. E importante observar que isso é adicionado no AP. O cliente de destino entdo
recalculao MIC para o quadro e o compara com o que foi enviado pelo AP. Se os valores forem
diferentes, isso serargeitado como um quadro invalido.

AlteracGes no |E RSN

O RSN IE (Elemento de Informagdes de Rede de Seguranca Robusto) especifica os parametros de seguranca
suportados pelo AP. O 802.11w introduz um seletor de conjunto de cifras de gerenciamento de grupo no
RSN |E que contém o seletor de conjunto de cifras usado pelo AP para proteger quadros de gerenciamento
robustos de broadcast/multicast. Esta € a melhor maneira de saber se um AP faz 802.11w ou néo. 1sso
também pode ser verificado como mostrado naimagem.
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Filter wian_mgtssid == “PMF* j&q:rtssim... Chear Apply  Save

B0 Chunrel Chaninel Offset FESFler All Frarne MHore = | Wireless Settingr. Decryption Key..

Ha. Tuirve Sounce Duatinatsan DECR  Protocol VLAN Length lnfo

108 2.07189800 Cisco_21:<9:74 Broadcast B02.11 291 Beacon frama, SH=3569, FM=0, Flagf=........., BI=102, SSID=PHF[Mal

T ae——
¥ Tag: HT Capabilities (302.11n 01.100
= Tag: RSN Information
Tag Mumber: RSN Information (48)
Tag lenmgeh: 26
RSH wersion: 1
# Group Cipher Swite: 00-0F-ac (TeeeB02Ll) AES (CCM)
Pairwlse Cipher Suite Count: 1
@ Pairwise Ccipher sufte List 00-0f-ac (Ieaed021) AES (CCM)
Auth Key Management C(AKM) Suite Count: 1
5 Auth Key Management CAKM) List 00-0F-ac (TeeeBOZl) wPaA (SHAZS5G)
= RSN Capabilities: Ow00es
............... 0 = AEW Pre-suth capabiliries: Transmitter does not support pre-authentfication
.0, = REN No Pairwise capabilivies: Transmitver can support wWer default key 0 simultangously with Paireise key

............ 10.. = RSN PTESA Replay Counter capabilities: 4 replay <ounters per PTESASGTESASSTAKeySA (0x0002)
.......... 10 .... = RSN GTHSA Replay Counter capabilities: 4 replay counters per PTHSA/GTHSASSTAKeySA (0x0002)
veve seas wlos waa. = Management Frame Protection kequired: True
........ L... .... = Managenent Frame Protection Capable: True
vere aaly vren 2., = PREFKEY Enabled: False

PHEID Count: O
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Group Maniagément Ciphér Sufte our: 00-0f-ae (IeesB02l
Group Managemant Cipher Suite type: BIF (&)

= Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
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Aqui, vocé encontra 0 campo group management cipher suite que mostra que 802.11w é usado.

Também foram feitas alteracBes nos recursos de RSN. Os bits 6 e 7 agora sdo usados paraindicar
parametros diferentes para 802.11w.

* Bit 6: Protecdo de Quadro de Gerenciamento Necess&ria (MFPR - Management Frame Protection
Required) - Um STA define esse bit como 1 para anunciar que a protecdo de Quadros de
Gerenciamento Robustos é obrigatéria.

» Bit 7: Management Frame Protection Capable (MFPC) - Um STA define esse bit como 1 para
anunciar que a protecdo de Quadros de Gerenciamento Robustos esta habilitada. Quando o AP define
isso, ele informa que suporta a protegdo do quadro de gerenciamento.

Se vocé definir a protecéo do quadro de gerenciamento conforme exigido nas opgdes de configuragdo, 0s
bits 6 e 7 serdo definidos. 1sso € como mostrado naimagem de captura de pacotes aqui.



Filter: wdan_rngt.ssid == “PMF" - Expression.., Clear Apply  Save

802,31 Channel: Channel Offset: FC5 Filter: 2l Framies Maone 3 Wireless Settin Feer Dti'!l"l'-'ﬁl}n K.!}'i.-.

Mo, Tirne Source Destimation DSCP  Protocol WLAN Ltni'th Info

| 681.20985500Cisco_2lict:7d  Intelcor_20:52:ib8  802.11 283 Probe Response, SN=132, FN=0, Flags=....R..... EL
Eroadcast
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TR GG
# Tag: HT Capabilities (B802.11n 0l.10)
4 Tag: RSM Information
Tag Wumber: RS Information (48)
Tag length: 26
BSH version: 1
- Group Cipher swite: 00-0f-ac (IeeeB021) AES (CCM)
Group Cipher Suite Oul: 00-0F-ac (Ieee8021)
Group Cipher Suite type: AES (CCM) (4)
Palrwise Cipher Suite Count: 1
= Pairwise Cipher suite List 00-0f-ac (Ieee8021) AES (COM)
Pairwise Cipher Suwite: 00=0F-ac (IeeeB021) AES (CCM)
Pairwise Cipher suite oul: O0-0f-ac (IeeeS0321)
Pairwise Cipher suite type: AES (CCM) (4)
Auth Key Management (AKM) Suite Count: 1
7 auth Key Management (ARM) List 00-0f-ac (Ieesl021l) wPA (SHAZSE)
- RSN Capabilities: Ox00es
veas ases wsss wsdl = RSM Pre-auth capabilities: Transmitter does not support pre-authentication
vame maee aaee «-0, = REM NO Pairwise capabilities: Tramsmitter canm support WEP default key O simultaneously with Pairs
vass waes saess 100, = RSH PTKSA Replay Counter capabilities: 4 replay counters per PTKSA/GTESASSTAKeySA (OxO002)
vae anee 2210 ..., = RSN GTKSA Replay Counter capabilities: 4 replay <counters per PTHSASGTESASSTAKEYSA (0x0002)

vass wass al.. .... = Management Frame Protection Required: True
vame anes lees we.. = MANAQEMENT Frame Protection capah‘le: Trug
ver 4al0 v oo.. = PeerkKey EnabTed: FaTse

No entanto, se vocé definir isso como opcional, apenas o bit 7 seré definido, como mostrado naimagem.
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Filter; | wlan_mgt.esid == "PMF° T| Expresgion... Clear Apphy  Swae
BOT.AL Chanmel: Channel Offset FCSFlten |l Frame Morne j Mireless Settings... Decnyption Keys...
o Tirne Source Destination DECP  Protoced WLAMN Len Info

36 2. 00630400 C15c0_21:c9:7h Broadcast B202.11 285 Beacon frame, SHN=2306, FH=0, Flagss........., BI=102, SSID=FMF[Hal

Vs CUICE L 08 AL IO e DO CAREE Dy BN I RSN e
£ Tag: QBSS Load Element 802.11e oca version
B Tag: HT capabilities (80Z.11n Dl.103
Tag: RSH Information
Tag Mumber: RSM Information (48]
Tag length: Zz0
RSN version: 1
Group Cipher suite: 00-0F-ac (TeesBO2l) AES (CCM)
Pairwise Cipher Suite Cownt: 1
Palrwize clipher Sulte List 00-0F-ac (IeeeB021) &ES (CCM)
auth key Management (akW) Sufte Count: 1
Auth Koy Mansgement (AkM) LISt 00=-0F=3C (ToesBOZLl) wra
RSN Capabilities: (x00a8
T T 0 = BSH Pre-auth capabilities: Transmitter does mot support pre-authentication

...... 0. = BEW Ho Palrwise capabfilities: Transmitter cam support weEP default key O simultaneously with Palrwise key
ce. 10.. = RSN PTHSA Replay Counter capabilities: 4 replay COunters per PTESASGTESA/SSTaKeysA (0x0002)
A . = RSN GTESA Replay Counter capabilities: 4 replay counters per PTESASGTHSASSTAKeySA (0x0002)
... = Management Frame Protection Required:
wen Liun wnas = Management Frame Protectiom Capable: True
T = FEErkey Enabled: False

# Tag: HT Informationm (BOZ.11m 01,107
B Tag: Cisco OO0 CHIP + Device Hame

Observacdo: aWLC adiciona esse |E de RSN modificado em respostas de associagao/reassociacao e
0 AP adiciona esse |E de RSN modificado em beacons e respostas de sondagem.



Beneficios da protecdo de quadros de ger enciamento 802.11w

* Protecdo do cliente

Isso € obtido pela adicdo de protecédo criptografica aos quadros de desautenticagdo e desassociagao. 1Sso
evita que um usuério ndo autorizado inicie um ataque de negac&o de servico (DOS) falsificando o endereco
MAC de usuarios legitimos e enviando os quadros de ndo-associ acéo/desassoci agao.

* Protecdo de AP

A protecdo do lado dainfraestrutura € adicionada com a adicdo de um mecanismo de protecéo contra
destruicéo de SA (Security Association, associagao de segurancga), que consiste em um tempo de retorno de
associacao e um procedimento SA-Query. Antes do 802.11w, se um AP recebeu uma solicitacéo de
Associagcdo ou Autenticagcdo de um cliente ja associado, 0 AP encerraa conexdo atual einiciaumanova
conexdo. Quando vocé usao MFP 802.11w, se 0 STA estiver associado e tiver negociado a Protecéo de
Quadro de Gerenciamento, o AP rejeitara a Solicitacdo de Associacdo com o cddigo de status de retorno

30 Association request rejected temporarily; Try again later a0 cliente.

Incluido na Resposta de Associagdo esta um elemento de informac&o de Tempo de Retorno de Associagdo
gue especifica um tempo de retorno quando o AP esta pronto para aceitar uma associagao com este STA.
Dessa forma, vocé pode garantir que os clientes | egitimos ndo sejam desassociados devido a uma solicitacéo
de associacéo falsificada.

Observacdo: aWLC (AireOS ou 9800) ignora os quadros de desassociacdo ou de desautenticagéo
enviados pelos clientes se eles ndo usarem o PMF 802.11w. A entrada do cliente sO serd excluida
imediatamente apds o recebimento de tal quadro se o cliente usar o PMF. |sso serve para evitar a
negacao de servigo por dispositivos mal-intencionados, ja que ndo ha seguranga nesses quadros sem
PMF.

Requisitos para ativar 802.11w

» 802.11w exige que o0 SSID segja configurado com dot1x ou PSK.

» 802.11w é suportado em todos os AP compativeis com 802.11n. Isso significa que AP 1130 e 1240
n&o suportam 802.11w.

* 0 802.11w ndo é suportado no AP flexconnect e no 7510 WL C naversdo 7.4. O suporte foi
adicionado desde averséo 7.5.

Configurar

GUI

Etapa 1. Vocé precisa habilitar o quadro de gerenciamento protegido no SSID configurado com 802.1x/PSK.
V océ tem trés opgdes, conforme mostrado naimagem.
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WLAMNS WLANs = Edit 'PMF'
* WLANS -
General | Secwrit; 05 Advanced
e B ecurity | Q | v |
b Advanced Layer2 | Layer3 | AAA Servers
Layer Z Secunty § | WPA+WPAZ *
MAC Filtaring®

Fazt Transition

Fast Transitan

Protected Management Frame
K [Disabled ¥ |

WPA+WPAZ Parameters E”;:‘J;‘f -
WeA Falicy Iﬁm- S
WRAZ Policy -
WPAZ Encryjption #aps TR

Authentication Eey Management

802.1x * Enasble
CCKM Enable
PEKE Ensble

'Obrigatério’ especifica que um cliente que ndo suporta 802.11w ndo tem permissdo para se conectar.
'‘Opcional’ especifica que até mesmo os clientes que ndo suportam 802.11w tém permissao para se conectar.

Etapa 2. Em seguida, vocé precisa especificar o temporizador de retorno e o tempo limite de consulta SA. O
temporizador de retorno especifica o tempo que um cliente associado deve aguardar antes que a associagao
possa ser tentada novamente quando negada pela primeira vez com um codigo de status 30. O tempo limite
de consulta SA especifica o tempo que a WL C espera por uma resposta do cliente para o processo de
consulta. Se ndo houver resposta do cliente, sua associagdo sera excluida da controladora. 1sso é feito
conforme mostrado naimagem.

ClisCo MONITOR WLANs CONTROLLER 'WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK
WLANS WLAMs > Edit "PMF"
L | General | Security | QoS | Advanced |
WLHN
¥ Advanced Layer? | Layer3 | AAA Servers
Layer T Securty £ | wPA+WRA2 v
MAC FiltarimgR

Fast Transition
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S8 Query Timeout{100- .
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WPAZ Policy o
WPAZ Encrypion ¥ AES THEIP

Authentication KEey Management

Etapa 3. Vocé deve habilitar o 'PMF 802.1x" se usar 802.1x como o método de gerenciamento de chave de
autenticac8o. Caso use a PSK, vocé deve marcar a caixa de selecdo PMF PSK como mostrado naimagem.



al]ne
c I s c n MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMAMNDS HELP FEEDBACK

WLAME WLANs > Edit 'PMF’

= """"1"“:5 General | Security | QoS | Advanced
WLANS F d
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TH By | a0, S 200 :
Sidmsec)

WHEA+WPAZ Parameters

WEA Polcy
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B0Z.AM ¥ Enable
CCKM Enable
PSK Enabls
FT 80213 Erakile
FT PSK Enakle
FMF B02.1% ¥ Enable =]
PMF PSE Emabla
WEA gik-
ﬂg randomize Disable ¥

CLI

» Parahabilitar ou desabilitar o recurso 11w, execute o0 comando:

config wlan security wpa akm pmf 802.1x enable/disable

config wlan security wpa akm pmf psk enable/disable

» Parahabilitar ou desabilitar Quadros de Gerenciamento Protegidos, execute o comando:

config wlan security pmf optional/required/disable

» Configuracdes de Tempo de Retorno de Associacao:

config wlan security pmf 11w-associ ation-comeback

» Configuracdes de Tempo Limite de Repeticdo de Consulta SA:

config wlan security pmf saquery-retry-time

Verificar
Use esta secdo para confirmar se a sua configuracéo funciona corretamente.

A configuragdo 802.11w pode ser verificada. Verifique a configuracéo da WLAN:




(wlc)>show wlan 1

Wi-Fi Protected Access (WPA/WPA2)............. Enabled
<snip>

802 . X it e Enabled

) Disabled

CCKM. . Disabled
FT-1X(802.11T) ... oo ittt Disabled
FT-PSK(802.11x) ... ...t Disabled
PMF-1X(802.11W) . ..o vttt Enabled
PMF-PSK(8@2.11W) .. ..o vttt Disabled

FT Reassociation Timeout................... 20

FT Over-The-DS mode........................ Enabled
GTK Randomization.......................... Disabled
<snip>

PMF . . Required
PMF Association Comeback Time................. 1

PMF SA Query RetryTimeout..................... 200
Troubleshoot

Esta se¢do fornece as informagdes que vocé pode usar para solucionar problemas da sua configuracdo.
Estes comandos de depuracéo estdo disponiveis para solucionar problemas do 802.11w no WLC:

* debug 11w-pmf events enable/disable
® debug 11w-pmf keys enable/disable
® debug 11w-pmf al enable



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



