Exemplo de configuracao de DHCP central do
FlexConnect
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Introduction

Este documento descreve o que o recurso FlexConnect Central Dynamic Host Configuration
Protocol (DHCP) faz e como configura-lo.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento basico sobre:

- WLCs AireOS

- APs FlexConnect

- DHCP

- Tradugao de Endereco de Rede (NAT)
- Conversao de endereco de porta (PAT)

Componentes Utilizados

- WLC v8.0.140.0
- AP 1700

Nota: este recurso esta disponivel desde a versao 7.3.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.



Informacgdes de Apoio

Ha momentos em que ha access points (APs) no modo FlexConnect instalados em um site em
gue nao ha servidor DHCP disponivel ou em que ha um servidor DHCP disponivel para uma das
sub-redes, mas o AP FlexConnect precisa atender mais de um Service Set Identifier (SSID) com
sub-redes diferentes.

Nesses casos, é possivel ligar os pacotes de descoberta de DHCP do local remoto ao Wireless
LAN Controller (WLC) e, a partir dai, ao WLC e encaminhar o pacote de DHCP através de uma de
suas interfaces dinédmicas configuradas. Quando o cliente obtém um endereco IP do servidor
DHCP central, o trafego desse cliente flui localmente no local remoto.

Se a sub-rede do endereco IP atribuido ao cliente n&do existir no local remoto, vocé pode habilitar

o NAT-PAT, de modo que o trafego flua do cliente para o AP, o AP executa o NAT-PAT e o
trafego pode fluir localmente no local remoto, mesmo que essa sub-rede nio exista Ia.
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O exemplo de configuragao usa essa topologia, com duas redes locais sem fio (WLANSs), em que
o azul de WLAN tem um servidor DHCP local no local remoto, mas o amarelo de WLAN nao tem
um. Os pacotes de descoberta de DHCP enviados em amarelo-WLAN sao encaminhados para a
WLC, depois a WLC os encaminha através de uma de suas interfaces dinamicas com destino ao
servidor DHCP central, o Servidor DHCP central atribui um enderecgo IP ao cliente em amarelo-
WLAN, depois disso o trafego gerado pelo cliente em fluxos amarelos da WLAN localmente e o
AP FlexConnect faz NAT/PAT para permitir isso, porque a sub-rede do endereco IP atribuido o
cliente ndo existe no local remoto.

Exemplo de como configurar o azul da WLAN pode ser encontrado neste link:



Configuracao do FlexConnect

Ha trés se¢des nas quais o DHCP central pode ser configurado:

- Por AP FlexConnect
- Por grupo FlexConnect
- Por WLAN

Configuragao de interface dinamica

Antes da configuragao do DHCP Central para qualquer um desses cenarios, vocé precisa
configurar as interfaces dinamicas que a WLC usa para encaminhar os pacotes de descoberta de
DHCP.

Etapa 1. Navegue até CONTROLLER > Interfaces e clique em New.
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Etapa 2. Atribua um nome e id da VLAN e, em seguida, clique em Apply (Aplicar).

L s CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK

Interfaces > New < Back | Apply | |

Interface Mame wlan2&01

WVLAN Id 2001

Etapa 3. Insira o endereco IP dessa interface dindmica, sua porta e seu endereco IP do servidor
DHCP. Quando terminar, pressione Apply.

Neste exemplo, o gateway padrao dessa interface dindamica também € o servidor DHCP para
essa VLAN.
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Nesses exemplos de configuragdo, os clientes em amarelo-WLAN recebem um endereco IP da
VLAN 2601. Como a VLAN 2601 nao existe no local remoto, somente no local da WLC, esses
exemplos também habilitam o NAT-PAT, de modo que o AP converte o trafego gerado pelo
cliente, que é originado de um endereco IP que pertence a VLAN 2601, em seu proprio enderego
IP, que funciona no local remoto.

DHCP central por WLAN

Essa configuragao ativa o DHCP central em uma WLAN de switching local FlexConnect, esse
recurso se aplica a todos os APs FlexConnect que transmitem o SSID amarelo-da-WLAN.

Etapa 1. Crie a WLAN.

Abra a GUI do WLC e navegue para WLANs > Create New > Go.

wfiafi
MOMITOR  WlANs CONTROLLER  WIRELESS  SECURITY MAMAGEMENT COMMANDS  HELP FEEDBACK
WLANS WLANS
- Current Filter: Mane [Change Filter] [Clear Filter] Create New -

b Advanced

Escolha um nome para o SSID e o perfil e clique em Aplicar.



WLANS > New coaa |
Tupe W LA “ |

Profile Mame profile-name |

551D S510-name |

CLI:

> config wlan create <wlan-id> <profile-name> <ssid-name>

Etapa 2. Escolha a interface atribuida a WLAN.

WLANS > Edit "WLAN-yellow' < Back | [ Apply |

General = Security QoS | Policy-Mapping | Advanced |

Profile Name WLAN-yellow
Type WLAN

551D WLAN-vellow
Status Enabled

Securty Policies [WPAZ][Auth({PSK)]
{Modifications done under security tab will appear after applying the changes.)

Radio Paolicy All v
Interface/Interface .
Group(G) vian2601 v

B ilbimm b

CLI:

config wlan interface <wlan-id> <interface-name>

Etapa 3. Navegue até a guia Seguranga e escolha um método de seguranca.

Este exemplo usa WPA2-PSK.



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANS > Edit "WLAN-yellow'

-General Security QoS | Policy-Mapping | Advanced

Layer 2 Layer 3 | AAA Servers |

Fast Trarsition

Protected Management Frame

PMF Disabled %

WPA+WPA2 Parameters

WPA Palicy
WPAZ Policy-AES L

Authentication Key Management

802.1X Enable
CCKM Enable
I PSK #| Enable I
FT 802.1X Enable
FT PSK Enable
PSK Format ASCII &

WPA gtk-randomize State

H -
14 Disable ¥

CLI:

config wlan security wpa akm 802.1x disable <wlan-id>
config wlan security wpa akm psk enable <wlan-id>
config wlan security wpa akm psk set-key ascii <password> <wlan-id>

Etapa 4. Navegue até a guia Avangado e ative DHCP obrigatério.

O recurso DHCP obrigatorio é obrigatorio para poder usar DHCP central.

LAMNs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs > Edit "WLAN-yellow' < Back ] Apply ||

General | Security | Qos | Policy-Mapping | Advanced

oA 0 enab e

DHCP Server Ovarride
Coverage
kg + Enabded
Detecticn DHCP Addr.

Assignment e Required
Enable Session Timeout

P A

CLlI:

config wlan dhcp_server <wlan-id> 0.0.0.0 required

Etapa 5. Navegue até a guia Avangado e ative o Flexconnect Local Switching e o Central DHCP
Processing. Se a sub-rede atribuida a WLAN nao existir no local remoto, verifique se NAT-PAT
também esta habilitada.



WLANS > Edit "WLAN-yellow' < Back | Apply I

——
General | Security | QoS | Policy-Mapping = Advanced
) Local Client Profiling
Off Channel Scanning Defer
DHCP Profilin
Scan Defer 0123456 7 g
Priority 7 7 HTTP Profiling
Universal AP Admin

Scan Defer 100 Support

Time({msecs) Universal AP Admin
FlexConnect liv B5S Transition Support

i o
;Ie:_:i{:?negt Local ¢ Enabled BSS Max Idle Service
Wiening = Directed Multicast Service
El;ax{:nnnect Local Auth Enabled mDNS
. ; o
NS S
Ié_aam Cliant IP Addrass ¥ Enabled m nooping Enabled
mDNS
Vlan based Central Profile default-mdns-profile §
T Enabled

Switching ==

Central _DHCP @ Enabled

Processing

Override DNS Enabled

MAT-PAT +# Enabled

Central Assoc Enabled

Fnnt Mnatac

CLI:

config wlan flexconnect local-switching <wlan-id> enable
config wlan flexconnect local-switching <wlan-id> central-dhcp enable

Etapa 6. Navegue até a guia Geral e ative a WLAN.



WLANSs > Edit "WLAN-yellow' < Back | Apply ||

General Security QoS Policy-Mapping Advanced

Profile Name WLAN-vellow
Type WLAN

S5ID WLAN-vellow
Status # Enabled

Security Paolicies [WPA2][Auth{PSK)]
(Modifications done under security tab will appear after applying the changes.)

Radio Policy All =
Interface/Interface "
Group(G) vian2601 o

CLI:

config wlan enable <wlan-id>

Com essa configuragao, qualquer cliente sem fio associado ao SSID WLAN-yellow em um AP
FlexConnect recebe um enderecgo IP da VLAN 2601, seu trafego flui localmente no local remoto e
o AP FlexConnect executa NAT-PAT para seu trafego.

Se voceé precisar personalizar a atribuicdo de VLAN com base no local remoto, podera usar

grupos de AP, para que vocé possa usar a mesma WLAN e atribuir uma VLAN diferente por
grupo de AP. Para obter mais informacdes sobre como configura-lo, consulte este link:

Grupos AP

DHCP central por AP FlexConnect

Este exemplo mostra como configurar o DHCP Central para apenas um AP FlexConnect.
Somente os clientes conectados ao AP chamado Flex-1 obtém seu endereco IP do servidor
DHCP na VLAN 2601, que so6 existe no local da WLC.

Este exemplo pressupde que o AP ja esta configurado no modo Flexconnect.


/content/en/us/td/docs/wireless/controller/technotes/7-5/Flex_7500_DG.html#pgfId-43429

All APs > Details for Flex-1

General | Credentials | Interfaces | High Availabilil

General
AP Name Flex-1
Location default location
AP MAC Address f0:7f:06:e1:9e:a0
Base Radio MAC f0:77:06:ee:f5:90
Admin Status Enable =
AP Mode FlexConnect %
AP Sub Mode Naone v

Etapa 1. Crie a WLAN.

Vocé pode seguir os mesmos passos vistos no DHCP Central por WLAN, mas na Etapa 5, vocé

s6 precisa ativar o FlexConnect Local Switching. Isso permite que os clientes que se conectam a
qualquer outro AP tenham seus pacotes de descoberta de DHCP comutados localmente no local
remoto.



WLANSs > Edit "WLAN-yellow' < Back | Apply

 General | Security | QoS | Policy-Mapping | Advanced

i Local Client Profiling
Off Channel Scanning Defer

DHCP Profiling

Scan Defer 012 32 4586 7
Priority 7 o HTTP Profiling
Universal AP Admin
Scan Defer 160 Support
Time({mseacs) Universal AP Admin
FlexConnect 1iv BSS Transition Support
i L
;Iezfi{:?negt Local 7 Enabled BSS Max Idle Service
witehing = Directed Multicast Service
gax{:cmnect Local Auth Enabled mDNS
i mDONS Snoopin
Learn Client IP Address 4 Enabled ping Enabled

5

Wian based Central
Switchin

13 Enabled

Central DHCP

Processing U Enabled
Override DNS Enabled

| NAT-PAT Enabled |
Central Assoc Enabled

Etapa 2. Ative o DHCP central no AP FlexConnect.

Navegue até WIRELESS > Access Points > All APs > AP-name.

MONITOR WLANs CONTROLLER

Wireless All APs
v Access Points Current Filter None [Cha
All APs
» Radios
802.11a/n/ac Numbar of APs 2

802.11b/g/n
Dual-Band Radios
Global Configuration

» Advanced AP Name IP Address(Ipv4/Ipv6)
Flex- R

Em seguida, navegue pela guia FlexConnect e clique em Central DHCP Processing.



All APs > Detalls for Flax-1 <0

General | Credentials | Interfaces | High Availability | Insentory FlesCanmect Advanced

WLAN

Sappeet

Mativie WLAN DD 2687 VLAN Mappings
FlaCarant —

Group Naeme  ToT O

Freduthaniication ficoess Controd Lists

Extermad Webhutheobcatian MOLy
bhaatal So%i ACLS

I Eeckral DHEP Protessing I
Layerd ACLs

Depois disso, ative DHCP central e NAT-PAT para a WLAN.

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

All APs > Flex-1 > Central DHCP Processing < Back Apply
AP Name Flex-1
Base Radio MAC "' ... ic.ceiciow

WLAN DHCP Mapping

WLAN Id "]
Central DHCP

Override DNS

MNAT-PAT
]|

WLAN Central Override NAT-

Id WLAN Profile Name DHCP DNS PAT Inheritance level

1 e wian [~
3 S Wian [~}
4 tol i sl St Wian [~}
6 T ea Wian [~
|7 WLAN-yellow v 4 | Wlan +]

CLI:

config ap flexconnect central-dhcp <wlan-id> <AP-name> enable override dns disable nat-pat
enable

DHCP central por grupo FlexConnect

Este exemplo mostra como configurar o DHCP Central para apenas um grupo FlexConnect.
Somente os clientes conectados a qualquer AP associado ao grupo FlexConnect chamado flex-
grp obtém seu endereco IP do servidor DHCP na VLAN 2601, que existe apenas no local da
WLC.

Este exemplo pressupde que o AP FlexConnect ja pertence ao grupo FlexConnect.



FlexConnect Groups > Edit ‘flex-grp’

General = Local Authentication = Image Upgrade | ACL Mapping = Cent

Group Name flex-grp

Enable AP Local AuthenticationZ -

FlexConnect APs AAA
| Sen
Add
AP MAC Address AP Name Status Sen
') Flex-1 Associated [+ | Typ
Sha
Seq
Con

Etapa 1. Crie a WLAN.

Vocé pode seguir os mesmos passos vistos no DHCP Central por WLAN, mas na Etapa 5, vocé
s6 precisa ativar o FlexConnect Local Switching. Isso permite que os clientes que se conectam a
qualquer outro AP obtenham seus pacotes de descoberta de DHCP comutados localmente no
local remoto.



WLANSs > Edit "WLAN-yellow'

< Back Apply

General | Security | QoS | Policy-Mapping | Advanced

Off Channel Scanning Defer

Local Client Profiling

Scan Defer

012 3 45 86 7

DHCP Profiling

Etapa 2. Ative o DHCP central no grupo FlexConnect.

Central Assoc

Enabled

Priority 7 o HTTP Profiling
Universal AP Admin

Scan Defer 160 Support

Time({mseacs) Universal AP Admin
FlexConnect 1iv BSS Transition Support

i L
;Iei{:?negt Local 7 Enabled BSS Max Idle Service
witching = Directed Multicast Service
il;ax{:cmnect Local Auth Enabled mDNS
i mDONS Snoopin

I-;earn Client IP Address 4 Enabled ping Enabled

'u'la_n be::aedigentral Enabled

Switching ==

Central _D HCP Enahled

Processing

Qverride DNS Enabled
| NAT-PAT Enabled

Navegue até WIRELESS > FlexConnect Groups > Group Name > Central DHCP. Insira o ID da
WLAN, ative DHCP central e NAT-PAT, depois clique em Adicionar.

FlexConnect Groups > Edit

flex-grp’

General | Local Authentication | Image Upgrade | ACL Mapping | Central DHCP

WLAN Id

Central DHCP

Override DNS

NAT-PAT

7

v

b4

ada |

Central DHCP - WLAN Mapping

Apply

WLAN VLAN mapping |




FlexConnect Groups > Edit ‘flex-grp’

Lﬂlmral | Local Authentication | Image Upgrade | ACL Mapping | Central DHCP |

Central DHCP - WLAN Mapping

WLAN Id 0
Central DHCP
Override DNS
NAT-PAT

add |

WLAN Central Override NAT-
1d WLAN Profile Name DHCP DNS PAT
7 WLAN-yellow 4 4 [~ |

CLI:

config flexconnect group <flexconnect-grp-name> central-dhcp <wlan-id> enable override dns
disable nat-pat enable

Informagdes Relacionadas

. Guia de implantacdo do controlador sem fio de ramificacoes Flex 7500
. FlexConnect - Guia de implantacdo do Enterprise Mobility 8.1
- Matriz de recursos FlexConnect
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