Configurar 802.1x - PEAP com FreeRadius e
WLC 8.3
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Introduction

Este documento descreve como configurar uma rede local sem fio (WLAN) com seguranga 802.1x
e PEAP (Protected Extensible Authentication Protocol) como EAP (Extensible Authentication
Protocol). FreeRADIUS ¢ usado como o servidor RADIUS (Remote Authentication Dial-In User
Service) externo.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento basico sobre estes topicos:
- Linux

. editor de Vim
- Controladores LAN sem fio (WLCs) AireOS



Observagao: este documento tem como objetivo dar aos leitores um exemplo de
configuragdo necessaria em um servidor RADIUS gratuito para autenticagao PEAP-MS-
CHAPV2. A configuracao do servidor freeRADIUS apresentada neste documento foi testada
no laboratério e foi encontrada para funcionar como esperado. O Cisco Technical
Assistance Center (TAC) n&o oferece suporte a configuragédo de servidor RADIUS gratuito.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- CentOS7 ou Red Hat Enterprise Linux 7 (RHEL7) (recomendado 1 GB de RAM e pelo menos
20 GB de HDD)
- WLC 5508 v8.3
- MariaDB (MySQL)
- FreeRADIUS
-PHP7
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Diagrama de Rede
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Instalar o servidor httpd e o MariaDB

Etapa 1. Execute estes comandos para instalar o servidor httpd e o MariaDB.



[root@tac-mxwireless ~]# yum -y update
[root@tac-mxwireless ~]# yum -y groupinstall "Development Tools"
[root@tac-mxwireless ~]# yum -y install httpd httpd-devel mariadb-server mariadb

Etapa 2. Inicie e habilite o httpd (Apache) e o servidor MariaDB.

# systemctl enable httpd
# systemctl start httpd
# systemctl start mariadb

[root@tac-mxwireless ~]
[root@tac-mxwireless ~]
[root@tac-mxwireless ~]
~]

[root@tac-mxwireless # systemctl enable mariadb

Etapa 3. Defina as configuragdes iniciais de MariaDB para protegé-la.

[root@tac-mxwireless ~]#mysql_secure_installation

Note: Executar todas as partes deste script. E recomendado para todos os servidores
MariaDB em uso de producgao. Leia cada etapa cuidadosamente.

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
you haven't set the root password yet, the password will be blank,
so you should just press enter here.

Enter current password for root (enter for none):
OK, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MariaDB
root user without the proper authorisation.

Set root password? [Y/n] Y New password: Re-enter new password: Password updated successfully!
Reloading privilege tables.. ... Success! By default, a MariaDB installation has an anonymous
user, allowing anyone to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation go a bit smoother. You
should remove them before moving into a production environment. Remove anonymous users? [Y/n] y
Success! Normally, root should only be allowed to connect from 'localhost'. This ensures
that someone cannot guess at the root password from the network. Disallow root login remotely?
[Y/n] vy ... Success! By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed before moving into a
production environment. Remove test database and access to it? [Y/n] y - Dropping test

database... ... Success! - Removing privileges on test database... ... Success! Reloading the
privilege tables will ensure that all changes made so far will take effect immediately. Reload
privilege tables now? [Y/n] y ... Success! Cleaning up... All done! If you've completed all of

the above steps, your MariaDB installation should now be secure. Thanks for using MariaDB!
Etapa 4. Configure o banco de dados para freeRADIUS (use a mesma senha configurada na
Etapa 3).

[root@tac-mxwireless ~]# mysgl -u root -p -e "CREATE DATABASE radius"

[root@tac-mxwireless ~]# mysgl -u root -p -e "show databases"

[root@tac-mxwireless ~]# mysgl -u root -p

MariaDB [ (none)]> GRANT ALL ON radius.* TO radius@localhost IDENTIFIED BY "radiuspassword";
MariaDB [ (none)]> FLUSH PRIVILEGES; MariaDB [ (none)]> \Qg

Bye

Instalar o PHP 7 no CentOS 7

Etapa 1. Execute estes comandos para instalar o PHP 7 em CentOS7.



cd ~

curl 'https://setup.ius.io
sudo bash setup-ius.sh
[root@tac-mxwireless ~ sudo yum remove php-cli mod_php php-common

[root@tac-mxwireless ~]# sudo yum -y install mod_php70u php70u-cli php70u-mysglnd php70u-devel
php70u-gd php70u-mcrypt php70u-mbstring php70u-xml php70u-pear

[root@tac-mxwireless ~]# sudo apachectl restart

Instalar FreeRADIUS

[root@tac-mxwireless ~]

[root@tac-mxwireless ' -0 setup-ius.sh

#

1#
[root@tac-mxwireless ~]#
1#

Etapa 1. Execute este comando para instalar o FreeRADIUS.

[root@tac-mxwireless ~]# yum -y install freeradius freeradius-utils freeradius-mysqgl freeradius-
sglite

Etapa 2. Faga o radius.service comecgar ap6s mariadb.service.

Execute este comando:

[root@tac-mxwireless ~]# vim /etc/systemd/system/multi-user.target.wants/radiusd.service

Adicione uma linha na secao [unidadel:

After=mariadb.service

A secéao [Unidade] deve ser semelhante a esta:

[Unit] Description=FreeRADIUS high performance RADIUS server. After=syslog.target network.target
After=mariadb.service

Etapa 3. Inicie e ative o freeradius para iniciar na inicializagéo.

[root@tac-mxwireless ~]# systemctl start radiusd.service
[root@tac-mxwireless ~]# systemctl enable radiusd.service

Etapa 4. Habilite firewalld para seguranca.

[root@tac-mxwireless ~]# systemctl enable firewalld
[root@tac-mxwireless ~]# systemctl start firewalld
[root@tac-mxwireless ~]# systemctl status firewalld

Etapa 5. Adicione regras permanentes a zona padréo para permitir servigos http, https e radius.

[root@tac-mxwireless ~1# firewall-cmd --get-services | egrep 'http|https]|radius'’
[root@tac-mxwireless ~]# firewall-cmd --add-service={http,https,radius} --permanent success

Etapa 6. Recarregue o firewall para que as alteragdes entrem em vigor.

[root@tac-mxwireless ~]1# firewall-cmd --reload

FreeRADIUS

Para configurar o FreeRADIUS para usar MariaDB, siga estas etapas.

Etapa 1. Importe o esquema de banco de dados RADIUS para preencher o banco de dados


https://setup.ius.io/

RADIUS.

[root@tac-mxwireless ~]# mysgl -u root -p radius < /etc/raddb/mods-
config/sqgl/main/mysql/schema.sgl

Etapa 2. Crie um soft link para Structured Query Language (SQL) em /etc/raddb/mods ativado.

[root@tac-mxwireless ~]# 1n -s /etc/raddb/mods-available/sqgl /etc/raddb/mods-enabled/

Etapa 3. Configure o médulo SQL /raddb/mods-available/sql e altere os parametros de conexao
do banco de dados para direcionar seu ambiente.

[root@tac-mxwireless ~1# vim /etc/raddb/mods-available/sqgl

A segao SQL deve ser semelhante a esta.

sal {
driver = "rlm_sqgl_mysgl"
dialect = "mysqgl"

# Connection info:
server = "localhost"

port = 3306

login = "radius"

password = "radpass" # Database table configuration for everything except Oracle radius_db =
"radius" } # Set to ‘vyes’ to read radius clients from the database (‘nas’ table) # Clients will
ONLY be read on server startup. read_clients = yes # Table to keep radius client info

client_ table = “nas”

Etapa 4. Altere o direito do grupo de /etc/raddb/mods-enabled/sql para radiusd.

[root@tac-mxwireless ~]# chgrp -h radiusd /etc/raddb/mods-enabled/sgl

WLC como cliente de Autenticagao, Autorizagdo e Contabilidade (AAA) no
FreeRADIUS

Etapa 1. Edite /etc/raddb/clients.conf para definir a chave compartilhada para WLC.

[root@tac-mxwireless ~]# vim /etc/raddb/clients.conf

Etapa 2. Na parte inferior, adicione o endereco ip do controlador e a chave compartilhada.

client{ secret = shortname = }

FreeRADIUS como servidor RADIUS na WLC

GUI:

Etapa 1. Abra a GUI do WLC e navegue até SECURITY > RADIUS > Authentication > New



(SEGURANCA > RADIUS > Autenticagdo > Novo) como mostrado na imagem.
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Etapa 2. Preencha as informacdes do servidor RADIUS conforme mostrado na imagem.

RADIUS Authentication Servers > New

Server Index [(Priarit

Shared Secret Farmat

Shared Secret TTTII I |

Confirrn Shared Secret |--vu--u-. |

by Wrap

[ (Cesigned far FIPS custorners and requires a key wrap compliant RADIUS server)

Port Murmber 1812

Server Status |Enab|ed Vl
Support for Cof
Server Timeout seconds
Metwark User Enable
Management Enable
_r:_ﬂi::fftment Fetranzrit seconds
IPSec [l Enable

CLI:

config radius auth add <index> <radius-ip-address> 1812 ascii <shared-key>
config radius auth disable <index>

config radius auth retransmit-timeout <index> <timeout-seconds>

config radius auth enable <index>

WLAN

vV V. VvV V

GUI:

Etapa 1. Abra a GUI do WLC e navegue até WLANs > Create New > Goas mostradas na imagem.

CISCO MOMITOR  WlaNs CONTROLLER  WIRELESS  SECURITY MAMAGEMENT COMMANDS  HELF FEEDBACK

WLANS WLANS

Current Filter: ~ Mene [£hange Filter] [Zlear Filter] Create Mew -

» Advanced

Etapa 2. Escolha um nome para o SSID (Service Set Identifier) e o perfil e clique em Aplicar como



mostrado na imagem.

WLANS > New

Type W LA - |

Profile Mame

profile-name |

S5ID S5ID-name |

CLI:

> config wlan create <id> <profile-name> <ssid-name>

Etapa 3. Atribua o servidor RADIUS a WLAN.

CLI:

> config wlan radius_server auth add <wlan-id> <radius-index>

GUI:

Navegue até Security > AAA Servers e escolha o servidor RADIUS desejado; em seguida, clique
em Apply como mostrado na imagem.
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Etapa 4. Como opg¢ao, aumente o tempo de sesséo.




CLI:

> config wlan session-timeout <wlan-id> <session-timeout-seconds>

GUI:

Navegue até Advanced > Enable Session Timeout > clique em Apply, como mostrado na imagem.
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Etapa 5. Ativar a WLAN.

CLI:

> config wlan enable <wlan-id>

GUI:

Navegue até General > Status > Tick Enabled > Clique em Apply como mostrado na imagem.

WLANs > Edit "ssid-name’ < Back | I Apply I
Security Quos Policy-Mapping Advanced

Profils Nama SEid-name

Typa WILAN

51D a5 -name

Adicionar usuarios ao banco de dados RADIUS gratuito

Por padréao, os clientes usam protocolos PEAP, no entanto, o freeRadius suporta outros métodos
(ndo abordados neste guia).



Etapa 1. Edite o arquivo /etc/raddb/users.

[root@tac-mxwireless ~]# nano /etc/raddb/users
Etapa 2. Na parte inferior do arquivo, anexe as informagdes do usuario. Neste exemplo, user1 € o
nome de usuario e Cisco123 a senha.

userl Cleartext-Password := <Ciscol23>

Etapa 3. Reinicie o FreeRadius.

[root@tac-mxwireless ~]# systemctl restart radiusd.service

Certificados em freeRADIUS

O FreeRADIUS vem com um certificado padréao de autoridade de certificacdo (CA) e um
certificado de dispositivo que estdo armazenados no caminho /etc/raddb/certs. O nome desses
certificados € ca.pem e server.pem. server.pem € o certificado que os clientes recebem enquanto
passam pelo processo de autenticagdo. Se precisar atribuir um certificado diferente para
autenticacao EAP, basta exclui-los e salvar os novos no mesmo caminho com exatamente o
mesmo nome.

Configuragao do dispositivo final

Configure uma maquina Windows de laptop para se conectar a um SSID com autenticagcao
802.1x e PEAP/MS-CHAP (versao Microsoft do Challenge-Handshake Authentication Protocol)
versao 2.

Para criar o perfil da WLAN na maquina Windows, ha duas op¢oes:

1. Instale o certificado autoassinado na maquina para validar e confiar no servidor RADIUS
livre para concluir a autenticagao

2. Ignore a validacao do servidor RADIUS e confie em qualquer servidor RADIUS usado para
executar a autenticagao (ndo recomendado, pois pode se tornar um problema de
seguranga). A configuragao dessas opgoes € explicada na configuragao do dispositivo final -
Criar o perfil de WLAN.

Importar certificado RADIUS gratuito

Se vocé usar os certificados padrao instalados em freeRADIUS, siga estas etapas para importar o
certificado EAP do servidor freeRADIUS para o dispositivo final.

Etapa 1. Obtenha o certificado do FreeRadius:

[root@tac-mxwireless ~]# cat /etc/raddb/certs/ca.pem



MIIE4TCCASmgAwIBAgIJAKLMHN4eZLjBMAOGCSGSIb3DQEBBQUAMIGTMQswWCQYD
VQQGEWJGUJjEPMAOGA1UECBMGUMFkaXVzMRIWEAYDVQQHEW1Tb211d2hlcmUXFTAT
BgNVBAOTDEV4AYW1wbGUgSW53jLjEgMB4GCSgGSIb3DQEJARYRYWRtaW5AZXhhbXBs
ZS53b20xJjAKkBgNVBAMTHUVAYW1wbGUgQ2VydGlmaWNhdGUgQXV0aG9yaXR5MB4X
DTE3MDMzMTEXMTIXN10oXDTE3MDUzZMDEXMTIXN]owgZMxCzAJBgNVBAYTAkKZSMQ8w
DQYDVQQIEWZSYWRpAXMxEJjAQBgNVBACTCVNVbWV3aGVyZTEVMBMGA1UEChMMRXhh
bXBsZSBIbmMUuMSAWHgYJKoZIThvcNAQKBFhFhZG1lpbkBleGFtcGx1LmNvOTEMMCQG
AlUEAXMdRXhhbXBsZSBDZXJ0aWZpY2F0ZSBBAXRob3IpdHkwggEiMAOGCSQGSIb3
DQEBAQUAA4 IBDWAWGgEKAOIBAQCOvVJIS53NN7J9vhpKhecB3B0OXLpeQFWjgqolQOBIF
/8Lh2Hax2rzb9wx01i1MOyXR+kN22H7RNWUHET8VAyGUsA40dzZWuyzI8sKi5H42GU
Eu6GDwl1YJvhHn4rVC360ZU/Nbaxj0eR8ZG0JGsed ftQKLfckkvCOS5QGn4X1elRS
oFe27HRF+pTDHd+nzbaDvhYWvFoe61iA270d7AY/sDuo/tiIJWGAm9ocPz3+0IiFC
ay6dtG55YQOHxKaswH7 /HIJkLsKWhS4YmXLgJXCeeJgoogr+TEwyCDEaFaiX835Jp
gwNNZ7X5US0FcjuuOtpdI3hfQ8K6uXjEWPOkKDEODANgp4 /n9AgMBAAGjggEOMIIB
MDAJBgNVHQ4EFgQUySFNRZKpAlcFCEgwdOPVGV0waLEwgcgGA1UdIwSBwDCBVYAU
ySFNRZKpAlcFCEgwdOPVGV0walLGhgZmkgZ YwgZMxCzATBgNVBAYTAkZ SMQO8wDQYD
VQQIEWZSYWRpAXMxE]AQBgNVBACTCVNVbWV3aGVyZTEVMBMGA1UEChMMRXhhbXBs
ZSBIbmMUuMSAWHgYJK0oZIhvcNAQKBFhFhZG1pbkBleGF tcGx1LmNVOTEMMCQGA1UE
AxXMARXhhbXBsZSBDZXJ0aWZpY2F0ZSBBAXRob3JpdHmMCCQCi5h5+HmS4wTAMBgNV
HRMEBTADAQH/MDYGA1UJdHWQVMCOwK6ApoCeGIWhOdHA6LY93d3cuzXhhbXBszS57
b20vZXhhbXBszZV93jYS5]jcmwwDQYJKoZIhveNAQEFBQADggEBACSPR2ji0FXnTsK4
lwnrrMyl1zZbl2gDugK+zKELox2mz1DMMK83tBsL8yjkv70KezZn821IzfTrTfvhzV
mjX6HgaWfYyMjYYYSw/iEu2JsAtQdpvC3dil0nGwVPH1zbozPdov8cZtCb2lynfy
Z6cNjx8+aYQIcsRIygAlIXMOBwIX0141TOmoODdgfX951poLlwgktRLkv17Y70owsz
ChYDO++H7Tewsxx5pQfm56dA2cNr 1 TwWtMvViKyX7GlpwlbBOxgkLiFJ5+GFbfLh
a0HBHZWhTKvEfbr62mkbfjCULJUAT3IxgY I zFwiwT+BetCIJgAGY8CT/gqmnO+NJIERO
RUVDhfE=

Etapa 2. Copie e cole a saida da etapa anterior em um arquivo de texto e altere a extensao para
.crt

Etapa 3. Clique duas vezes no arquivo e selecione Instalar certificado... conforme mostrado na
imagem.
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Etapa 4. Instale o certificado no repositorio das Autoridades de Certificagéo Raiz Confiaveis
conforme mostrado na imagem.



Certificate Import Wizard
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Certificate stores are system aneas where certificates are kept,
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Criar perfil de WLAN

Etapa 1. Clique com o botéo direito do mouse no icone Iniciar e selecione Painel de controle
conforme mostrado na imagem.
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Skt doam or sign out

Etapa 2. Navegue até Rede e Internet > Central de Rede e Compartilhamento > clique em
Configurar uma nova conexao ou rede conforme mostrado na imagem.

& Metwork and Sharing Center

A v ”T‘I-"J-“ * Control Panel * Metwork and Internet * MNetwork and Sharing {enterl

Control Panel Home

Change adapter settings

Change advanced sharing
seftings

View your basic network information and set up connections

View your active networks

cisco.com Access type: Internet

Domain network Connections: « Ethernet

Tatal

5. Set up a new connection or netwark

Set up a broadband, dial-up, or VPN gonnection; or set up a router or access point.

- Troubleshoot prablems

Diagnose and repair network problems, or get troubleshooting information.

Etapa 3. Selecione Conectar manualmente a uma rede sem fio e clique em Nextas na imagem.
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Etapa 4. Insira as informagdes com o nome do SSID e o tipo de seguranga WPA2-Enterprise e
clique em Avangar conforme mostrado na imagem.
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Etapa 5. Selecione Alterar configuragées de conexao para personalizar a configuragao do perfil
da WLAN como mostrado na imagem.



!;" Manually conrect Bo a winshess network

Successfully added ise-ssid

* Change connection settings

Lpen the connection propertes 30 that | can change the sethings

Etapa 6. Navegue até a guia Seguranga e clique em Configuragées conforme mostrado na
imagem.



Ise-ssid Wireless Metwork Properties bt

Connection  Security

Security type: WPAZ-Enterprise

Encryption type: AES

Choose a network authentication method:

Microsoft: Protected EAP (PEAF) h

[-~| Remember my credentials for this connection each
time I'm logged on

Advanced settings

Ok Cancel

Passo 7. Escolha se o servidor RADIUS é validado ou n3o.

Em caso afirmativo, ative Verify the server's identity by validation the certificate and from Trusted
Root Certification Authority: selecione o certificado autoassinado de freeRADIUS.

Depois disso, selecione Configurar e desativar Usar automaticamente meu nome de logon e
senha do Windows... e clique em OK como mostrado nas imagens.



Protected EAP Properties X

When connecting:
|| Verify the server's identity by validating the certificate

|| Connect to these servers (examples:srvl;srv2;. *\ srvd).com):
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Q[‘ Tk e ey 4 -
L 4 >
Notifications before connecting:

Tell user if the server name or root certificate isn't specified

Select Authentication Method:
Secured password (EAP-MSCHAP v2) ’
[] Enable Fast Reconnect

[ ] Disconnect if server does not present cryptobinding TLV
[ ] Enable Identity Privacy

EAP PMSCHAPWZ Properties >

When connecting:

Automatically use my Windows logon name and
L]
password (and domain if any).

| Ok Cancal

Etapa 8. Configure as credenciais do usuario.




Depois de voltar a guia Segurancga, selecione Configuragdes avangadas, especifique o modo de
autenticagdo como autenticagdo do usuario e salve as credenciais configuradas em freeRADIUS
para autenticar o usuario, como mostrado nas imagens.

Ir

ise-ssid Wireless Mebtwork Properties 4

Connection  Security

Security type: WPAZ-Enterprise

Encryption type: AES

Chiodse a network authentication method:
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Verificar
Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

Processo de autenticagdo em WLC



Execute os préximos comandos para monitorar o processo de autenticagao de um usuario
especifico:

> debug client <mac-add-client>
> debug dotlx event enable
> debug dotlx aaa enable

Para uma maneira facil de ler as saidas do debug client, use a ferramenta Wireless debug
analyzer:

Analisador de depuracéo sem fio

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracéao.


https://cway.cisco.com/tools/WirelessDebugAnalyzer/
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