Configurar WDS em APs autbnomos com
servidor RADIUS local
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Introduction

Este documento descreve como configurar o Wireless Domain Services (WDS) em uma
configuragao de ponto de acesso autbnomo (AP) com um servidor RADIUS local. O documento
se concentra em configuragdes através da nova GUI, mas também fornece configuracdes de
interface de linha de comando (CLlI).

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento da configuragao basica de GUI e CLI em APs
autbnomos.



Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- Access Point Cisco 3602e Series em Software autbnomo AP IOS®, versao 15.2(4)JA1; este
dispositivo atuara como um AP WDS e servidor RADIUS local.
- Access Point Cisco 2602i Series em Software |IOS AP autdnomo, versao 15.2(4)JA1; este
dispositivo atuara como um AP cliente WDS.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Note: Use a Command Lookup Tool ( somente clientes registrados) para obter mais
informacoes sobre os comandos usados nesta secao.

Configuragdes GUI

Crie 0 SSID

Este procedimento descreve como criar um novo SSID (Service Set Identifier).

1. Navegue até Security > SSID Manager e clique em NEW para criar um novo SSID.
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2. Configure o SSID para autenticacdo EAP (Extensible Authentication Protocol).
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3. Defina o nivel de criptografia desejado. Neste exemplo, use o WPA2 (Wi-Fi Protected

Access 2).
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4. Clique em Aplicar para salvar as configuragoes.

5. Navegue até Security > Encryption Manager e escolha o método de criptografia necessario.
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Encryption Key 4:

Configuragao de servidor RADIUS local no AP WDS

Este procedimento descreve como configurar o servidor RADIUS local no AP WDS:

1. Navegue até Security > Server Manager, adicione o IP da WDS AP Bridge Virtual Interface
(BVI) como o RADIUS local e adicione um segredo compartilhado.
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2. Navegue até Security > Local Radius Server > General Set-Up tab. Defina os protocolos
EAP que deseja usar. Neste exemplo, ative a autenticagdo LEAP (Light Extensible
Authentication Protocol).
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3. Vocé também pode adicionar IPs do Network Access Server (NAS) e credenciais de nome

de usuario/senha do cliente na mesma pagina. A configuragdo de um RADIUS local em um
AP WDS foi concluida.
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Configuragao de servidor RADIUS local no AP cliente WDS
Esta figura mostra como configurar o enderecgo IP do AP WDS como o servidor RADIUS:
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Ambos os APs agora estao configurados com SSIDs para autenticagao LEAP, e o servidor WDS

atua como o RADIUS local. Use as mesmas etapas para um RADIUS externo; somente o IP do
servidor RADIUS sera alterado.

Ativar WDS no WDS AP



Este procedimento descreve como ativar o WDS no AP WDS:

1. Navegue até a guia Wireless > WDS > General Set-Up e ative a caixa de selegao Use this
AP as Wireless Domain Services. Isso ativa o servico WDS no AP.

2. Em uma rede com varios APs WDS, use a opgao Wireless Domain Services Priority para
definir o WDS principal e o WDS de backup. O valor varia de 1 a 255, onde 255 ¢ a
prioridade mais alta.
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3. Navegue até a guia Server Groups na mesma pagina. Crie uma lista de grupos de
servidores de infraestrutura, para a qual todos os APs de clientes WDS serao autenticados.
Vocé pode usar o servidor RADIUS local no AP WDS para essa finalidade. Como ja foi
adicionado, ele aparece na lista suspensa.
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4. Ative o botédo de opcao Usar grupo para: Infrastructure Authentication e clique em Apply para
salvar as configuragoes.

5. O nome de usuario e as senhas do AP WDS podem ser adicionados a lista de servidores
RADIUS local.

Ativar WDS no AP do cliente WDS

Este procedimento descreve como ativar o WDS no AP do cliente WDS:



1. Navegue até Wireless > AP e marque a caixa de selegao para Participar da Infraestrutura
SWAN. SWAN significa Structured Wireless-Aware Network.
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2. Os APs de cliente WDS podem descobrir automaticamente os APs WDS. Ou vocé pode
inserir manualmente o endereco IP do AP WDS para registro do cliente na caixa de texto
Especificada de descoberta.

Vocé também pode adicionar o nome de usuario e a senha do cliente WDS para
autenticacao no servidor RADIUS local configurado no AP WDS.

Configuragdes de CLI

AP WDS

Esta € uma configuragao de exemplo para o AP WDS:

Current configuration : 2832 bytes

!

I Last configuration change at 05:54:08 UTC Fri Apr 26 2013
version 15.2

no service pad

service tinmestanps debug datetinme nsec
service tinmestanps | og datetine nmsec
servi ce password-encryption

!

host nane MAl B- WDS- AP

!

!

logging rate-limt console 9

enabl e secret 5 $1$EJDD$dAT7YI Kn86GCqnKj Ff 1Sy0
!

aaa new node

!

!

aaa group server radius rad_eap

server nanme Local - Radi us

!

aaa group server radius Infrastructure
server nanme Local - Radi us



!

aaa authentication |login eap_nethods group rad_eap

aaa authentication login method_Infrastructure group Infrastructure
aaa aut horization exec default |oca

aaa session-id comon

no ip routing

no ip cef

!

!

!

!

dot 11 sysl og

!

dot 11 ssid WDS- EAP

aut henti cati on open eap eap_net hods
aut henti cati on network-eap eap_net hods
aut henti cati on key-managenment wpa version 2
guest - node

!

!

dot 11 guest

!

!

!

usernane Ci sco password 7 13261E010803
user nane My3602 privil ege 15 password 7 10430810111F00025D56797F65
!

!

bridge irb

!

!

!

i nterface Dot 11Radi 00

no i p address

no i p route-cache

!

encrypti on node ci phers aes-ccm

!

ssid WDS- EAP

!

antenna gain O

st bc

station-rol e root

bridge-group 1

bridge-group 1 subscriber-1oop-contro
bri dge-group 1 spanning-di sabl ed
bri dge-group 1 bl ock-unknown-source
no bridge-group 1 source-Iearning
no bridge-group 1 unicast-flooding
!

interface Dot 11Radi ol

no i p address

no i p route-cache

|

encrypti on node ci phers aes-ccm

|

ssid WDS- EAP

|

antenna gain O



peakdet ect

df s band 3 bl ock

st bc

channel dfs

station-rol e root

bridge-group 1

bri dge-group 1 subscriber-1oop-contro

bri dge-group 1 spanning-di sabl ed

bri dge-group 1 bl ock-unknown-source

no bridge-group 1 source-Iearning

no bridge-group 1 unicast-flooding

1

interface G gabitEthernetO

no i p address

no i p route-cache

dupl ex auto

speed auto

bridge-group 1

bri dge-group 1 spanning-di sabl ed

no bridge-group 1 source-Iearning

1

interface BVI1

i p address 10.106. 54. 146 255. 255. 255. 192
no i p route-cache

i pv6 address dhcp

i pv6 address autoconfig

i pv6 enabl e

1

ip forward-protocol nd

ip http server

no ip http secure-server

ip http hel p-path http://ww. ci sco.com war p/ public/ 779/ snbi z/ prodconfi g/ hel p/ eag
ip radius source-interface BVI1

1

1

radi us-server | ocal

no aut hentication eapfast

no aut hentication mac

nas 10. 106. 54. 146 key 7 045802150C2E1D1C5A
user WDSClientl1l nthash 7
072E776E682F4D5D35345B5A227E78050D6413004A57452024017B0803712B224A
1

radi us-server attribute 32 include-in-access-req format %
radi us-server vsa send accounting

1

radi us server Local - Radi us

address ipv4 10.106.54.146 auth-port 1812 acct-port 1813
key 7 060506324F41584B56

1

bridge 1 route ip

1

1

w ccp aut hentication-server infrastructure nethod_Infrastructure
w ccp wds priority 254 interface BVI1

1

line con O

line vty 0 4

transport input al

1

end

AP de cliente WDS



Esta é uma configuragao de exemplo para o AP cliente WDS:

Current configuration : 2512 bytes

!

I Last configuration change at 00:33:17 UTC Wd May 22 2013
version 15.2

no service pad

service tinestanps debug datetime nsec
service tinmestanps | og datetine nsec

servi ce password-encryption

!

host nane MAlI B-WDS- Cl i ent

!

!

logging rate-limt console 9

enabl e secret 5 $1$vx/ MBgP6DY30TG Xnj vUDVKK;| k/
!

aaa new node

!

!

aaa group server radius rad_eap

server nane WDS- Radi us

!

aaa authentication |login eap_nethods group rad_eap
aaa aut horization exec default |oca

aaa session-id comon

no ip routing

no ip cef

!

!

!

!

dot 11 sysl og

!

dot 11 ssid WDS- EAP

aut henti cati on open eap eap_net hods
aut henti cati on network-eap eap_net hods
aut henti cati on key-managenent wpa version 2
guest - node

!

!

dot 11 guest

!

eap profile WS- AP

net hod | eap

!

!

!

usernane Ci sco password 7 062506324F41
usernane My2602 privil ege 15 password 7 09414F000DOD0O51B5A5ES577E6GA
!

!

bridge irb

!

!

!

i nterface Dot 11Radi 00



no i p address

no i p route-cache

1

encrypti on node ci phers aes-ccm

1

ssi d WDS- EAP

1

antenna gain O

st bc

station-rol e root

bridge-group 1

bridge-group 1 subscriber-1oop-contro
bri dge-group 1 spanni ng-di sabl ed
bri dge-group 1 bl ock-unknown-source
no bridge-group 1 source-Iearning
no bridge-group 1 unicast-flooding
1

interface Dot 11Radi ol

no i p address

no i p route-cache

1

encrypti on node ci phers aes-ccm

1

ssi d WDS- EAP

1

antenna gain O

peakdet ect

df s band 3 bl ock

st bc

channel dfs

station-rol e root

bridge-group 1

bridge-group 1 subscriber-1oop-contro
bri dge-group 1 spanning-di sabl ed
bri dge-group 1 bl ock-unknown-source
no bridge-group 1 source-Iearning
no bridge-group 1 unicast-flooding
1

interface G gabitEthernetO

no i p address

no i p route-cache

dupl ex auto

speed auto

bridge-group 1

bri dge-group 1 spanni ng-di sabl ed

no bridge-group 1 source-Iearning

1

interface BVI1

i p address 10.106. 54. 136 255. 255. 255. 192
no i p route-cache

i pv6 address dhcp

i pv6 address autoconfig

i pv6 enabl e

1

ip forward-protocol nd

ip http server

no ip http secure-server

ip http hel p-path http://ww. ci sco.com war p/ public/ 779/ snbi z/ prodconfi g/ hel p/ eag
ip radius source-interface BVI1

1

1

radi us-server attribute 32 include-in-access-req format %

radi us-server vsa send accounting
1



radi us server WDS- Radi us

address ipv4 10.106. 54. 146 auth-port 1812 acct-port 1813
key 7 110A1016141D5A5E57

!

bridge 1 route ip

!

!

w ccp ap usernane WDSCl i ent1 password 7 070C285F4D06485744
W ccp ap wds ip address 10.106. 54. 146

!

line con O

line vty 0 4

transport input all

!

end

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente. Quando a
configuracao estiver concluida, o AP do cliente WDS deve ser capaz de se registrar no AP WDS.

No AP WDS, o status do WDS é mostrado como Registrado.
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No AP do cliente WDS, o status do WDS é Infraestrutura.
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Note: A ferramenta Output Interpreter (exclusiva para clientes registrados) € compativel com
alguns comandos de exibic&o.. Use a ferramenta Output Interpreter para visualizar uma
analise do resultado gerado pelo comando show..

Saida de verificagao CLI no AP WDS


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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Este procedimento mostra como verificar a configuragdo do AP WDS:

MAI B- WDS- AP#sh wlccp wds ap

HOSTNAME MAC- ADDR | P- ADDR | PV6- ADDR STATE
MAI B-WDS-Cl i ent f872. ea24. 40e6 10. 106. 54. 136 :: REGQ STERED

MAI B- WDS- AP#sh wlccp wds statistics

WDS Statistics for last 10:34:13:
Current AP count: 1

Current MN count: O

AAA Auth Attenpt count: 2

AAA Auth Success count: 2

AAA Auth Failure count: O

MAC Spoofing Block count: O

Roam ng wi t hout AAA Auth count: O
Roaming with full AAA Auth count:0
Fast Secured Roaming count: O
MSC Failure count: O

KSC Failure count: O

M C Failure count: O

RN M smatch count: O

Saida de verificagao CLI no AP cliente WDS

Este procedimento mostra como verificar a configuragdo do AP do cliente WDS:

MAI B- WDS- Cl i ent #sh wlccp ap

WDS = bcl16. 6516. 62c4, |P: 10.106.54.146 , |PV6:
state = wl ccp_ap_st_registered

IN Authenticator = | P: 10.106. 54. 146 | PV6:

MN Aut henticator = | P: 10.106. 54. 146 | Pv6::

Troubleshoot

Atualmente, ndo existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragao.
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