Exemplo de configuracao defiltros ACL em APs
Aironet
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Este documento descreve como configurar filtros baseados em Access Control List (ACL) em Access Points
(APs) Cisco Aironet com o uso da GUI.

Prerequisites

Requirements

A Cisco recomenda gque voceé tenha conhecimento béasico destes topicos.

* A configuragdo de uma conex&o sem fio com o uso de um AP Aironet e um Adaptador Cliente
Aironet 802.11 a/b/g

+ a@3ACLs
Componentes Utilizados

Este documento usa 0s APs Aironet 1040 Series que executam o software Cisco 10S® versdo 15.2(2)JB.

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. If your network is live, make
sure that you understand the potential impact of any command.

| nfor macoes de Apoio

V océ pode usar filtros em APs para executar estas tarefas.

» Restringir 0 acesso arede LAN sem fio (WLAN)
» Fornecer uma camada adicional de seguranga sem fio

Vocé pode usar diferentes tipos de filtros para filtrar o trafego com base em:

* Protocolos especificos



» O endereco MAC do dispositivo cliente
* O endereco IP do dispositivo cliente

V océ também pode habilitar filtros pararestringir o trafego de usuarios naLAN com fio. Osfiltros de
endereco |P e endereco MAC permitem ou ndo o encaminhamento de pacotes unicast e multicast que séo
enviados para ou de enderecos |P ou MAC especificos.

Os filtros baseados em protocol o fornecem uma maneira mais granular de restringir o acesso a protocolos
especificos através das interfaces de radio e Ethernet do AP. Vocé pode usar qualquer um destes métodos
para configurar os filtros nos APs:

» GUI daWeb
e CLI

Este documento explica como usar ACLs para configurar filtros através da GUI.

Observacao: para obter mais informagdes sobre a configuracdo por meio do uso do CLI, consulte o
artigo Access Point ACL Filter Configuration Example Cisco.

Configurar
Esta secéo descreve como configurar filtros baseados em ACL em APs Cisco Aironet com o uso da GUI.

Ondecriar ACLs

Navegue até Segur anca > Seguranca avancada. Escolhaaguia L ista de Acesso de Associacao e clique
em Definir Filtro:
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Filtrosde endereco MAC

Vocé pode usar filtros baseados em endereco MAC parafiltrar dispositivos clientes com base no endereco
MAC codificado. Quando um cliente tem o acesso negado através de um filtro baseado em MAC, o cliente
n&o pode se associar ao AP. Osfiltros de endereco MAC permitem ou ndo o encaminhamento de pacotes
unicast e multicast enviados de, ou enderegados a, enderecos MA C especificos.

Este exemplo ilustra como configurar um filtro baseado em MAC através da GUI parafiltrar o cliente com
um endereco MAC de 0040.96a5.b5d4:

1. Crie o endereco MAC ACL 700. Essa ACL néo permite que o cliente 0040.96a5.b5d4 se associe a0
AP.
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2. Cliqgue em Add para adicionar essefiltro as Classes de filtros. V océ também pode definir a agdo
padréo como Encaminhar tudo ou Negar tudo.

3. Cliqueem Apply. A ACL 700 foi criada.

4. Paraaplicar aACL 700 aumainterface de rédio, navegue para a segdo Aplicar filtros. Agoravocé
pode aplicar essa ACL aumainterface de entrada ou saida de rédio ou GigabitEthernet.
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FiltrosIP

Vocé pode usar ACL s padréo ou estendidas para permitir ou ndo a entrada de dispositivos cliente narede
WLAN com base no endereco IP do cliente.

Este exemplo de configuragdo usa ACL s estendidas. A ACL estendida deve permitir acesso Telnet aos
clientes. Vocé deve restringir todos os outros protocol os narede WLAN. Além disso, os clientes usam
DHCP para obter o enderego IP. Vocé deve criar uma ACL estendida que:

o Permitetrafego DHCP e Telnet
* Negatodos os outros tipos de tréfego

Conclua estas etapas para cria-lo:

1. Nomeie o filtro e selecione Block All nalista suspensa Default Action, jaque o tréfego restante deve
ser bloqueado:

(B L) HI T ASSOCIATION 'WISLISS SIOURITY SEVICOTS  SOFTWAeE LCVIT LG
Security _[i EPPLY FILTERS: Iz WAL ADDRE3 FLTERS P FLTERS ETHERTYPE FLTERS 1
L
A AT Ao CAT ERd b ALEGTCIG e U s & ek, 19 hours. 14 minues
Edmin ALTESS

By b M qer

Sinruar Msdger

CraataEdn Filtar Mama: < HEW = [=]
EP Buthenficatinon N
Istaunion Detaction
Local REDIUS Server Filtnr Hams: Allow HCP Tainet
Edwane Seceriy
Dol Lifican Mezk &1 [=]
W Addres
(essimansm A ress Mask 0008
Sommre Lddree LT LT 56 55 256 255
falesed Forwaes [x] A
WP Prosecd
¥ Prosocol ®  Sgshanticatoe Header Petogol |51 =] Action Fosnilil e
Cmmom )-8

2. Selecione Telnet na lista suspensa Porta TCP e cliente BOOTP e servidor BOOTP nallista suspensa
Porta UDP:-
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3. Cliqueem Apply. Ofiltro IP Allow_DHCP?_Telnet foi criado e vocé pode aplicar essa ACL auma
interface de entrada ou saida de rédio ou GigabitEthernet.
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V océ pode usar filtros Ethertype para bloquear o trafego do Internetwork Packet Exchange (1PX) no AP
Cisco Aironet. Uma situacgdo tipicaem que isso € Util é quando os broadcasts do servidor IPX sufocam o
link sem fio, 0 que as vezes acontece em uma rede corporativa de grande porte.

Conclua estas etapas para configurar e aplicar um filtro que bloqueie o tréfego |PX:

1. Clique naguia Ethertype Filters.

2. No campo I ndice do filtro, nomeie o filtro com um niimero de 200 a299. O niimero atribuido cria
umaACL parao filtro.

3. Digite 8137 no campo Add Ethertype.

4. Deixe amascara para 0 Ethertype no campo M ask com o valor padréo.

5. Selecione Bloquear no menu de acdo e clique em Adicionar.
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6. Pararemover o Ethertype dalista Filters Classes, selecione-0 e cligue em Delete Class. Repita as
etapas anteriores e adicione os tipos 8138, 00ff e 00e0 ao filtro. Agora vocé pode aplicar essaACL a
umainterface de entrada ou saida de réadio ou GigabitEthernet.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



