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Introduction

Este documento descreve as técnicas para tratar a Qualidade de Servigo (QoS) em um Cisco
Wireless LAN Controller (WLC) e os dispositivos de infraestrutura aos quais o controlador se
conecta. A QoS para produtos sem fio da Cisco € uma area frequentemente negligenciada que se
torna mais critica com o aumento nas taxas de dados.

Informagdes de Apoio

A lista de verificacdo de QoS é um guia rapido que explica como configurar a QoS corretamente.
As secoes subsequentes deste documento explicam as configuragdes e outras informagdes sobre
redes com fio, para que a QoS sem fio possa ser totalmente realizada.

Se estiver familiarizado com os termos de QoS e a tecnologia sem fio, comece com a lista de
verificacao; caso contrario, leia primeiro as explicacoes.

Se vocé estiver familiarizado com QoS com fio, mas nao com QoS sem fio, leia as explica¢des
sobre Wi-Fi Multimedia (WMM) para entender por que a QoS sem fio € muito mais importante que
a QoS com fio.

Lista de verificacdo de QoS

1. Expandir wLANse clique no bot&do Qos guia.

2. Para cada WLAN, escolha Allowed na lista suspensa Politica WMM .

3. Para cada WLAN, escolha o nivel de QoS apropriado na lista suspensa Qualidade de
Servico (QoS):

Escolha Platinum para comunicagdes VolP sem fio com outros tipos de trafego.Escolha Gold



apenas para redes que transmitem video sem trafego de voz.Escolha Silver para todas as
redes de dados de uso geral sem trafego de voz ou video.Escolha Bronze para todas as
redes de convidados.

' ' '
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY
WLANS WLANSs > Edit "VoiceSSID'
+ WLANs - - P -
WLANS General | Security QoS | Advanced
b Advanced
Quality of Service (QoS) | Platinum (voice) : ]
WMM
WMM Paolicy [ Allowed |

7920 AP CAC [} Enabled

7920 Client CAC || Enabled

4. No menu Wireless (Sem fio), clique em Qose clique em Profiles.

5. Escolher 802.1p na lista suspensa Tipo de protocolo e insira a tag apropriada no 802.1p Tag
campo:

Platina = 50uro = 4Prata = 3Bronze = 1



Wireless Edit QoS Profile

 Access Points

b QoS Profile Name  Pl2tinum
+ Radios
B02.11a/nfac . N
B02.11b/g/n Description For Voice Applications
Dual-Band Radios
Global Configuration WLAN QoS Parameters
b Advanced -
Maximum Priority voice ﬂ
Mesh =
Unicast Default Priority voice ﬂ
RF Profiles =
Multicast Default Priority voice ﬂ
FlexConnect Groups
FlaxConnect ACLe Wired QoS Protocol
OEAP ACLs —
Protocol Type BOZ.1p “
Network Lists
802.1p Tag 5

b BO2.1la/nfac

b BO2.11b n
/a/ Foot Motes

b Media Stream

1.Override Bandwidth Contracts parameters are specific to pet

Application Visibility is disabled

And Control

Country
Timers

b Netflow

* QoS
Profiles
Roles

Note: Em versdes anteriores a versao 7.5, foi recomendado definir a marca .1p como 6 para
voz (embora isso realmente a marcasse com CoS 5 na realidade). As versdes posteriores a
versao 7.5 assumem o padrao 5 para platinum .1p. Essa € apenas uma mudanca
cosmética, 0 comportamento permanece 0 mesmo.

Diretrizes adicionais incluem:

- Se vocé depende da Classe de Servigo (CoS), todas as interfaces devem ser marcadas.
Nenhum pode ser definido como VLAN 0, pois isso indica que eles estdao na VLAN nativa.

- Se vocé depende de CoS, as portas de switch conectadas a WLC devem ser portas de tronco
definidas com o comando mis gos trust cos comando.

- As portas de switch conectadas a pontos de acesso (APs) no modo local e a pontos de
acesso de borda remota hibridos (H-REAP)/APs FlexConnect sem LANs wireless (WLANS)
de switching local devem ser portas de acesso definidas com o comando mis gos trust dscp
comando.



- Se vocé depende de CoS, as portas de switch conectadas aos APs H-REAP/FlexConnect
com pelo menos uma WLAN comutada localmente devem ser portas de tronco definidas com
0 comando mls gos trust cos comando.

WMM

Habilitar WMM em uma WLAN para criar a implementagao mais simples de QoS; essa opg¢ao esta
na guia QoS no menu de configuracdo da WLAN. Outras configuragdes de politica WMM sao:

- Disabled - WMM nao esta em uso na WLAN.
- Required - Os clientes devem suportar WMM ou nao tém permissao para acessar a WLAN.
- Allowed - Os clientes que suportam WMM podem usa-lo, enquanto aqueles que nao suportam
WMM ainda podem se conectar a rede.
WMM é uma certificagao Wi-Fi alliance, que € um subconjunto do padrao IEEE 802.11e completo.

O WMM permite que as estacdes sem fio (clientes e APs) priorizem e classifiquem cada pacote
enviado em uma das quatro classes de acesso:

- Voz (AC_VO)

- Video (AC_VI)

- Melhor esfor¢o (AC_BE)

- Plano de fundo (AC_BK)
Para facilitar a computacéao, observe o 802.11b apenas quando os numeros forem desviados ao
lidar com o0 802.11a/g/n. Sem o WMM, todos os pacotes recebem a mesma preferéncia no
algoritmo de contencao sem fio, Distributed Coordination Function (DCF). Antes de um pacote ser
transmitido, a estagao calcula um temporizador de recuo aleatério, que a estagcao deve ter antes
de tentar enviar o pacote. Sem o WWM e com o DCF padrao, cada transmissdo tem a mesma
prioridade porque todas recebem a mesma variavel de backoff. A variavel € um backoff aleatério
entre 0 e 31, onde a extremidade superior dobra, até um maximo de 1023, se ocorrer uma colisdo
e 0 pacote precisar ser tentado novamente.

Note: A imagem a seguir é apenas para fins de referéncia e nao reflete os valores da WLC.

7 slots CWmin[5] Background

E 3 slots CWmin[5] Best effort
o | 2 slots CWmin[4] Video _
2 slots CWmin[3] |Voice 3

Com o WMM, os pacotes nas diferentes filas de classe de acesso sao priorizados com base em
diferentes variaveis de backoff aleatorio.

Os numeros de backoff atuais sdo os seguintes:

.- AC_ VO -variaentre3e7
.ACc Vvi-entre7e 15
- AC_BE € AC_BK - entre 15 e 1023
Assim, uma estagado com trafego de prioridade mais alta para enviar tem muito mais probabilidade



de ter sua mensagem enviada primeiro e pode tentar novamente com mais frequéncia no caso de
colisdes.

O WMM também reduz os requisitos de espagamento entre quadros para pacotes de alta
prioridade, de modo que voz e video possam ser enviados em rajadas sem a necessidade de
esperar tanto por dados de prioridade mais baixa entre eles. Além disso, a WMM é necessaria
para obter taxas de dados do 802.11n e do 802.11ac. Isso significa que com a WMM desativada
ou para clientes nao WMM, a taxa maxima de dados utilizaveis € de 54 Mbps.

Essa modificagdo do DCF é chamada EDCA (Enhanced Distributed Channel Access) e é
essencialmente o que a certificagdo WMM retirou do 802.11e, que propés um segundo
mecanismo de acesso ao meio.

Operacao do Switch CoS e DSCP

O Differentiated Services Code Point (DSCP) € uma marca na camada 3 do cabecgalho IP,
portanto ele sempre sobrevive durante toda a jornada do pacote. O DSCP contém um valor
hexadecimal/decimal, mas geralmente é convertido em um nome amigavel.

Por exemplo, um pacote de voz € geralmente marcado como EF (Expedited Forwarding), que tem
um valor decimal de 46. Esta tabela fornece a correspondéncia:

Nome DSCP Binario Decimal Precedéncia de IP

CSO0 0000000 0
CS1 001 000 8 1
AF11 001 010 10 1
AF12 001 100 12 1
AF13 001 110 14 1
CS2 010 000 16 2
AF21 01001018 2
AF22 010 100 20 2
AF23 010 110 22 2
CS3 011 000 24 3
AF31 011 010 26 3
AF32 011100 28 3
AF33 011110 30 3
CS4 100 000 32 4
AF41 100 010 34 4
AF42 100 100 36 4
AF43 100 110 38 4
CS5 101 000 40 5
EF 101 110 46 5
CS6 110 000 48 6
CS7 111 000 56 7

A sinalizacao de chamada é frequentemente marcada como CS3, enquanto a voz é EF.
Normalmente, vocé precisa lembrar os nomes amigaveis em vez dos valores reais.

Telefones IP ou mesmo aplicativos de software enviam trafego de voz marcado como EF.

CoS é uma marca de camada 2, também chamada de 802.1p, que se encontra no cabegalho de
marca de VLAN 802.1q; portanto, ela esta presente somente quando uma marca de VLAN esta



presente, como em portas de tronco. Por esse motivo, € uma marca nao sobrevivente que
desaparece quando o pacote € roteado para outra sub-rede ou quando o pacote passa por uma
porta de acesso.

Eperfeitamente aceitavel que ambos os valores coexistam e sempre coexistam em portas de
tronco.

Quando vocé digita o mis qos trust dscp €m uma porta, o switch usa o valor de DSCP nos pacotes
de entrada para colocar os pacotes na fila certa (voz interna, video ou fila de melhor esforgo).
Quando o pacote é reenviado em outra porta, o switch define a tag CoS para corresponder ao
DSCP para que nao haja conflito entre os dois valores; se a marca CoS estiver presente, € uma
porta de tronco.

Quando vocé digita o mis qos trust cos em uma porta, o switch usa a marcagdo CoS nos pacotes de
entrada para colocar o pacote na fila correta. Quando o pacote € reenviado, o switch faz com que
o valor de DSCP corresponda ao CoS.

Com este sistema, vocé nao pode ter uma incompatibilidade, porque um valor é sempre
regravado para corresponder ao outro (o confiavel). Assim, vocé pode confiar no DSCP nas
portas de acesso e no CoS nas portas de tronco. O valor de CoS é regravado pelo switch na
saida em uma porta de tronco, mesmo que o valor nao estivesse presente na entrada de uma
porta de acesso.

Assim que vocé entrar no mis qos globalmente em um switch, o switch exige que vocé execute o
comando mls gos trust cos OF mls qos trust dscp nas portas do switch. Caso contrario, os valores de
CoS e DSCP serao substituidos por 0. Sem a configuragao global do mis qos qualquer marca
permanece como esta, mas o switch ndo usa filas de prioridade.

Diferentes marcagdes UP para a mesma classe de trafego

A voz é marcada como CoS 5 em uma rede com fio, mas como 6 no WMM/802.11e. Isso &
frequentemente confundido entre o padrao 802.1p e o padrao WMM. Mais e mais fornecedores
realmente infringem o padrao 802.11e/WMM, pois marcam voz como UP 5 no ar (o Microsoft com
Lync é um exemplo famoso), entdo eles basicamente usam a tabela 802.1p em vez do 802.11e
no ar. Isso é algo que deve ser observado, pois a Cisco ainda respeita o padréo 802.11e e marca
a voz como 6 no ar. Essa é outra razdo para confiar em DSCP sobre CoS.

Epor isso que, para maior flexibilidade, a primeira versdo de manutencdo do software 8.1 WLC
adiciona o suporte de um mapa manual de QoS. Isso significa que, em vez de uma tabela de
mapeamento estatico como antes (por exemplo, um UP de 5 ndo € marcado como voz no DSCP
com fio, mas como video), o administrador pode decidir confiar ainda no valor de DSCP original.
Como tal, para o caso de uso mais classico, vocé pode decidir confiar no DSCP EF que um
cliente Microsoft Lync Windows envia e 0 mantém marcado como voz em vez de perceber que é
enviado com UP 5 e o reduz para um DSCP de video pela rede.

Perfis de QoS

A primeira fung¢ao de um perfil WMM (platina, ouro, prata, bronze) € definir o teto (o nivel maximo
de QoS que os clientes podem usar). Por exemplo, se vocé definir um perfil prata em uma WLAN,
os clientes poderao enviar trafego de segundo plano ou trafego de melhor esfor¢go, mas nao
poderao enviar voz ou video. Se voz ou video forem enviados, eles serao tratados como o melhor



esforgo.

Da mesma forma, se vocé definir platinum, os clientes poderao usar qualquer tag/classe de QoS.
Isso ndo significa que tudo seja considerado como voz. Isso significa que, se o laptop enviar
trafego de voz, ele sera tratado como tal e, se o laptop enviar o melhor esforgo (como a maioria
dos laptops envia), também sera tratado como o melhor esforgo.

Outra fungao dos perfis WMM é definir a marca do trafego ndo QoS. Se WMM estiver definido
como permitido, os clientes ainda poderao enviar quadros ndo QoS. Nao confunda duas
situagdes diferentes:

- Se um laptop suportar WMM (como a grande maioria dos laptops) e enviar um quadro de
dados de QoS, ele usara uma marca de 0 se ndo marcar o trafego.

- Se um laptop néo suporta WMM e envia quadros de dados simples sem campo QoS, a WLC
converte esses quadros de dados no perfil QoS. Por exemplo, os quadros de dados serao
convertidos como tags de voz se vocé configurar o platinum.

Os perfis de QoS permitem usar os valores WMM usados no espaco sem fio e converté-los em
marcas de QoS em uma rede com fio. A configuragdo no WLC usa os mapeamentos
recomendados pelo 802.11e, que sao como o WMM é definido, como Voz = Platina = 6, Video =
Ouro = 5, Melhor Esfor¢o = Prata = 3, Segundo Plano = Bronze = 1.

No lado com fio, os roteadores e switches da Cisco podem operar no DSCP na camada 3 ou nas
marcas de CoS na camada 2. As marcas de CoS estao presentes na marca 802.1p/q que é
adicionada aos pacotes para marcar a VLAN a qual o pacote pertence. Essa marca 802.1g tem
16 bits de comprimento; 12 bits sdo usados para a ID da VLAN (0 a 4095), um bit ndo é usado e
trés bits sdo usados para marcas de CoS (0 a 7). Como os valores de CoS 6 e 7 tém significado
especial na rede com fio, a Cisco nao envia os valores de WMM definidos como 6, 5, 3 e 1 para
platina, ouro, prata e bronze. Em vez disso, a Cisco os converte em valores de CoS 5,4,0¢e 1,
como mostrado nesta tabela:

Classe de acesso Qualidade de Servigo Valores WMM Valores de CoS traduzidos pela Cisco

Voz WMM Platinum 802.11e 6 802.1p5
Video WMM Gold 802.11e 5 802.1p 4
O melhor esforgo WMM Prata 802.11e 0 802.1p 0
Background WMM Bronze 802.11e 1 802.1p 1

O trafego sem fio associado a um perfil de QoS de prioridade mais alta recebe uma marca de
prioridade mais alta no lado com fio. O valor de CoS atribuido com base na marcagao WMM para
802.11e para 802.1q é mantido pelo AP e pela WLC de modo que os pacotes de Controle e
Provisionamento de Pontos de Acesso Sem Fio (CAPWAP) recebam o mesmo nivel de QoS com
fio que o pacote, uma vez que o cabegalho CAPWAP seja removido pela WLC e enviado para a
rede com fio.

Da mesma forma, o trafego da rede com fio que esta em rota para um cliente sem fio tem um

valor de CoS associado a ele que a Cisco copia para os pacotes CAPWAP que vao para o AP. O
AP usa o valor de CoS para determinar a fila WMM apropriada a ser usada.

Interfaces WLC marcadas

Ecomum deixar a Interface de Gerenciamento da WLC em uma VLAN nativa/ndo marcada.
Devido a marcacao de CoS discutida anteriormente, esta ndo € uma escolha sabia se vocé



habilitar a marcag¢ao 802.1p na WLC. Sem essa marca 802.1q, n&o ha lugar para colocar as
marcacgoes de CoS e a QoS falha na interface de gerenciamento.

Mesmo que vocé nao coloque nenhuma WLAN na Interface de Gerenciamento, ainda podera
encontrar problemas de QoS com:

- Pacotes de controle CAPWAP enviados pela WLC a seus APs
. Comunicacgdes internas de WLC
- Autenticacao de backend que se origina na interface de gerenciamento
Portanto, certifique-se de que todas as suas interfaces WLC estejam em VLANs marcadas.

Recomendacdao DSCP

Devido ao fato de que cada vez mais fornecedores usam marcas semelhantes a 802.1p no ar em
vez da tabela 802.11e original (ou seja, a voz é enviada como 5 UP em vez de 6), a Cisco
recomenda confiar em DSCP de ponta a ponta para evitar confusao e incompatibilidades. O
DSCP também oferece mais valores e opcdes, € mais resiliente a VLANs nativas e, portanto, é
mais confiavel para ser preservado em toda a rede.

Mudanc¢a de comportamento apds a versao 7.2

Antes da versao 7.2 da WLC, nao havia limite do valor de CAPWAP DSCP interno. A primeira
coisa a insistir € que o valor de DSCP interno ndo mudou e ainda nao foi modificado a partir da
Versao 8.1. Portanto, se uma estagao final (sem fio ou com fio) enviar um pacote DSCP em uma
WLAN Gold (=video), a marcagao Gold entre o AP e a WLC sera aplicada, mas o pacote original
mantera sua marcacéo DSCP original.

O que agora é modificado é cabeado para pacotes sem fio que vém com um valor de DSCP
superior ao que a WLAN pode tolerar. A WLC, que agora confia no DSCP, regrava o valor de
DSCP do encapsulamento CAPWAP externo para corresponder ao maximo da WLAN. A mesma
reescrita ocorre na outra direcao também.

Informacgdes Relacionadas

. Exemplo de QoS em controladores LAN sem fio e configuracdo de APs leves
- QOS em 8.0 - Video que Explica o Comportamento de Limite de DSCP do WLC
- Suporte Técnico e Documentacao - Cisco Systems



https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wireless-lan-wlan/81831-qos-wlc-lap.html
https://www.youtube.com/watch?v=PhmhIojaEE8
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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