Compreensao EAP-FAST e encadeamento de
aplicacoes em AnyConnect NAM e ISE
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Introdugéo

Este artigo explica detalhes em relagao as aplicagdes EAP-FAST no gerente do acesso de rede de Cisco AnyConnect
(NAM) e no Identity Services Engine (ISE). Explica mais como as caracteristicas especificas trabalham junto e fornece
casos tipicos e exemplos do uso.



Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:
- Conhecimento basico da estrutura EAP e de métodos EAP-FAST
- Conhecimento basico do Identity Services Engine (ISE)

. Conhecimento basico de AnyConnect NAM e de editor do perfil
- Conhecimento basico da configuragédo do Cisco catalyst para servigos do 802.1x

Componentes Utilizados

As informagdes neste documento sao baseadas nestas versdes de software:

- Windows 7 com Cliente de mobilidade Cisco AnyConnect Secure, libera 3.1 € 4.0
- Cisco Catalyst 3750X Switch com software 15.2.1 e mais atrasado
- Cisco ISE, liberagao 1.4

Teoria

Fases

EAP-FAST € um método de EAP flexivel que permita a autenticagdo mutua de um suplicante e de
um server. E similar a EAP-PEAP, mas tipicamente ndo exige o uso do cliente ou mesmo dos
certificados de servidor. Uma vantagem de EAP-FAST é a capacidade para acorrentar as
autenticagdes multiplas (que usam métodos internos multiplos) e para liga-las criptograficamente
junto (EAP que acorrenta). As implementagdes Cisco usam esta para autenticagdes do usuario e
da maquina.

EAP-FAST utiliza as credenciais protegidas do acesso (PAC) a fim estabelecer rapidamente o
tunel TLS (resumo da sessao) ou autorizar o usuario/maquina (método de autenticagao interno da
faixa clara).

Ha 3 fases para EAP-FAST:

. fase 0 (abastecimento PAC)
- fase 1 (estabelecimento de tunel TLS)
- fase 2 (autenticagdo)

Apoios EAP-FAST PAC-menos e conversagao PAC-baseada. PAC-baseado consiste no
abastecimento PAC e na autenticacdo PAC-baseada. O abastecimento PAC pode ser baseado
na sessao anénima ou autenticada TLS.

PAC

O PAC é credenciais protegidas do acesso geradas pelo server e desde que ao cliente. Consiste:

- Chave PAC (valor secreto aleatorio, usado para derivar o mestre e as chaves de sessao TLS)



- PAC opaco (chave PAC + identidade do usuario - cifrada toda pelo chave mestre EAP-FAST
do server)
- Informagao PAC (identidade do server, temporizadores TTL)
O server que emite o PAC cifrara a chave e a identidade PAC usando o chave mestre EAP-FAST

do server (de que € PAC opaco) e envia o PAC inteiro ao cliente. Ndo faz manter-se/loja
nenhuma outra informacgao (exceto o chave mestre que é o mesmo para todos os PAC).

Uma vez que o PAC opaco é recebido, esta decifrado usando o chave mestre EAP-FAST do
server e validado. A chave PAC ¢ usada para derivar o mestre TLS e as chaves de sessdo para
um TLS abreviado escavam um tunel.

Os chaves mestres EAP-FAST novos do server sdo gerados quando o chave mestre precedente
expira. Em alguns casos, um chave mestre pode ser revogado.

Ha alguns tipos de PAC que estado sendo usados atualmente:

- Tunel PAC: usado para o estabelecimento de tunel TLS (sem a necessidade de cliente ou de
certificado de servidor). Enviado em hellos do cliente TLS

- Maquina PAC: usado para o estabelecimento de tunel TLS e a autorizacido imediata da
maquina. Enviado em hellos do cliente TLS

- Autorizagao de usuario PAC: usado para a autenticacdo de usuario imediata (método interno
da faixa clara) se permitido pelo server. Tunel interno enviado TLS usando o TLV.

- Autorizacao PAC da maquina: usado para a autenticagao imediata da maquina (método
interno da faixa clara) se permitido pelo server. Tunel interno enviado TLS usando o TLV.

- Trustsec PAC: usado para a autorizagao quando a execug¢ao ambiental ou a politica
refrescarem.

Todos aqueles PAC sao entregados geralmente automaticamente na fase 0. Alguns dos PAC
(tunel, maquina, Trustsec) podem igualmente ser entregados manualmente.

Quando os PAC forem gerados

- Tunel PAC: fornecida apds uma autenticagdo bem sucedida (método interno) se n&o usou-se
previamente.

- Autorizagao PAC: fornecida ap6s a autenticagdo bem sucedida (método interno) se nao usou-
se previamente.

- Maquina PAC: fornecida apds a autenticagao bem sucedida da maquina (método interno) se
nao usou-se previamente e quando uma autorizacido PAC nao for usada. Proviosioned
quando o tunel PAC expira; contudo, nao quando a autorizacdo PAC expirar. Sera fornecida
quando EAP-acorrentar é permitido ou desabilitado.

Nota:

Cada abastecimento PAC exige a autenticagao bem sucedida a ndo ser que do seguinte exemplo
do uso: o usuario autorizado pede a maquina PAC para uma maquina que nao tenha uma conta
AD.

A tabela a seguir resume o abastecimento e a funcionalidade dindmica da atualizagéo:

Tipo PAC Tanel v1/v1a/CTS Maquina Autorizagao

Fornega o PAC a pedido . somente no abastecimento Somente no abasteci
no abastecimento autenticado autenticado e se o tul



PAC é pedido igualm

Forneca o PAC a pedido sim sim somente se nao foi u:
na autenticagao nesta autenticacao
Atualizacado dinamica sim nao nao

Ao cair de volta ao
abastecimento PAC apods

a autenticacao PAC- a rejeicao e nao fornece 0 a rejei¢cao e nao fornece o a rejeicao e nao forne
baseada falhada (por novo novo novo

exemplo quando o PAC for

expirado)

Apoio ACS 4.x PAC para o tunel PAC vi/vlia sim nao

Chave mestre EAP-FAST ACS 4.x do server contra ACS 5x e ISE

Ha uma pequena diferenga no chave mestre que segura ao comparar ACS 4.x e ISE

Recurso ACS 4.1.2 ACS 5.x/ISE
O chave mestre € gerado
automaticamente da

O chave mestre tem o semente em cada periodo

Chave TTL, pode ser ativo, configurado de tempo. O
mestre . e .
aposentado ou expirado chave mestre especifico é
sempre acessivel e entéo
nunca expirado
A atualizacao PAC esta A at.uahza(;ao PAC e .
. enviada pelo server apds a
enviada pelo server L L
uando o PAC esta primeira autenticacdo bem
O PAC qual sucedida que € executada
expirado, a menos que o ) Ny
refresca no periodo configuravel

chave mestre usado para
a criptografia PAC estiver
expirado

especifico de tempo antes
do momento da expiragao
PAC.

Ou seja o ISE mantera todas as chaves de mestre antigo e gerara um novo a revelia uma vez
pela semana. Porque o chave mestre nao pode expirar, simplesmente o PAC TTL sera validado.

O periodo da geracéo de chave mestre ISE é configurado da administragcéo - > ajustes - >
protocolo - > EAP-FAST - > ajustes EAP-FAST.

Resumo da sessao

Este € um componente importante permitindo o uso do tunel PAC. Permite a negociagdo nova do
tunel TLS sem uso dos Certificados.

Ha dois tipos do resumo da sessao para EAP-FAST: Estado do servidor baseado e apatrida (PAC
baseado).

Estado do servidor

O método baseado TLS do padrao € baseado no TLS SessionlID posto em esconderijo no server.
O cliente que envia os hellos do cliente TLS anexa o SessionID a fim recomecgar a sessao. A
sessao é usada somente para o abastecimento PAC ao usar um tunel anénimo TLS:



Source Destination | PrntncullLengtklInfn User-Name

10.62.148.109 10.48.17.14 RADIUS 378 Access-Request(l) (id=9, 1= anonymous

10.48.17.14 10.62.148.109 RADIUS BE Access-Reject(3) (id=9, 1=4
10.62.148.109 10.48.17.14 RADIUS 301 Access-Request(l) (id=30, 1 anonymous
10.48.17.14 10.62.148.109 RADIUS 193 Access-Challenge(ll) (id=30

.148.109 17.14 RADIUS 510 Access-Request(l) (id=31, 1 anonymous

Length: 138
Type: Flexible Authentication wia Secure Tunneling EAP (EAP-FAST) (43)
[* EAP-TLS Flags: 0Gx01
= Secure Sockets Layer
= TLSv] Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0xG361)
Length: 127
" Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)

Length: 123

Version: TLS 1.0 (0xG3061)
[+ Random

Session ID Length: 32

Session ID: 9a344a3e351082ectdbafhbB509c fO90b4 fab64574be272TE7VE. .

Cipher Suites Length: 52
[* Cipher Suites (26 suites)
Compression Methods Length: 1
[* Compression Methods (1 method)

Apatrida (PAC baseado)

A autorizagado PAC do usuario/maquina € usada armazenar os estados precedentes da
authentication e autorizagao para o par.

O resumo do lado do cliente € baseado no RFC 4507. O server nao precisa de por em
esconderijo nenhuns dados; em lugar do cliente anexa o PAC na extensao de SessionTicket dos
hellos do cliente TLS. Por sua vez, o PAC ¢é validado pelo server. Exemplo baseado no tunel
PAC entregado ao server:



Source Destination | PrctcccllLengtflInfo User-Name

23 10.62.148.1089 10.48.17.14 RADIUS 301 Access-Reguest(l) (id=91, 1=259) anonymous
Z4 10.48.17.14 10.62.148.109 RADIUS 193 Access-Challenge(11l) (id=81, 1=151)

.148.1069 .48, RADIUS Access-Request(1l) (id=92, 1=624) anonymous
Z26 10.48.17.14 10.62.148.109 RADIUS 311 Access-Challenge(1l) (id=892, 1=269)
27 10.62.148.109 10.48.17.14 RADIUS 437 Access-Reguest(l) (id=93, 1=395) anonymous
Z8 10.48.17.14 10.62.148.109 RADIUS 226 Access-Challenge(11l) (id=893, 1=184)
29 10.62.148.109 10.48.17.14 RADIUS 468 Access-Reguest(l) (id=94, 1=426) anonymous
30 10.48.17.14 10.62.148.109 RADIUS 258 Access-Challenge(11l) (id=84, 1=216)
31 10.62.148.109 10.48.17.14 RADIUS 516 Access-Reguest(l) (id=95, 1=474) anonymous
32 10.48.17.14 10.62.148.109 RADIUS 258 Access-Challenge(11l) (id=85, 1=216)
33 10.62.148.109 10.48.17.14 RADIUS 452 Access-Reguest(l) (id=96, 1=410) anonymous

e A T T = (==

= TLSv]l Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (Ox0381)
Length: 281
" Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)

Length: 277
Version: TLS 1.0 (0Gx0301)
[ Random

Session ID Length: @
Cipher Suites Length: 52
[* Cipher Suites (26 suites)
Compression Methods Length: 1
[* Compression Methods (1 method)
Extensions Length: 184
= Extension: SessionTicket TLS

o

Type: SessionTicket TLS (G
Length: 180
Data (180 bytes)
[* AVP: 1=18 t=Message-Authenticator(80): Gch2477c0762a96d3balb024526291a8

Aplicagdo de AnyConnect NAM

Permitiu no cliente que o lado (AnyConnect NAM) através de rapido reconecta - mas usou-se
para controlar somente o uso da autorizagcao PAC.



E". AnyConnect Profile Editor - Network Access Manager E@

File Help

. Network Access Manager | Networks
{83 Client Policy Lo . .
£ Authentication Policy Profile: ...ility ClientiNetwork Access Managerisystem\configuration.xml
Metworks EAP Methods

L 4B Network Groups

Media Type = =

") EAP-MD5 (7) EAP-TLS Security Level
(7) EAP-MSCHAPY2 (7) EAP-TTLS CoﬂﬂEf{ﬁon Type
) EAP-GTC 7 PEAP Machine Auth
- _ e Certificates
- PAC Files
Credentials
User Auth
EAP-FAST Settings Certificates
Validate 5 Identi PAC Files
etk Credentials
Enable Fast Reconnect I

Inner Methods based on Credentials Source
@ Authenticate using a Password
EAP-MSCHAPY2 EAP-GTC
If using PACs, allow unauthenticated PAC provisioning

m

(") Authenticate using a Certificate
When requested send the dient certificate in the dear
Only send dient certificates inside the tunnel

(@ Send dient certificate using EAP-TLS in the tunnel

Com o ajuste desabilitado, o NAM ainda usara o tunel PAC para construir o tunel TLS (nenhuns
Certificados necessarios). Contudo, isto ndo usara a autorizagao PAC a fim executar a

autorizacao imediata do usuario e da maquina. Em consequéncia, a fase 2 com o método interno
sera exigida sempre.

O ISE tem uma opc¢ao para permitir o resumo apatrida da sessao. E como no NAM é apenas para
a autorizacdo PAC. O uso do tunel PAC é controlado com opgdes “uso PAC”.



- ¥ Allow EAP-FAST

EAP-FAST Inner Methods
Allow EAP-MS-CHAPvZ

[V Allow Password Change Retries |3 (Valid Range 0 to 3)
Allow EAP-GTC
[l Allow Password Change Retries|3 | (Valid Range 0 to 3)

Allow EAP-TLS

[ Allow Authentication of expired certificates to allow certificate renewal in Authorization Policy
i

() Use PACs () Don't Use PACs
Tunnel PAC Time To Live a0

Days v

Proactive PAC update will occur after| 10 % of PAC Time To Live has expired

[  Allow Anonymous In-Band PAC Provisioning

E Allow Authenticated In-Band PAC Provisicning
Senver Returns Access Accept After Authenticated Provisioning
Accept Client Certificate For Provisioning

E Allow Machine Authentication

Machine PAC Time To Live 1 | Wealks v |
E Enable Stateless Session Resume
Authorization PAC Time To Live 1 | Hours v | i

Enable EAP Chaining
] Preferred EAP Protocol [EAp-FAST +

O NAM tentara usar PAC se a opcao é permitida. Se “nao use PAC” é configurado no ISE e no
ISE recebe um tunel PAC na extensao que TLS o seguinte erro estara relatado e uma falha EAP
é retornada:

introduza aqui

No ISE, é igualmente necessario permitir o resumo da sessao baseado em TLS SessionID (dos
ajustes EAP-FAST globais). Desabilitou a revelia:

EAP FAST Settings

* Authority Identity Info Descnptiﬂn| Identity Services Engine |

* Master Key Generation Period | | Weelks v |

Revoke all master keys and PACs | Revoke |

PAC-less Session Resume
EI Enable PAC-less Session Resume

* PAC-less Session Timeout 7.200

(oset)



Mantenha por favor na mente que somente um tipo de resumo da sessao pode ser usado.
SessionID baseou € usado somente para as disposi¢cdes PAC-menos, RFC 4507 baseado &
usado somente para disposi¢coes PAC.

Abastecimento PAC (fase 0)
Os PAC podem ser automaticamente fornecida em phase0. A fase 0 consiste:

- Estabelecimento de tunel TLS
- Autenticagao (método interno)

Os PAC sao entregados apds uma autenticagédo bem sucedida dentro do tunel TLS através do
reconhecimento PAC TLV (e PAC TLV)

Tanel anénimo TLS

Para disposicdes sem uma infraestrutura PKI, é possivel usar um tunel anénimo TLS. O tunel
anbénimo TLS sera construido usando a série da cifra do Diffie Hellman - sem a necessidade de
um server ou de um certificado de cliente. Esta aproximacado € homem inclinado nos ataques
meédios (personificagao).

Para usar esta opgao, o NAM exige a seguinte opcao configurada:

“Se usando PAC permita o abastecimento ndo-autenticado PAC” (que faz o sentido somente para
o método interno senha-baseado porque sem infraestrutura PKI ndo € possivel usar o método
interno certificado-baseado).

Também, o ISE precisara o seguinte configurado sob a autenticacdo permitida protocolos:
“Permita o abastecimento anénimo da Em-faixa PAC”

O abastecimento anénimo da em-faixa PAC esta sendo usado em disposicoes NDAC de
TrustSec (sessao EAP-FAST negociada entre dispositivos de rede).

Tunel autenticado TLS

Esta é a opcao a mais segura e a mais recomendada. O tunel TLS é construido com base no
certificado de servidor que € validado pelo suplicante. Isto exige uma infraestrutura PKI no lado de
servidor somente, que € exigido para o ISE (no NAM é possivel desabilitar a opgao “valida a
identidade do server”.

Para o ISE ha duas op¢des adicionais:

[+ Allow Anonymous In-Band PAC Provisioning

[ Allow Authenticated In-Band PAC FProvisioning
server Returns Access Accept After Authenticated Provisioning
Accept Client Certificate For Provisioning

Normalmente, apds o abastecimento PAC, uma Rejei¢cao de acesso deve ser enviada forgando o
suplicante a reauthenticate usando PAC. Mas desde que os PAC foram entregados no tunel TLS
com autenticacao, é possivel encurtar a aceitacdo de acesso do processo inteiro e do retorno



imediatamente depois do abastecimento PAC.

A segunda opc¢ao constroi o tunel TLS baseado no certificado de cliente (esta exige o
desenvolvimento PKI nos valores-limite). Isto permite que o tunel TLS seja construido

com autenticagdo mutua, que salta o método interno e vai diretamente a fase do abastecimento
PAC. E importante ser cuidadoso aqui - as vezes o suplicante apresentara um certificado que néo
seja confiado pelo ISE (pretendido para outros fins) e a sesséo falhara.

EAP-encadeamento

Permite a autenticagdo do usuario e da maquina dentro de uma sessao Radius/EAP. Os métodos
de EAP multiplos podem ser acorrentados junto. Depois que a primeira autenticagao (tipicamente
maquina) terminou com sucesso, o0 server enviara um Intermediario-resultado TLV (tunel do
interior TLS) que indica o sucesso. Esse TLV deve ser acompanhado de um pedido Cripto-
obrigatério TLV. Cryptobinding € usado para mostrar que o server e o par participaram na
sequéncia especifica das autenticagées. O processo de Cryptobinding usa o material de ajuste da
fase 1 e da fase 2. Adicionalmente, um mais TLV € anexado: EAP-payload - isto esta iniciando a
sessdo nova (tipicamente para o usuario). Uma vez que o servidor Radius (ISE) recebe a
resposta Cripto-obrigatéria TLV e a valida, o seguinte estara mostrado no log e o método de EAP
seguinte sera tentado (tipicamente para a autenticagao de usuario):

12126 EAP- FAST cryptobi nding verification passed

Se a validacao cryptobinding falha, a sessao inteira EAP falha. Se uma das autenticagdes dentro
do falhado entéo |Ihe é ainda fina - em consequéncia, o ISE permite que um administrador
configure o encadeamento do multiplo baseado em resultados na condicao NetworkAccess da
autorizagao: EapChainingResult:

B No chaining

@ User and machine both succeeded
® User failed and machine succeeded
® User succeeded and machine failed

EAP-acorrentar esta permitido no NAM automaticamente quando a autenticacdo EAP-FAST do
usuario e da maquina é permitida.

EAP-acorrentar deve ser configurado no ISE.

Onde os arquivos PAC sao armazenados

Arevelia, o tinel e a maquina PAC sdo armazenados no cliente da mobilidade de
C:\ProgramData\Cisco\Cisco AnyConnect \ gerente do acesso de rede \ sistema seguros \
internalConfiguration.xml no <credential> das se¢des. Aqueles sdo armazenados no formulario
criptografado.



o\ © # w = 4\Network Access Manager\system\* * # -

+ Name Bt Size Date Attr + Name Bd Size Date Attr
[Tl [$Recydle_Bin] <DIR> 07/02/2015 15:14—hs el <DIR> 06/30/2015 17-31—
)] <DIR> 10/16/2014 16:40— || configuration xml 9,853 06/30/2015 17-25a—
[@ [Documents and Settings] <LNK> 07/14/2009 07:08hs |Z|intermnalConfiguration xml 4.108 07/03/2015 10:31a—

_g Lister - [c\ProgramData' Cisco\Cisco AnyConnect Secure Mobility Client\MNetwork Access Manager'systeminternalConfiguratio... | = || = @
File Edit Options Encoding Help 54 %
<?xml version=""1.8" encoding=""UTF-8"7> »
<internalConfigurationData>
<group>
<groupHame>Local networks</groupHame>
<network>
<networkHame>eap-fast-pac</networkHame>
{credentials>
<credential>B10808008088d08c?ddf9115d1118c7aBBc B4Fc297ebB1000000bd FB1F2976F 154bafdyB
479941b9d82040000000300000062006Cc BA6FHB620000001065600000001000020000080bB86e31525
Fb11b1a5cd?726dc3c35Fef803b1655a09e40bcB99cF6828033bakninnon000e30000000020000200
00008828e48323bf8a33Fd5892F40dF77D2b935040b3%ee63841545602192064a23033500100000e63
F22ae6b5a05071218b6b3371F7b5825chbdFBbY6B15da6bBe9978612F5eB8F57054CF9296e7d1a8a89
28b721871deab9%eed?ce993abec?2dr 4689 FbASFEB2F3dd93d270e32F494b24C63b93999 00 D65 403
ed7dB828706F8926e951ebf B1beco598d201417742003Cchb30F69005048656b6e73e77d52d69d8F 97D
26af48d27eb1831a79c39383aF66dbda?baldc66cdyd7282b038F185F43095F8803a8b69728F5a15a1
dd1acb86246d0515b59868eb10205d7438F58d7bb7 F3a2c6d2CFF972acd1d39986de3472a16b0e288
48710e85536583a6a37699e72aac27d%aedl327d038499390ddasf1557a4c9176eeababe8c603IB68BDA
bBcbhb2969fee9d5e? FdS5F7c22319bbF06F84a293caedecAF1726Ca743be97%eef10977e7ee1b8559493
3286a7b8O214cB7925831F5982bbecoef8F9575e8F643ccalPefca9fbb?2bd954dd?abA62e230b8BYCY
3FfodefdbBf2c5663caeunnoooonantalel 0c49F1e7247751cc2d8254bb12e1024db9392C1FfC4213D
0518617864dfcac2e518a2120eBeyd0id7892d2dec9F3beS0866eceB62a%a18542ec8cF75CcFB113d7
1aBu</credential’
<credential>B10000008d08c?ddf80115d1118c7a00c BUFc297ebB10000004bdFE1F2976F154bafdud
479941b9dB20400000003 00000062 006C BA6FOB62000000106600000001000020000000ed324918b3
354db14525Fd19908da305813920c82662Fd859ba76bf976Ccacaalaninoinnoonel 0000000020000200
gepBe2b8ate?5%9adad88cddadb77F23aa219ady71185626Fa5170e86eel4abB78a661ac 801000066CC
00055adFoed?47748Fa%2bdab740Fabc9bi2F681271a3a476dbF1085a2cae120884d4a3F6523e50e12
826084b3535fcBa7FF238e3a344?2edy144dd0a2530b024F23166383d8604d3503716891Fdb3dFu153
965d3h?5921EaCEFth2?ch?5BacdBEEEEQHH116d68613r1£££2ﬂ22ﬂ8332131dEEEﬂEEEFBadaﬂFhEF
6aZzfebf108297bddafe3d3n196d2d771ab2%a0ab3fb508fc11 b994083cbb21cHBadad

95ad6df14e7830ddbde555e526551 014F5che 1861 46F 0d 9dceaddcfe5h837351 -

A autorizagao PAC é armazenada somente na memoéria e removida depois que reparticdo ou de
servico NAM reinicio.

Um reinicio do servigo é exigido para remover o tunel ou a maquina PAC.

AnyConnect NAM 3.1 contra 4.0

O editor do perfil de AnyConnect 3.x NAM permitiu que o administrador configurasse PAC
manualmente. Esta caracteristica foi removida do editor do perfil de AnyConnect 4.x NAM.



Eﬁ AnyConnect Profile Editor - Metwork Sccess Manager

File Help

{§ Clignt Policy

. Metwork Access Manager : Metworks
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A decisao a remover que a funcionalidade esta baseada em CSCuf31422 e em CSCua13140.

Exemplos

Diagrama de Rede

Todos os exemplos foram testados usando a seguinte topologia de rede. O mesmo aplica-se
igualmente ao usar o Sem fio.

Windows 7
AnyConnect 3.1
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e
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EAP-rapido sem EAP que acorrenta com usuario e maquina PAC

Active
Directory

ISE 1.4

Arevelia, EAP_chaining é desabilitado no ISE. Contudo, todas as outras opcdes sdo permitidas
que incluem a maquina e a autorizagdo PAC. O suplicante ja tem uma maquina e um tunel validos
PAC. Neste fluxo, havera duas autenticacdoes separadas - uma para a maquina e uma para o
usuario - com separado entra o ISE. As etapas principais como registradas pelo ISE. Primeira

autenticagao (maquina):


https://tools.cisco.com/bugsearch/bug/CSCuf31422
https://tools.cisco.com/bugsearch/bug/CSCua13140

- O suplicante envia hellos do cliente TLS com maquina PAC.

- O server valida a maquina PAC e constroi o tunel TLS (nenhuns Certificados usados).

- O server valida a maquina PAC e executa a consulta da conta no diretério ativo e salta o
método interno.

12102 Extracted EAP-Response contai ni ng EAP- FAST chal | enge-response and accepti ng EAP- FAST as
negoti at ed

12800 Extracted first TLS record; TLS handshake started

12174 Recei ved Machi ne PAC

12805 Extracted TLS dientHell o nessage

12806 Prepared TLS ServerHel |l o nmessage

12801 Prepared TLS ChangeC pher Spec nessage

12816 TLS handshake succeeded
12132 EAP- FAST built PAC based tunnel for purpose of authentication

24351 Account validation succeeded

24420 User's Attributes retrieval from Active Directory succeeded - exanpl e.com
22037 Aut hentication Passed

12124 EAP- FAST i nner nethod ski pped

11503 Prepared EAP-Success
11002 Returned RADI US Access- Accept

A segunda autenticag&o (usuario):

- O suplicante envia os hellos do cliente TLS com tunel PAC.

- O server valida o PAC e constroi o tunel TLS (nenhuns Certificados usados).

- Porque o suplicante ndo tem nenhuma autorizagdo PAC, o método interno (EAP-MSCHAP) é
usado para a autenticacao.

12102 Extracted EAP-Response contai ni ng EAP- FAST chal | enge-response and accepti ng EAP-FAST as
negoti at ed

12800 Extracted first TLS record; TLS handshake started

12175 Recei ved Tunnel PAC

12805 Extracted TLS dientHell o nessage

12806 Prepared TLS ServerHel | o nmessage

12801 Prepared TLS ChangeC pher Spec nessage

12816 TLS handshake succeeded

12132 EAP- FAST built PAC based tunnel for purpose of authentication

12125 EAP- FAST inner nethod started

11806 Prepared EAP-Request for inner nmethod proposing EAP- MSCHAP with chal | enge

24402 User authentication against Active Directory succeeded - exanple.com
22037 Aut hentication Passed

11503 Prepared EAP-Success
11002 Returned RADI US Access- Accept

De “na secéo outros atributos” do relatério detalhado no ISE, o seguinte é notado para
autenticagdes do usuario e da maquina:

EapChai ni ngResul t: No chai ni ng
EAP-rapido com o EAP que acorrenta com PAC reconecte rapidamente

Neste fluxo, o suplicante ja tem um tunel valido PAC junto com a autorizagao PAC do usuario e



da maquina:

- O suplicante envia os hellos do cliente TLS com tunel PAC.

- O server valida o PAC e constroi o tunel TLS (nenhuns Certificados usados).

- O ISE comecga o EAP acorrentar, o suplicante anexa a autorizagdo PAC para o usuario e a
maquina usando o TLV dentro do tunel TLS.

- O ISE valida a autorizagao PAC (nenhum método interno necessario), verifica que as contas
existem no diretorio ativo (henhuma autenticagao adicional), sucesso dos retornos.

12102 Extract ed EAP-Response contai ni ng EAP- FAST chal | enge-response and accepting EAP-FAST as
negoti at ed

12800 Extracted first TLS record; TLS handshake started

12175 Recei ved Tunnel PAC

12805 Extracted TLS CientHell o nessage

12806 Prepared TLS ServerHel | o nessage

12801 Prepared TLS ChangeC pher Spec nessage

12816 TLS handshake succeeded

12132 EAP- FAST built PAC- based tunnel for purpose of authentication
12209 Starting EAP chai ning

12210 Recei ved User Authorization PAC

12211 Recei ved Machi ne Authorization PAC

24420 User's Attributes retrieval fromActive Directory succeeded - exanple.com
22037 Aut henti cati on Passed

24439 Machi ne Attributes retrieval fromActive Directory succeeded - exanple.com
22037 Aut henti cati on Passed

11503 Pr epared EAP- Success
11002 Ret ur ned RADI US Access- Accept

De “na secéao outros atributos” do relatério detalhado no ISE, o seguinte € notado:

EapChai ni ngResul t: EAP Chai ni ng
Adicionalmente, as credenciais do usuario e da maquina sao incluidas no mesmo log que
consideradas abaixo:

EapChai ni ngResul t: EAP Chai ni ng

EAP-rapido com o EAP que acorrenta sem PAC

Neste fluxo, o NAM é configurado para nao usar um PAC, o ISE é configurado igualmente para
nao usar o PAC (mas com encadeamento EAP)

- O suplicante envia hellos do cliente TLS sem tunel PAC.

- O server responde com as cargas uteis do certificado e do pedido do certificado TLS.

- O suplicante deve certificado de servidor de confianga, ndo enviara nenhum certificado de
cliente (o payload do certificado & zero), tunel TLS é construido.

- O ISE envia um pedido TLV para o certificado de cliente dentro do tunel TLS, mas o
suplicante nao faz (ndo é necessario o ter a fim continuar).

- Comegos EAP que acorrentam para o usuario, usando o método interno com autenticacao
MSCHAPv2.

.- Continua com autenticacdo da maquina, usando o método interno com autenticagao



MSCHAPV2.
. Nenhum PAC esta sendo fornecida.

12102 Extract ed EAP-Response contai ni ng EAP- FAST chal | enge-response and accepti ng EAP- FAST
as negoti at ed

12800 Extracted first TLS record; TLS handshake started

12805 Extracted TLS CientHell o nmessage

12806 Prepared TLS ServerHel | o nessage

12807 Prepared TLS Certificate nessage

12809 Prepared TLS CertificateRequest nessage

12811 Extracted TLS Certificate nmessage containing client certificate

12812 Extracted TLS d i ent KeyExchange nessage

12816 TLS handshake succeeded

12207 Client certificate was requested but not received during tunnel establishnment. WII
renegotiate and request client certificate inside the tunnel.

12226 Started renegoti ated TLS handshake

12104 Extract ed EAP-Response contai ni ng EAP- FAST chal | enge-response

12811 Extracted TLS Certificate nmessage containing client certificate

12812 Extracted TLS d i ent KeyExchange nessage

12804 Extracted TLS Fi ni shed nessage

12801 Prepared TLS ChangeC pher Spec nmessage

12802 Prepared TLS Fi ni shed nmessage

12226 Started renegoti ated TLS handshake

12205 Client certificate was requested but not received inside the tunnel. WII continue
with inner nethod.

12176 EAP- FAST PAC-1 ess full handshake finished successfully

12209 Starting EAP chai ni ng

12218 Sel ected identity type 'User'

11806 Prepared EAP-Request for inner method proposi ng EAP- MSCHAP with chal | enge
24402 User authentication against Active Directory succeeded - exanple.com

22037 Aut henti cati on Passed

12219 Sel ected identity type ' Machine'

11806 Prepared EAP-Request for inner method proposi ng EAP- MSCHAP with chal | enge
24470 Machi ne aut henticati on agai nst Active Directory is successful - exanple.com
22037 Aut henti cati on Passed

11503 Prepared EAP- Success

11002 Ret urned RADI US Access- Accept

EAP-rapido com o EAP que acorrenta a expiragao da autorizagdo PAC
Neste fluxo, o suplicante tem um tunel valido PAC mas tem a autorizagéo expirada PAC:

- O suplicante envia os hellos do cliente TLS com tunel PAC.

- O server valida o PAC e constroi o tunel TLS (nenhuns Certificados usados).

. O ISE comeca o EAP acorrentar, o suplicante anexa a autorizacdo PAC para o usuario e a
maquina usando o TLV dentro do tunel TLS.

- Enquanto os PAC sé&o expirados, o método interno para o usuario e a maquina esta
comecgado (EAP-MSCHAP).

- Uma vez que ambas as autenticacdes sdo bem sucedidas, o usuario e a autorizagao PAC da



maquina sao fornecida.

12102 Extract ed EAP-Response contai ni ng EAP- FAST chal | enge-response and accepting EAP-FAST as
negoti at ed

12800 Extracted first TLS record; TLS handshake started

12175 Recei ved Tunnel PAC

12805 Extracted TLS CientHell o nessage

12806 Prepared TLS ServerHel | o nessage

12801 Prepared TLS ChangeC pher Spec nessage

12816 TLS handshake succeeded

12132 EAP- FAST built PAC-based tunnel for purpose of authentication

12209 Starting EAP chai ni ng

12227 User Authorization PAC has expired - will run inner method

12228 Machi ne Aut horization PAC has expired - will run inner method

12218 Sel ected identity type 'User

11806 Prepared EAP- Request for inner method proposi ng EAP- MSCHAP with chal | enge
24402 User authentication against Active Directory succeeded - exanple.com

22037 Authentication Passed

12219 Sel ected identity type ' Machine'

24470 Machi ne aut henticati on against Active Directory is successful - exanple.com
22037 Authentication Passed

12171 Successful ly finished EAP- FAST user authorization PAC provi sioni ng/ updat e
12179 Successful ly finished EAP- FAST nachi ne aut hori zation PAC provi si oni ng/ updat e
11503 Pr epared EAP- Success

11002 Ret urned RADI US Access- Accept

EAP-rapido com EAP acorrentar o tinel PAC expirou

Neste fluxo quando nenhum tunel valido PAC existe, a negociagao completa TLS com fase
interna ocorre.

- O suplicante envia os hellos do cliente TLS sem tunel PAC.
- O server responde com as cargas uteis do certificado e do pedido do certificado TLS.

- O suplicante deve certificado de servidor de confianga, ndo enviara o certificado de cliente (o

payload do certificado € zero), tunel TLS construido.

- O ISE envia o pedido TLV para o certificado de cliente dentro do tunel TLS, mas o suplicante

nao faz (n&o € necessario o ter a fim continuar).

- Comegos EAP que acorrentam para o usuario, usando o método interno com autenticacao

MSCHAPV2.

.- Continua com autenticacdo da maquina, usando o método interno com autenticagao
MSCHAPV2.

- Com sucesso fornecida todos os PAC (permitidos na configuragao ISE).

12102 Extract ed EAP-Response contai ni ng EAP- FAST chal | enge-response and accepting EAP-FAST as
negoti at ed

12800 Extracted first TLS record; TLS handshake started

12805 Extracted TLS dientHell o nessage

12806 Prepared TLS ServerHell o nessage

12807 Prepared TLS Certificate nessage



12809 Prepared TLS CertificateRequest nessage

12105 Prepared EAP- Request with anot her EAP-FAST chal | enge
11006 Ret urned RADI US Access- Chal | enge

11001 Recei ved RADI US Access- Request

12816 TLS handshake succeeded

12207 Client certificate was requested but not received during tunnel establishnent. WII
renegotiate and request client certificate inside the tunnel.

12226 Started renegoti ated TLS handshake

12104 Extract ed EAP-Response contai ni ng EAP- FAST chal | enge-response

12811 Extracted TLS Certificate nmessage containing client certificate

12812 Extracted TLS d i ent KeyExchange nessage

12804 Extracted TLS Fi ni shed nmessage

12801 Prepared TLS ChangeC pher Spec nessage

12802 Prepared TLS Fi ni shed nessage

12226 Started renegoti ated TLS handshake

12205 Client certificate was requested but not received inside the tunnel. WII continue with
i nner nethod.

12149 EAP- FAST bui It authenticated tunnel for purpose of PAC provisioning

12105 Prepared EAP- Request with anot her EAP-FAST chal | enge

11006 Ret urned RADI US Access- Chal | enge

11001 Recei ved RADI US Access- Request

11018 RADI US is re-using an existing session

12104 Extract ed EAP- Response contai ni ng EAP- FAST chal | enge-response

12209 Starting EAP chai ni ng

12218 Sel ected identity type 'User'

11806 Prepared EAP- Request for inner method proposi ng EAP- MSCHAP with chal | enge

24402 User authentication against Active Directory succeeded - exanpl e.com
22037 Aut henti cati on Passed

12126 EAP- FAST cryptobi nding verification passed

12200 Approved EAP-FAST client Tunnel PAC request

12202 Approved EAP-FAST client Authorization PAC request
12219 Sel ected identity type ' Machine'

11806 Prepared EAP- Request for inner method proposi ng EAP- MSCHAP with chal | enge

24470 Machi ne aut henticati on agai nst Active Directory is successful - exanple.com
22037 Aut henti cati on Passed

12169 Successful ly finished EAP- FAST tunnel PAC provi si oni ng/ update

12171 Successful ly finished EAP- FAST user authorization PAC provi sioni ng/ updat e
12170 Successful ly finished EAP- FAST nachi ne PAC provi si oni ng/ updat e

12179 Successful Iy finished EAP- FAST nachi ne aut hori zati on PAC provi si oni ng/ updat e

11503 Pr epar ed EAP- Success
11002 Ret urned RADI US Access- Accept

EAP-rapido com encadeamento EAP e abastecimento anénimo do tinel PAC TLS

Neste fluxo, o tunel anénimo ISE e NAM TLS é configurado para olhares do pedido do
abastecimento do abastecimento PAC (o tunel autenticado ISE para o abastecimento PAC é
desabilitado) PAC TLS como:

- O suplicante envia hellos do cliente TLS sem ciphersuites multiplos.
- O server responde com as cifras andnimas dos servidores hello TLS e do Diffie Hellman TLS
(por exemplo TLS_DH_anon_WITH_AES_128_CBC_SHA).



- O suplicante aceita-o e o tunel anénimo TLS é construido (nenhuns Certificados trocados).

- Comecos EAP que acorrentam para o usuario, usando o método interno com autenticagao
MSCHAPv2.

- Continua com autenticagdo da maquina, usando o método interno com autenticagao
MSCHAPV2.

- Desde que o tunel andénimo TLS esta sendo construido a autorizagdo PAC nao é permitida.

- A rejeicao do raio é retornada ao suplicante da forca para reauthenticate (usando o PAC

fornecida).
12102 Extract ed EAP-Response contai ni ng EAP- FAST chal | enge-response and accepti ng EAP- FAST
as negoti at ed
12800 Extracted first TLS record; TLS handshake started
12805 Extracted TLS CientHell o nmessage
12806 Prepared TLS ServerHel | o nessage
12808 Prepared TLS Server KeyExchange nessage
12810 Prepared TLS Server Done nmessage
12812 Extracted TLS d i ent KeyExchange nessage
12804 Extracted TLS Fi ni shed nessage
12801 Prepared TLS ChangeC pher Spec nmessage
12802 Prepared TLS Fi ni shed nmessage
12816 TLS handshake succeeded
12131 EAP- FAST bui It anonymous tunnel for purpose of PAC provisioning
12209 Starting EAP chai ni ng
12218 Sel ected identity type 'User'
11806 Prepared EAP-Request for inner method proposi ng EAP- MSCHAP with chal | enge
24402 User authentication against Active Directory succeeded - exanpl e.com
22037 Aut henti cati on Passed
12162 Cannot provision Authorization PAC on anonynous provisioning. Authorization PAC can be
provi sioned only on authenticated provisioning
12200 Approved EAP-FAST client Tunnel PAC request
12219 Sel ected identity type ' Machine'
24470 Machi ne aut henticati on agai nst Active Directory is successful - exanple.com
22037 Aut henti cati on Passed
12162 Cannot provision Authorization PAC on anonynous provisioning. Authorization PAC can be
provi sioned only on authenticated provisioning
12169 Successful ly finished EAP-FAST tunnel PAC provi si oni ng/ update
12170 Successful l'y finished EAP- FAST nachi ne PAC provi si oni ng/ updat e
11504 Prepared EAP-Failure
11003 Ret urned RADI US Access- Rej ect

Capturas de pacote de informacao de Wireshark para a negociacao do tunel anénima TLS:



Source Destination | Prutucul|Lengtr|Infn User-Name
10.62.148.109 10.48.17.14 RADIUS 301 Access-Request(l) (id=190, anonymous
10.48.17.14 10.62.148.109 RADIUS 193 Access-Challenge(1l) (id=19

16.62.148.108 10.48.17.14 RADIUS 498 Access-Reguest(l) (id=181, " anonymous

.148.109 RADIUS Access-Challenge(l1l) (id=19
16.62.148.108 10.48.17.14 RADIUS 706 Access-Reguest(l) (id=1582, " anonymous
160.48.17.14 10.62.148.109 RADIUS 232 Access-Challenge(ll) (id=19
16.62.148.109 10.48.17.14 RADIUS 378 Access-Reguest(l) (id=193, " anonymous
160.48.17.14 10.62.148.109 RADIUS 226 Access-Challenge(ll) (id=19
10.62.148.109 10.48.17.14 RADIUS 468 Access-Reguest (1) (id=194, " anonymous
160.48.17.14 10.62.148.109 RADIUS 258 Access-Challenge(ll) (id=19

Code: Reguest (1)
Id: 161
Length: 622

Type: Flexible Authentication wvia Secure Tunneling EAP (EAP-FAST) (43)
[* EAP-TLS Flags: 0x01
= Secure Sockets Layer
— TLSvl Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22)
Version: TLS 1.0 (@x0301)
Length: 74
=~ Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)

Length: 70
Version: TLS 1.0 (0x0301)
[* Random

Session ID Length: 32
Session ID: 4laeebdb@E85f48165c56144aa8dccdc 9367167 fhaeBB6383., ..

Cipher Suite: TLS_DH_anon WITH_AES 128 CBC_SHA (0x0034)
Compression Method: null (0Q)
— TLSvl Record Layer: Handshake Protocol: Server Key Exchange
Content Type: Handshake (22)

EAP-rapido com o EAP que acorrenta a autenticagao de usuario somente

Neste fluxo, AnyConnect NAM com autenticacdo EAP-FAST e do usuario (EAP-TLS) e da
maquina (EAP-TLS) é configurado. O PC Windows é carreg mas as credenciais do usuario nao
saas. O interruptor iniciado a sessao do 802.1x, NAM deve responder contudo, usuario que as
credenciais ndo sao fornecidas, (nenhum acesso a loja e ao certificado do usuario contudo)
consequentemente. a autenticagdo de usuario falhara quando a maquina sera bem sucedida -
acesso de rede da condi¢cdo do authz ISE “: O usuario dos IGUAIS de EapChainingResult falhou
e a maquina sucedida” é satisfeita. Mais tarde, o usuario entra e uma outra autenticagao
comegara, usuario e a maquina sucedera.

- O suplicante envia hellos do cliente TLS com maquina PAC.

.- O server responde com as especs. da cifra da mudancga TLS - tunel TLS é imediatamente
construcao baseada nesse PAC.

- O ISE inicia o EAP que acorrenta e que pede a identidade do usuario.



- O suplicante fornece a identidade da maquina pelo contrario (usuario néo ainda pronto),
método interno do EAP-TLS dos revestimentos.

- O ISE pede a identidade do usuario outra vez, suplicante ndo pode fornecé-lo.

- O ISE envia o TLV com resultado = falha intermediarios (para a autenticagao de usuario).

- O ISE retorna o mensagem de sucesso final EAP, acesso de rede da condi¢ao ISE: O
usuario dos IGUAIS de EapChainingResult falhou e a maquina sucedida é satisfeita.

12102 Extract ed EAP-Response contai ni ng EAP- FAST chal | enge-response and accepting EAP-FAST as
negoti at ed

12800 Extracted first TLS record; TLS handshake started

12174 Recei ved Machi ne PAC

12805 Extracted TLS CientHell o nessage
12806 Prepared TLS ServerHel |l o nessage
12801 Prepared TLS ChangeC pher Spec nessage
12802 Prepared TLS Fi ni shed nessage

12816 TLS handshake succeeded
12132 EAP- FAST built PAC- based tunnel for purpose of authentication

12209 Starting EAP chai ning
12218 Sel ected identity type 'User

12213 Identity type provided by client is not equal to requested type
12215 Client suggested 'Machine' identity type instead

12104 Extract ed EAP-Response contai ni ng EAP- FAST chal | enge-response
12523 Extract ed EAP-Response/ NAK for inner nethod requesting to use EAP-TLS instead

12805 Extracted TLS CientHell o nessage
12806 Prepared TLS ServerHel | o nessage
12807 Prepared TLS Certificate nessage
12809 Prepared TLS CertificateRequest nessage

12816 TLS handshake succeeded
12509 EAP-TLS full handshake fini shed successfully

22070 Identity nane is taken fromcertificate attribute
15013 Sel ected Identity Source - Test-AD
24323 Identity resolution detected single matching account

22037 Aut henti cati on Passed

12202 Approved EAP-FAST client Authorization PAC request

12218 Sel ected identity type 'User

12213 Identity type provided by client is not equal to requested type
12216 Identity type provided by client was already used for authentication
12967 Sent EAP Internmediate Result TLV indicating failure

12179 Successful ly finished EAP- FAST nachi ne aut hori zati on PAC provi si oni ng/ updat e
12106 EAP- FAST aut henti cati on phase fini shed successfully

11503 Pr epared EAP- Success

11002 Ret ur ned RADI US Access- Accept

EAP-rapido com encadeamento EAP e configuragées de tinel anénimas
incompativeis TLS

Neste fluxo, o ISE é configurado para o abastecimento PAC somente através do tunel anénimo
TLS, mas o NAM esta usando um tunel autenticado TLS, o seguinte sera registrado pelo ISE:



12102 Extract ed EAP-Response contai ni ng EAP- FAST chal | enge-response and accepting EAP-FAST as
negoti at ed

12800 Extracted first TLS record; TLS handshake started

12805 Extracted TLS CientHell o nmessage

12814 Prepared TLS Al ert message

12817 TLS handshake fail ed

12121 Client didn't provide suitable ciphers for anonymous PAC- provi sioning

11504 Prepared EAP-Failure

11003 Ret urned RADI US Access- Rej ect

Isto ocorre quando o NAM esta tentando construir um tunel autenticado TLS com ele é cifras
speciphic TLS - e aqueles nao sao aceitados pelo ISE que é configurado para o tunel anénimo
TLS (que aceita cifras DH somente)

Troubleshooting

ISE

Para logs detalhados, o Runtime-AAA debuga deve ser permitido no né correspondente PSN.
Estao abaixo alguns logs do exemplo de prrt-server.log:

Geragao da maquina PAC:

DEBUG, 0x7f d5332f €700, cnt x=0001162745, sesn=ngar car z-
i sel4/ 223983918/ 29245, CPMsessi onl D=0A3E946D00000FE5131F9D26, Cal | i ngSt at i onl D=00- 50- B6- 11- ED-
31, Framedl PAddr ess=10. 0. 13. 127, Using |1 D from PAC request for machi ne, EapFast Tl v. cpp: 1234

DEBUG, 0x7f d5332f €700, cnt x=0001162745, sesn=ngar car z-
i sel4/ 223983918/ 29245, CPMsessi onl D=0A3E946D00000FE5131F9D26, Cal | i ngSt at i onl D=00- 50- B6- 11- ED-
31, Franedl PAddr ess=10. 0. 13. 127, Addi ng PAC of type=Machi ne Authori zati on, EapFast Prot ocol . cpp: 3610

DEBUG, 0x7f d5332f €700, cnt x=0001162745, sesn=ngar car z-

i sel4/ 223983918/ 29245, CPMsessi onl D=0A3E946D00000FE5131F9D26, Cal | i ngSt at i onl D=00- 50- B6- 11- ED-
31, Franmedl PAddr ess=10. 0. 13. 127, Eap- Fast: Generating Pac, |ssued PAC type=Machi ne Aut hori zation
with expiration tine: Fri Jul 3 10:38:30 2015

Aprovacao do pedido PAC:

I NFO , Ox7f d5330f ¢c700, cnt x=0001162745, sesn=ngar car z-

i seld/ 223983918/ 29245, CPMsessi onl D=0A3E946D00000FE5131F9D26, user =host / ngar car z-

pc, Cal I i ngSt ati onl D=00- 50- B6- 11- ED- 31, Fr anedl PAddr ess=10. 0. 13. 127, Eap- Fast: client PAC request
approved for PAC type - Requested PAC type=Machi ne, EapFast Prot ocol . cpp: 955

I NFO , Ox7f d5330f ¢c700, cnt x=0001162745, sesn=ngar car z-

i seld/ 223983918/ 29245, CPMsessi onl D=0A3E946D00000FE5131F9D26, user =host / ngar car z-

pc, Cal I i ngSt ati onl D=00- 50- B6- 11- ED- 31, Fr anedl PAddr ess=10. 0. 13. 127, Eap- Fast: client PAC request
approved for PAC type - Requested PAC type=Machi ne Aut hori zati on, EapFast Prot ocol . cpp: 955

Validacao PAC:

DEBUG, 0x7f d5330f ¢700, cnt x=0001162499, sesn=ngar car z-
i seld/ 223983918/ 29243, CPMsessi onl D=0A3E946D00000FE5131F9D26, user =anonynous, Cal | i ngSt at i onl D=00-
50- B6- 11- ED- 31, Fr anedl PAddr ess=10. 0. 13. 127, Aut hori zati on PAC i s vali d, EapFast Prot ocol . cpp: 3403



Eap, 2015- 07- 03 09: 34: 39, 208, DEBUG, 0x7f d5330f c700, cnt x=0001162499, sesn=ngar car z-
i seld/ 223983918/ 29243, CPMsessi onl D=0A3E946D00000FE5131F9D26, user =anonynous, Cal | i ngSt at i onl D=00-
50- B6- 11- ED- 31, Fr anedl PAddr ess=10. 0. 13. 127, Aut hori zati on PAC accept ed, EapFast Pr ot ocol . cpp: 3430

Exemplo do sumario bem sucedido para a geragao PAC:

DEBUG, 0x7f d5331f d700, cnt x=0001162749, sesn=ngar car z-

i seld/ 223983918/ 29245, CPMBessi onl D=0A3E946D00000FE5131F9D26, user =ci sco, Cal | i ngSt ati onl D=00- 50-
B6- 11- ED- 31, Fr amedl PAddr ess=10. 0. 13. 127, Conversati on sunmmary: Provi sioning. Authenticated. |nner
net hod succeeded. |nner nethod succeeded. Generated PAC of type Tunnel V1A Generated PAC of
type User Authorization. CGenerated PAC of type Machi ne. Generated PAC of type Machine

Aut hori zation. Success

Exemplo do sumario bem sucedido para a validacdo PAC:

DEBUG, 0x7f d5330f c700, cnt x=0001162503, sesn=ngar car z-

i seld/ 223983918/ 29243, CPMsessi onl D=0A3E946D00000FE5131F9D26, user =host / ngar car z-

pc, Cal I i ngSt ati onl D=00- 50- B6- 11- ED- 31, Fr aned| PAddr ess=10. 0. 13. 127, Conver sati on sunmmary:

Aut henti cation. PAC type Tunnel V1A, PAC is valid. Skip inner nethod. Skip inner method. Success

AnyConnect NAM

Os logs do DARDO do NAM fornecem os seguintes detalhes:

O exemplo para ndo EAP-acorrentar a sessao, autenticagcdo da maquina sem rapido reconecta:

EAP: Identity requested
Aut h[ eap- f ast - pac: machi ne-auth]: Performing full authentication
Aut h[ eap- f ast - pac: machi ne-auth]: Disabling fast reauthentication

Exemplo da consulta da autorizagdo PAC (autenticacdo da maquina para a sessao nao
deencadeamento):

Looki ng for matching pac with iid: host/ADM N- PC2
Request ed machi ne pac was sen

Todos os estados de método interno (para o MSCHAP) podem ser verificados dos logs abaixo:

EAP (0) EAP-MSCHAP-V2: State: 0 (eap_auth_mschapv2_c.c 731
EAP (0) EAP-MSCHAP-V2: State: 2 (eap_auth_mschapv2_c.c 731
EAP (0) EAP-MSCHAP-V2: State: 1 (eap_auth_mschapv2_c.c 731
EAP (0) EAP-MSCHAP-V2: State: 4 (eap_auth_mschapv2_c.c 73

O NAM permite a configuracao dos recursos de registro prolongados que capturarao todos os
pacotes EAP e salvar os no arquivo do pcap. Isto € especialmente util para o comeco antes da
funcionalidade do fazer logon (os pacotes EAP sao capturados mesmo para as autenticagdes que
ocorram antes que fazer logon do usuario). Para a ativagcao da caracteristica pergunte a seu
coordenador TAC.

Referéncias

- O guia do administrador do Cliente de mobilidade Cisco AnyConnect Secure, libera a
configuracédo 4.0 EAP-FAST
- O guia do administrador do Cisco Identity Services Engine, libera 1.4 recomendagdes EAP-



/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/configure-nam.html#ID-1424-0000026d
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/configure-nam.html#ID-1424-0000026d
/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_010011.html#ID489

FAST

- Guias de Design do Cisco Identity Services Engine

- EAP de distribuicdo que acorrenta com AnyConnect NAM e Cisco ISE
- Suporte Técnico e Documentagéo - Cisco Systems



/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_010011.html#ID489
http://www.cisco.com/c/pt_br/support/security/identity-services-engine/products-implementation-design-guides-list.html
/content/dam/en/us/solutions/collateral/enterprise/design-zone-security/howto_80_eapchaining_deployment.pdf
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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