Troubleshooting de Autenticacao de PPP (CHAP
ou PAP)
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Introduction

Problemas com a autenticagcédo do Point-to-Point Protocol (PPP) sdo uma das causas mais
comuns das falhas de links dial-up. Este documento fornece alguns procedimentos para
Troubleshooting de autenticacdo PPP.

Prerequisites

- Ative debug ppp negotiation e debug ppp authentication.

- A fase de autenticagao do PPP nao € iniciada até que a fase do LCP (Link Control Protocol)
seja concluida e esteja em estado aberto. Se a negociacao ppp de depuragao nao indicar que
o LCP esta aberto, solucione esse problema antes de continuar.

- A autenticagado de PPP deve ser configurada em ambos os lados. Emita estes comandos
conforme apropriado:ppp authentication chap on both routers, para autenticacdo de Protocolo
de Autenticagcido de Cumprimento de Desafio (CHAP) bidirecional.authentication ppp chap
callin no roteador da chamada, para autenticagéo unidirecional.ppp authentication pap em
ambos os roteadores para a autenticagao PAP.

Terminology
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- Maquina local (ou roteador local) - Este € o sistema no qual a sessdo de depuragéao esta
sendo executada no momento. A medida que vocé move a sessdo de depuracdo de um
roteador para outro, aplique o termo maquina local ao outro roteador.

- Peer - A outra extremidade do link ponto a ponto. Assim, o dispositivo ndo € a maquina
local.Por exemplo, se vocé emitir o comando debug ppp negotiation no RoteadorA, ele sera a
maquina local e o RoteadorB sera o peer. No entanto, se vocé transferir a depuragao para
RouterB, ela se tornara a maquina local e o RouterA se tornara o peer.

Observagao: os termos maquina local e peer nao implicam uma relagao cliente-servidor.

Dependendo de onde a sessao de depuragao € executada, o cliente de discagem pode ser a
maquina ou peer local.

Requirements

A Cisco recomenda ter conhecimento deste topico:

- Vocé deve estar apto a ler e compreender a saida debug ppp negotiation. Consulte o
documento Compreendendo a Saida de negociacao de ppp de depuracao para obter mais
informacoes.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Fluxograma de Troubleshooting

Este documento inclui alguns fluxogramas para ajudar no Troubleshooting. Vocé pode ir para o
préximo fluxograma, clicando nos circulos numerados.
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Mote: Flease do not skip any steps in this flowchart

commaon problems encountered in PPP negotiation.

hefore proceeding with this document

Authentication can he done by both, either or neither side afthe connection. Cisco highly recammends using
authentication as a way of securing the network against intrusion. Authentication failures are one ofthe most

Hote: This document assumes that the LCP state is open. Ifthe LCP state is not open, trouhleshoot that issue

Enahle the following debugsdebug ppp negotiation and debug ppp authentication.

[z the router performing

CHAP or PAP authenticatian’?

lick here to deterrmine thi

CHAR

PAP

Y

Checlkwhetheryou see one of the following messages:
BRO:1 PPP: Phase is AUTHENTICATING, by hoth
This indicates that the routers are performing ey
authentication

BREO:1 PPF: Phase is ALTHEMNTICATING, by the peer

or

BRO:1 FPP: Phase iz AUTHEMNTICATIMG, lnthis end

Either one ofthe above messades indicate that the routers are
performing one-way authentication

I it one-way or two-way
authentication?y

Froceed to the router
receiving the call

!

For PAP-related troubleshooting, refer to the
document Configuring and Troubleshooting
PPF Fassword Authentication Profocol
(PAFY

Proceed to hoth routers —r@

O roteador esta realizando a autenticacdo CHAP ou PAP?

Para determinar se o roteador esta executando a autenticagao CHAP ou PAP, procure estas
linhas na saida de debug ppp negotiation e debug ppp authentication:

CHAP



Procure CHAP na fase AUTHENTICATING:

*Mar 7 21:16:29.468: BRO:1 PPP. Phase is AUTHENTICATING, by this end
*Mar 7 21:16:29.468: BRO:1 cHAP: O CHALLENCGE id 5 I en 33 from "maui - soho-03"

PAP

Procure PAP na fase AUTHENTICATING:

*Mar 7 21:24:11.980: BRO:1 PPP: Phase is AUTHENTICATING, by both
*Mar 7 21:24:12.084: BRO:1 PAP: | AUTHHREQid 1 Ilen 23 from "naui -soho-01"

O roteador esta executando uma autenticacdo de CHAP uni ou bidirecional?

Procure uma destas mensagens na saida debug ppp negotiation:

BRO: 1 PPP: Phase i s AUTHENTI CATI NG by both

A mensagem acima indica que os roteadores estao fazendo uma autenticagao em dois sentidos.

Qualquer uma das mensagens abaixo indica que os roteadores estdo executando a autenticagao
unidirecional:

BRO: 1 PPP: Phase i s AUTHENTI CATI NG by the peer

or

BRO: 1 PPP: Phase i s AUTHENTI CATI NG by this end

Esta é uma falha de recebimento?




The remote machine is failing authentication of the local ouers
username and password. This could be due to a misconfiguration an
the local router (hy not supplying the usermame/password expected by
the peet) ar on the remate rauter.

5 this an incaoming failure’
Click here to determine this

l‘r‘es
Loak for the following debug outpuot:
BRO:1 CHAP: O CHALLEHNGE id 9 len 33 from "maui-soho-03"
or
BRO:1 CHAP: O RESPONSE id 16 len 33 from*maui-soho-03"
MHote the username in the Qutgoing Challenge or Besponse. In this example that is
rmaui-soho-03

—(

Loak for the cammand ppp chap
hostname =username= wherete
username corresponds to the usemarme
inthe outgoing challengeafresponse. Make
Mo a note ofthe username and passwond
(frarm the ppp chap password
command,

I5 the username included inthe
outgoing Challenge or Eeponse the same as
the router hostname?

Wie will use this informationwten
troubleshooting on the remote router.,

Contact the administrator of the remote
router to verify the username and

M password it expects,

Azl the following gquestions:

I5 the remate
machine a8 Cisco Router
ouU have access ta?

11 wWhat username does the remote
router expect?
Steps to Perform: Lise the command
Yes ppp chap hostname =username= under
the physicalidialer interface.
Mote: this iscase sensife

Maove the debugging session over to

the remote machine. For purposes 20hat password does the remote

of discussion, the "local machine”is rodter expect?

the system the debugging sessionis Steps to Perform: Use the command
currently being run on. ppp chap password =password= under

the physicalidialer interface.
Mote: This is case sensitvwe

Verifique se vocé esta recebendo as mensagens de entrada termreq ou failure. Lembre-se de que



"I” indica que a mensagem é de entrada:

BRO:1 LCP: | TERVREQ
or

BRO: 1 CHAP: | FAILURE
Uma mensagem de entrada failure indica que o peer nao esta autenticando o nome de usuario e
a senha do roteador local. Isso pode ocorrer devido a um erro de configuragcado no roteador local
(ndo fornecendo o nome de usuario e senha esperados pelo peer) ou no roteador remoto.

O nome de usuario no desafio ou resposta de saida é o mesmo nome do host?

Procure o seguinte na saida do comando debug ppp negotiation:

BRO: 1 CHAP: O CHALLENGE id 9 len 33 from "maui-soho-03"

or

BRO: 1 CHAP: O RESPONSE id 16 | en 33 from "maui-soho-03"

Observe o0 nome de usuario na resposta ou no desafio de saida. Neste exemplo, € maui-soho-03.
Vocé precisa disso para verificar se 0 nome de usuario e a senha usados para autenticagao
correspondem ao esperado pelo lado remoto. Por exemplo, se o roteador local se identificar para
0 peer como A, mas o peer esperar B, a autenticacao falhara.

Se 0 nome de usuario no desafio de saida nao for igual ao nome do host, procure 0 comando ppp
chap hostname<username>, onde username corresponde ao nome de usuario no desafio de
saida. Anote o nome de usuario e a senha (no comando ppp chap password que acompanha).
Vocé usara essas informagdes ao solucionar problemas do roteador remoto.

A Maqguina Remota é um Cisco Router ao Qual Vocé Tem Acesso?

Uma vez determinado que o roteador local aceitou uma falha recebida, sabe-se que tal falha
ocorre no correspondente. Se vocé tiver acesso ao Cisco Router remoto, resolva os problemas
nesse dispositivo.

Se vocé nao tiver acesso ao roteador remoto, contate o administrador desse roteador para
verificar o nome de usuario e a senha esperados.

Faga estas perguntas:

1. Qual nome de usuario o roteador remoto espera?Use o comando ppp chap hostname
<username> na interface fisica ou do discador. Configure o nome de usuario fornecido pelo
administrador remoto aqui.Observagao: isso diferencia maiusculas de minusculas.

2. Que senha o roteador remoto espera?Use o comando ppp chap password <password> na
interface fisica ou do discador.Observagao: isso diferencia maiusculas de minusculas.

Para obter mais informacdes, consulte o0 documento Autenticacdo PPP Usando os Comandos ppp
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chap hostname e ppp authentication chap callin.

Troubleshooting de Falhas de CHAP de Saida
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O,

[fthe peer detects an incaming failure messade, this means the lacal router has failed to authenticate
the peer and has sent out the message. Hence we must now move troubleshooting to the routeron
wehich the Outgaing Failure is seen.

The following messages on the local router indicates an outgoing failure:
BRO:1 CHAP: O FAILURE id 10 len 26 msg is "Authentication failure’

ar

BRO:1 LCP: O TERMREQ [Open]id 22 lend

Does the local router use Sener-hased A%,
(Radius/TACACS+H?

Mo, it uses either Mo A8 or
local Al

Choose from one the following errormessages

Caonfigure the username and shared secretfor
the chap challenge

BRO:1 CHARP: I RESFOMSE id 18 len 33 from "=username:=" Use the cammand

BRO:T CHAP: Unable to validate Responge. Usernarme <usemarmnes= username =usernames=password =password=
=10t foLnd = Note: The username should be identical tothe

BRO: CHAP: O FAILURE id 18 len 26 msq is "Authentication failure® username in the incoming CHAP rmessage, while

BRO:1 PPFP: Fhase is TERMINATING [0 zazs, O load) the passwoard should be the comman secret

Caonfigure the username and shared secretfor
the chap challenge

BRO:1 CHAP: Username =username= notfound \se the cn:n;nmand N d = =
BRO:1 CHAF: Unahle to authenticate for peer username =usernarme passwu_r pasaw:u
- BRO:1 FPP: Phase is TERMINATING = Note: The username should be identical tathe
EIREI:1 LCF': 0 TERMREQ [Open] id 22 len 4 username in the incoming CHAP message, while
) ) the password should be the cammon secret

Femove the existing usernameipassword enty
using the command:

No USername =Usernarme=

where =username= matches the oneinthe

BRO:1 CHAP: | RESFOMSE id 16 |en 33 from "=Username="
L= HRO:T CHAP: O FAILURE id 16 len 25 msdis "MOIDES compare  —e
failed"

CHAP messane

Caonfigure the username and password using the
cammand:

Username =username= password =passward=
The username should be the same asinthe
CHAP message shown above. The password
should match the password on the remote
routetr.

Se o peer detectar uma mensagem de entrada failure, significa que o roteador local nao
autenticou o peer e enviou a mensagem. Portanto, agora vocé deve identificar e solucionar o



problema do roteador no qual a falha de saida ¢é indicada.

Essas mensagens no roteador local indicam uma falha de saida:

BRO: 1 CHAP: O FAILURE id 10 len 26 nsg i S "Authentication failure"

or

BRO: 1 LCP: O TERMREQ [Open] id 22 len 4
O roteador ndao usa AAA ou AAA somente local

Se o roteador ndo usar um sistema de Autenticagdo, Autorizagao e Auditoria (AAA,
authentication, authorization, and accounting) baseado no servidor (Radius ou Tacacs+), ele
podera usar AAA ou AAA local. Verifique se vocé vé uma das seguintes mensagens na saida da
debugacao:

Incapaz de validar a resposta

Username <username> Not Found

BRO: 1 cHAP: I RESPONSE id 18 len 33 from "maui - soho-03"

! -- Incoming CHAP response to our challenge. ! -- The username used in the response 1s maui-
soho-03. BRO:1 CHAP: Unable to validate Response. Username maui-soho-03 not found

! -- The username supplied by the peer is not configured on the router. ! -- We assume the peer
does not have permission to connect. BRO:1 CHAP: O FAILURE id 18 len 26 nsg i s "Authentication
failure”

! -- Qutgoing CHAP failure message. ! -- The peer will see this as an incoming failure. BRO:1
PPP: Phase is TERM NATING [0 sess, 0 | oad]

Uma incompatibilidade de nome de usuario pode ser causada por duas razdes:

1. O correspondente nao forneceu o nome de usuario esperado pelo roteador local. Por
exemplo, nés esperamos (e configuramos) o nome de usuario RoteadorA, mas o peer usou
o nome RoteadorB. E possivel configurar o nome de usuario e a senha enviados pelo
correspondente ou corrigir o correspondente com o nome de usuario correto.

2. O nome do usuario do roteador local ndo esta configurado. Se o0 nome de usuario fornecido
pelo peer corresponder ao que o roteador local esperava, configure o nome de usuario e a
senha.

Esta questao é vista com mais freqliéncia quando o peer utiliza o comando ppp chap hostname
para configurar um nome de usuario diferente do nome do host do roteador.

Use o comando username <username> password <password>, em que <username> é
substituido pelo nome de usuario na mensagem de erro acima.

Username <username> Not Found

Autenticacao impossivel para ponto de correspondéncia

BRO: 1 CHAP: I CHALLENGE id 17 len 33 from "maui-soho-01"
! —— Incoming challenge from maui-soho-01. ! -- This router must look up the username specified



! -—— in order to create the CHAP response. BRO:1 CHAP: Username maui-soho-01 not found

! —- The username (maui-soho-01) supplied by the peer is not configured locally. BRO:1 CHAP:
Unable to authenticate for peer

! —-- Since this router does not recognize the username ! -- it cannot create the outgoing CHAP
RESPONSE. BRO:1 PPP: Phase is TERM NATING ! -- Authentication fails.

Uma incompatibilidade de nome de usuario pode ser causada por duas razdes:

1. O correspondente nao forneceu o nome de usuario esperado pelo roteador local. Por
exemplo, esperamos (e configuramos) o nome de usuario RouterA. No entanto, o peer usou
o nome RouterB. Vocé pode configurar o nome de usuario e a senha enviados pelo peer ou
atualizar o peer com o0 nome de usuario correto.

2. O nome do usuario do roteador local ndo esta configurado. Se o0 nome de usuario fornecido
pelo peer corresponder ao que o roteador local esperava, configure o nome de usuario e a
senha.

Esta questao é vista com mais freqliéncia quando o peer utiliza o comando ppp chap hostname
para configurar um nome de usuario diferente do nome do host do roteador.

Use o comando username <username> password <password> , em que <username> é
substituido pelo nome de usuario na mensagem de erro acima.

MD/DES Compare Failed

BRO: 1 CHAP: I RESPONSE id 16 | en 33 from "maui-soho-03"
BRO: 1 CHAP: O FAILURE id 16 len 25 nsg i S "MD/DES compare failed"

Este erro € causado por incompatibilidade de senha. Isso pode ter ocorrido por duas razdes:

1. O peer nao forneceu a senha esperada pelo roteador local. Por exemplo, nds esperamos (e
configuramos) a senha Letmeln, mas o peer usou a senha letmein. Vocé pode reconfigurar o
nome de usuario e a senha enviados pelo peer ou corrigir o peer com o nome de usuario
correto.

2. A senha do roteador local ndo esta corretamente configurada. Se vocé verificou que a senha
fornecida pelo peer esta correta, reconfigure o roteador local.

Solugéo:
1. Remova o nome de usuario e a entrada de senha existentes usando este comando:

no username <username>

Onde <username> é substituido pelo nome de usuario na mensagem de erro. Nesse
exemplo, seria maui-soho-03.
2. Configure o nome de usuario e a senha usando este comando:

username password

O nome de usuario deve ser igual ao da mensagem CHAP mostrada acima. A senha deve
corresponder a senha no roteador remoto.

Troubleshooting de Problemas de AAA baseados no Servidor Geral




This section has some simple A% troubleshooting points.
It can be used to troubleshoot both CHAP and PAP authentication

Enahble the following debugs:
debug aaa authentication
and

debug radius

ar

debug tacacs

Hote: For Radius (priorto 12.2%8) | the debug output will need to he decoded. Use the Qutpot Interpreter tool.
In the radiusftacacs debug ootput, check to see ifyou are receiving an Access-Accept from the server. For example;
*Mar 1 05:07:40.310: RADIUS: Received from id 4 172.22.53.201:1644, Access-Accept, len ol

Tes

Dovyou see an Access-Accept?

o

Please perform the following general troukhleshooting steps:

11Checkifyou have connectivity with the A%A server (try to
ping the A% server from the local router)

NCheck ifthe &84 server is correctly specified using the
radius-sener host or tacacs-server hostoommand

ACheckifthe secret key used between the local routerand
the AA% serveris carrect (use the command radius-sener
key and tacacs-server key)

$iCheck ifthe local router is correctly identified in the S84
semer configuration

S1Checkifthe username and password that is usedfar
authentication is correctly configured on the AAA semver

Faor more information refer to the RadiusiSecurity Technical
Tips Page

Checkto see ifyou get a Sendauth failure, which
happens anly for Radios with taoaay
authentication. The following debug showes an
example:

ALAMRTHEMSTART (F7E183141 ) port="BRID:1" list=""

™ action=SENDALTH service=PPP

AAA M UITHEMSTART (776188141 ) using "default" list
AAA A LITHEMSTART (77E188141 ) Method=radiuz
[radius)

A48 A LITHEM/ZEMDALTH (778155141 miszing
passvword for maui-sohoTs

Ann s ITHEMSEMDALTH (776188141 Failed
zendauthen for maui-sohod1G

Ann M ITHEM (7761551417 status = FAL

AL8 A UITHEMNSTART (7761881411 no methods 1eft to iy
AAAMALITHEM (77615531417 status = ERROR
AAAMITHEMSTART (776185141 failed to authenticate
BRO: CHAP: Username maui-soho-03; lookup failure

Configure one-way authentication by configuringthe
commandppp authentication chap callin on the
dialout side

¥

[fyou see an Access-Accept and CHAP
authentication still fails, then contact the CiscoTAC
for further troubleshooting

Observacgao: este documento nao se destina a um recurso de solugao de problemas AAA. Para
obter mais informagdes sobre troubleshooting de Autenticacéo, Autorizagao e Auditoria, consulte

0s seguintes recursos:




. Operacoes de AAA
. RADIUS
. TACACS

Problema: A autenticacdo PAP funciona para PPP, mas o MsCHAPvV2 falha

Talvez vocé nao consiga autenticar em um servidor ACS porque o servidor ACS né&o recebe a
solicitacdo de autenticacao, o que faz com que uma sessao falhe. Esse comportamento é
observado e registrado na ID de bug da Cisco CSCee04466 (somente clientes registrados) .
Como solugao alternativa, use um servidor RADIUS para sessdes PPP. No entanto, mantenha o
servidor TACACS+ para fins administrativos no roteador.

Informacoes Relacionadas

- Entendendo a saida de negociacédo de debug ppp

- Entendendo e configurando a autenticacdo de PPP CHAP

- Autenticacdo PPP Usando os Comandos ppp chap hostname e ppp authentication chap callin
- Configurando e Troubleshooting de PPP Password Authentication Protocol (PAP)

- Suporte a tecnologia de discagem e acesso

- Suporte Técnico e Documentacgao - Cisco Systems
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