RADIUS avancgado para clientes PPP de
discagem
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Introduction

Este documento fornece uma configuragdo de exemplo para RADIUS avangado para clientes
PPP de discagem.

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacodes sobre
convencoes de documentos.

Configurar
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Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Nota:Use a Command Lookup Tool (somente clientes registrados) para obter mais informacoes
sobre os comandos usados neste documento.

Diagrama de Rede

Este documento utiliza a seguinte configuracao de rede:

| Async Dial-in

Notas de configuracao

Antes de comegar, verifique se a discagem esta funcionando. Quando o modem nao puder ser
conectado nem fazer autenticagdo localmente, ative o RADIUS. Em seguida, teste a autenticacao
para verificar se um usuario pode se conectar, faca a autenticacao pelo RADIUS e ative a
autorizacao.

Configuracoes

Este documento utiliza as seguintes configuracdes:

. NAS
. Arquivo dos clientes (no servidor)
. Arquivo dos usuarios (no servidor)

NAS

version 11.2

service tinmestanps debug dateti ne nsec
service tinmestanps | og uptine

servi ce password-encryption

no service udp-small-servers

no service tcp-small-servers

!

host nane nasX

!
aaa new node

aaa authentication login default radius |oca




aaa aut hentication login no_radius enable
aaa aut hentication ppp default if-needed radius
aaa aut horization network radius
aaa accounting exec start-stop radius
aaa accounting network start-stop radius
|
enabl e password cisco
|
usernane cisco password |etnein
i p subnet-zero
no i p domai n-1ookup
i p nane-server 10.6.1.1
async-bootp dns-server 10.1.1.3
async-boot p nbns-server 10.1.1.24
|
interface Ethernet0/0
ip address 10.1.1.21 255.255.255.0
no keepalive

nterface Serial 0/0
no i p address
shut down

nterface Ethernet0/1
no i p address
shut down

nterface Serial 1/0
physi cal -1 ayer async
no i p address
encapsul ati on ppp
async default routing
async node interactive
di al er in-band

dialer rotary-group O
no cdp enabl e

nterface Serial 1/1
physi cal -1 ayer async
no i p address
encapsul ati on ppp
async default routing
async node interactive
di al er in-band

dialer rotary-group O
no cdp enabl e

nterface Serial 1/2
physi cal -1 ayer async
no i p address
encapsul ati on ppp
async default routing
async node interactive
di al er in-band

dialer rotary-group O
no cdp enabl e

nterface Serial 1/3
physi cal -1 ayer async
no i p address
encapsul ati on ppp
async default routing
async node interactive
di al er in-band




dialer rotary-group O
no cdp enabl e

nterface Serial 1/4
physi cal -1 ayer async
no i p address
encapsul ati on ppp
async default routing
async node interactive
di al er in-band

dialer rotary-group O
no cdp enabl e

nterface Serial 1/5
physi cal -1 ayer async
no i p address
encapsul ati on ppp
async default routing
async node interactive
di al er in-band

dialer rotary-group O
no cdp enabl e

nterface Serial 1/6
physi cal -1 ayer async
no i p address
encapsul ati on ppp
async default routing
async node interactive
di al er in-band

dialer rotary-group O
no cdp enabl e

nterface Serial 1/7
physi cal -1 ayer async
no i p address
encapsul ati on ppp
async default routing
async node interactive
di al er in-band

dialer rotary-group O
no cdp enabl e

nterface Dialer0

i p unnunbered Et hernet0/0

i p tcp header-conpressi on passive

encapsul ati on ppp

peer default ip address pool C sco3640-G oup-120
di al er in-band

dialer-group 1

no cdp enabl e

ppp aut hentication pap
|

router rip

version 2

redi stribute connected

network 10.1.1.0

no aut o- sunmary

!
ip local pool Cisco3640-G oup-120 10.1.1.80 10.1.1.88
no ip classless
ip http server

!
dialer-list 1 protocol ip permt




dialer-list 1 protocol appletalk permt
|
!--- The following two lines are for the RADIUS server;
the first is for the !--- RADIUS being used for
authentication but not accounting. In the second, !---
accounting information is sent, too, but not
authenticating. !--- If you wish accounting to go to the
first, change the 0 to 1646. ! radi us-server host
10.1.1.3 auth-port 1645 acct-port O radius-server host
10.1.1.5 auth-port 0 acct-port 1646 radi us-server key
cisco! line con O exec-tinmeout 0 O | ogin authentication
no_radius line 17 24 autosel ect during-|ogin autosel ect
ppp nmodem I nQut transport input all stopbits 1 speed
57600 flowcontrol hardware Iine aux O line vty 0 4 exec-
timeout 0 0 end

Arquivo dos clientes (no servidor)

/--- Note: This assunes Livingston RAD US

# Handshake with router--router needs "radi us-server key
cisco":
10.1.1.21 cisco

Arquivo dos usuarios (no servidor)

/--- Note: This assunes Livingston RAD US

# User who can telnet in to configure

admi n Password = "admnin"

User - Servi ce- Type = Logi n- User

# ppp/ chap authentication line 1 - password nust be
cl eartext per chap spec

#

# This user gets an | P address froma pool on the
router.

chapuser Password = "chapuser"”

User - Servi ce- Type = Framed- User

Framed- Prot ocol = PPP

# ppp/ chap authentication line 1 - password nust be
cl eartext per chap spec

#

# This user has a statically assigned | P address
chapadd Password = "chapadd"

User - Servi ce- Type = Framed- User

Fr amed- Pr ot ocol = PPP,

Framed- Address = 10.10. 10. 10

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshoot

Use esta sec¢ao para resolver problemas de configuragao.



Comandos para Troubleshooting

Nota:Consulte Informag¢ées Importantes sobre Comandos de Depuragao antes de usar comandos
debug.

- debug ppp negotiation - Para determinar se um cliente esta passando a negociagao PPP; isto
ocorre quando vocé verifica a negociacao de endereco.

- debug ppp authentication - Para determinar se um cliente esta passando a autenticagédo. Ao
invés disso, se vocé estiver usando uma versao anterior a versao do software da Cisco IOS®
11.2, emita o comando debug ppp chap.

- debug ppp error — Para exibir erros do protocolo e estatisticas de erros associados a
negociagao e operagao da conexao PPP

- debug aaa authentication para determinar qual método esta sendo utilizado para
autenticagao (que deve ser o RADIUS, exceto se o servidor RADIUS estiver inativo) e se os
usuarios estiverem transmitindo a autenticagio.

- debug aaa authorization - Para determinar qual o método que esta sendo usado para
autorizacao e se os usuarios estao transmitindo-o.

- debug aaa accounting - Observar os registros contabeis enviados

- debug radius - Para vigiar os atributos de usuario que estdo sendo trocados com o servidor.

Informacdes Relacionadas

- Pagina de suporte da tecnologia de discagem
- Ferramentas e Utilitarios - Cisco Systems
.- Suporte Técnico e Documentacao - Cisco Systems
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