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Introduction

O padrao H.323 de ITU-T especifica quatro componentes:



- gateway

- gatekeeper

- terminal

- unidade de controle multiponto (MCU)

Este documento oferece uma introdugcdo ampla para a funcionalidade e a operagao do
gatekeeper nas redes H.323 VolP (voz sobre IP).

Consulte o Tutorial do H.323para obter mais informacoes sobre o H.323.

Prerequisites

Requirements

Certifique-se de usar o recurso de funcionalidade do gatekeeper H.323, que é indicado como x-
nos Downloads (somente clientes_registrados) . Por exemplo, um Cisco IOS® valido para o Cisco
2600 para atuar como um gatekeeper é c2600-ix-mz.122-11.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Definicao de gatekeeper

Um gatekeeper € uma entidade H.323 na rede que fornece servigos como tradugéo de enderegos
e controle de acesso a rede para terminais H.323, gateways e MCUs. Além disso, eles podem
fornecer outros servigos, como gerenciamento de largura de banda, tarifagéo e planos de
discagem que vocé pode centralizar para fornecer escalabilidade.

Os gatekeepers estdo separados logicamente de pontos finais H.323 como terminais e gateways.

Eles sao opcionais em uma rede H.323. Mas se um gatekeeper estiver presente, os endpoints
devem usar os servicos fornecidos.

Zonas e sub-redes de gatekeeper

Uma zona € a coleg¢ao de nés H.323, como gateways, terminais e MCUs registrados no
gatekeeper. SO pode haver um gatekeeper ativo por zona. As areas podem sobrepor sub-redes, e
um gatekeeper pode administrar gateways em uma ou mais destas sub-redes.
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Funcionalidade gatekeeper

O padrao H.323 define fung¢des de gatekeeper obrigatdrias e opcionais:

Funcoes obrigatérias do gatekeeper

- Conversao de enderego —Converte IDs H.323 (como gwy1@domain.com) e numeros E.164
(numeros de telefone padrao) para enderegos IP de endpoint.

- Controle de admissdo —Controla a admissao de endpoint na rede H.323. Para isso, o
gatekeeper usa os seguintes:Mensagens de registro, admissao e status (RAS)
H.225Consulte a sinalizacdo RAS H.225: Secado Gatekeepers e Gateways para obter mais
informacgdes sobre a sinalizagdo RAS.Solicitagdo de admissdo (ARQ)ACF (Confirmacéao de
Admissao)Admission Reject (ARJ)

- Controle de largura de banda —Consiste no gerenciamento dos requisitos de largura de
banda do ponto final. Para conseguir isso, o0 gatekeeper usa estas mensagens RAS
H.225:Requisi¢cado de Largura de Banda (BRQ)Confirmar largura de banda (BCF)Rejei¢ao de
largura de banda (BRJ)

- Gerenciamento de zona —O gatekeeper fornece gerenciamento de zona para todos os
endpoints registrados na zona, por exemplo, o controle do processo de registro de endpoint.

Funcoes opcionais do gatekeeper

- Autorizagdo de chamada —Com esta op¢ao, o gatekeeper pode restringir o acesso a certos
terminais ou gateways e/ou ter politicas de horario do dia restringindo o acesso.

- Gerenciamento de chamadas —Com essa opg¢ao, o gatekeeper mantém informagdes de
chamadas ativas e as usa para indicar pontos finais ocupados ou redirecionar chamadas.

- Gerenciamento de largura de banda —Com esta opg¢ao, o gatekeeper pode rejeitar a
admissao quando a largura de banda necessaria nao estiver disponivel.

- Sinalizagdo de controle de chamada —Com essa opg¢ao, o gatekeeper pode rotear
mensagens de sinalizagdo de chamada entre pontos finais H.323 com o uso do modelo
Gatekeeper-Routed Call Signaling (GKRCS). Como alternativa, permite que os pontos finais
enviem mensagens de sinalizagao de chamada H.225 diretamente uns aos outros.

Observagao: os gatekeepers do Cisco IOS s&o baseados em sinalizagdo de ponto de

extremidade direto. Eles ndo suportam GKRCS. Consulte a se¢ao Sinalizacdo de Chamada
Roteada pelo Gatekeeper vs Sinalizacdo de Ponto Final Direto deste documento.

Conjunto de protocolos de H.323

O conjunto de protocolos H.323 divide-se em trés areas principais de controle:

- Sinalizagao RAS (H.225)
- Controle de chamada/Configuracéo de chamada (H.225)
- Sinalizagao de controle de midia e de transporte (H.245)



GatEkEEpEr Address Translation: Ewery GW needs to know
only about the G K, not about all other GiWs

RTP (UDP)

Sinalizacdo H.225 RAS

RAS é o protocolo de sinalizagdo usado entre gateways e gatekeepers. O canal RAS é aberto
antes de qualquer outro canal e é independente da configuragdo da chamada e dos canais de
transporte de midia.

- O RAS usa as portas 1719 do User Datagram Protocol (UDP) (mensagens RAS H.225) e
1718 (descoberta de gatekeeper multicast).

Consulte a sinalizacdo RAS H.225: Secao Gatekeepers e Gateways deste documento para obter
informacdes mais detalhadas.

Sinalizacao de controle (configuracdo) de chamadas H.225

A sinalizagao de controle de chamada H.225 € usada para configurar conexdes entre pontos
finais de H.323. A recomendacao H.225 da ITU especifica o uso e suporte das mensagens de
sinalizagao Q.931.

Um canal de controle de chamada confiavel (TCP) é criado por uma rede IP na porta TCP 1720.
Esta porta inicia as mensagens de controle de chamadas Q.931 para fins de conexao,
manutengao e desconexao de chamadas.

Quando um gatekeeper esta presente na zona de rede, as mensagens de configuragédo de
chamada H.225 sao trocadas por meio de Sinalizacdo de Chamada Direta ou GKRCS. Consulte a
secao Gatekeeper-Routed Call Signaling vs Direct Endpoint Signaling (Sinalizagdo de chamada
roteada pelo gatekeeper x sinalizagdo de ponto final direto) deste documento para obter mais
informagdes. O método escolhido € decidido pelo gatekeeper durante a troca de mensagens de
admissao de RAS.

Se nenhum gatekeeper estiver presente, as mensagens H.225 ser&o trocadas diretamente entre
os pontos finais.



Controle de midia e transporte H.245

O H.245 lida com as mensagens de controle de ponta-a-ponta entre entidades H.323. Os
procedimentos de H.245 estabelecem canais ldgicos para transmissao de audio, video, dados e
controlam as informacdes de canal. Usado para negociar uso e recursos de canais, tais como:

- controle de fluxo
- mensagens de intercambio de compatibilidade
Uma explicagao detalhada do H.245 esta além do escopo deste documento.

Visao geral do conjunto de protocolos H.323

Equipment H.261, H.253
Ricf_ziue RTP
am
. : Delay UppP
Audio 'O Audio Codec (Symc) RTCP
Equipment 5.711, G722, = - -
G.723, G.728,
G.729
User Data H.225
Applications Layer = IP
T.120, etc. System Control [
H.245 Control — TCP
System Call Control r_
User RAS Control
Interface H.225.0 — UDpP

Sinalizagcdo H.225 RAS Gatekeepers e gateways

Descoberta de gatekeeper de RAS

Este é o processo pelo qual os terminais/gateways H.323 descobrem seus gatekeepers de zona
Detecgao automatica de gatekeeper:

- Se um ponto final H.323 n&o souber seu gatekeeper, ele podera enviar uma Solicitagéo de
Gatekeeper (GRQ). Este é um datagrama UDP enderecado a porta de destino conhecida
1718 e transmitido na forma de multicast IP com o enderego de grupo multicast 224.0.1.41.

- Um ou varios gatekeepers podem responder a solicitagdo com uma mensagem positiva de
confirmacao de gatekeeper (GCF) ou uma mensagem negativa de rejeicao de gatekeeper
(GRJ). Uma mensagem de rejeicao contém o motivo da rejeicdo e pode, opcionalmente,
retornar informagdes sobre gatekeepers alternativos. A descoberta automatica permite que
um endpoint descubra seu gatekeeper por meio de uma mensagem de solicitagao de
gatekeeper multicast (GRQ). Como os endpoints ndo precisam ser configurados



estaticamente para gatekeepers, esse método tem menos sobrecarga administrativa. Um
gatekeeper responde com uma mensagem GCF ou GRJ. Um gatekeeper pode ser
configurado para responder apenas a determinadas sub-redes.Observagao: um gatekeeper
Cisco 10S sempre responde a um GRQ com uma mensagem GCF/GRJ. Nunca permanece
em siléncio.

Se um gatekeeper nao estiver disponivel, o gateway tenta periodicamente redescobrir um
gatekeeper. Se um gateway descobrir que o gatekeeper esta offline, ele deixa de aceitar novas
chamadas e tenta redescobrir um gatekeeper. Chamadas ativas ndo sao afetadas.

Gatekeeper

GRQ (unicast) \/‘ GRQ (multicast)
W GCF GCF

Gateway A Gateway B

Esta tabela define as mensagens de descoberta de gatekeeper RAS:

Descoberta de gatekeeper

GRQ
(Gatekeepe
r_Request)
GCF Uma resposta do gatekeeper para o ponto
(Gatekeepe | final que indica o endereco de transporte do
r_Confirm) |canal RAS do gatekeeper.

Uma resposta do gatekeeper para o ponto

Uma mensagem enviada pelo ponto final ao
gatekeeper.

GRJ : > e :
(Gatekeepe final que rejeita a solicitagdo de registro do
r Reject)p ponto final. Normalmente devido a um erro

de configuragao de gateway ou gatekeeper.

Registro e cancelamento de reqgistro RAS

O registro € o processo pelo qual gateways, terminais e/ou MCUs associam-se a uma zona e
informam os respectivos enderecos de IP e alias ao gatekeeper. O registro ocorre apos o
processo de descoberta. Cada gateway pode registrar somente um gatekeeper ativo. Ha apenas
um gatekeeper ativo por zona.

O gateway H.323 se registra com uma ID H.323 (ID de e-mail) ou um endereco E.164. Por
exemplo:

- EmaillD (H.323 ID): gwy-01@domain.com
- Endereco E.164: 5125551212



Gatekeeper

R

-

Gateway A Gateway B

/\

RCF RCF v

Esta tabela define o registro do gatekeeper RAS e as mensagens de cancelamento de registro:

Descoberta de gatekeeper

RRQ Enviado de um ponto final para um
(Registration_Reque | endereco de canal RAS de

st) gatekeeper.

RCF. , . |Uma resposta do gatekeeper que
(Registration_Confir : , )

m) confirma o registro do ponto final.
RRJ Uma resposta do gatekeeper que
(Registration_Reject) | rejeita o registro de ponto final.
URQ Enviado do endpoint ou
(Unregister_Request | gatekeeper para cancelar o

) registro.

UCE Enviado do endpoint ou

gatekeeper para confirmar um

(Unregister_Confirm) cancelamento de registro.

URJ Indica que o ponto final n&o foi
(Unregister_Reject) [ pré-registrado com o gatekeeper.

Admissoes de RAS

As mensagens de admissao entre endpoints e gatekeepers fornecem a base para as admissoes
de chamadas e o controle da largura de banda. Os gatekeepers autorizam o acesso a redes
H.323 com a confirmagao ou rejeicao de uma solicitagado de admisséo.

Esta tabela define as mensagens de admissao de RAS:

Mensagens de admissao

ARQ
(Admissio [ Tentativa de inicio de chamada por um ponto
n_Request ||final.

)

ACF
(Admissio
n_Confirm

Uma autorizagao do gatekeeper para aceitar
a chamada. Essa mensagem contém o
endereco IP do gateway de terminagao ou
gatekeeper e permite que o gateway original
) inicie procedimentos de sinalizacao de




controle de chamada.

ARJ Nega a solicitagdo do endpoint para obter
(Admissio [acesso a rede para esta chamada
n_Reject) |[especifica.

Consulte a secao Fluxo de Chamadas do Gatekeeper para Gateways deste documento para
obter mais informagdes.

Localizacio do ponto final de RAS

As mensagens de requisicdo de localizagdo sdo comumente usadas entre gatekeepers interzona
para obter os enderecos IP de pontos finais de zonas diferentes. Esta tabela define as
mensagens de solicitacdo de local RAS:

Location Request
I(_Ii(c?ation Enviada para solicitar ao gatekeeper
Request informacodes de contato para um ou mais
)— 9 enderecos E.164.
Enviada pelo gatekeeper, ela contém o
endereco do canal de sinalizacido de
chamada, do seu proéprio canal RAS ou do
LCF . - .
(Location ponto final requisitado. O LCF usa seu préprio
. endereco quando o GKRCS é usado. O LCF
_Confirm) . .
usa o endereco de endpoint solicitado quando
a Sinalizagao de chamada de endpoint
direcionada é usada.
Enviado por gatekeepers que receberam um
LRJ . - ~
(Location LRQ para o qual o ponto final solicitado nao
. esta registrado ou possui recursos
_Reject) (.. o
indisponiveis.

Consulte a secao Fluxo de Chamadas do Gatekeeper para Gateways para obter mais
informacgdes.

Informacoes sobre o status RAS

O gatekeeper pode usar o canal RAS para obter informacgdes de status de endpoints. Vocé pode
usar o RAS para monitorar se o endpoint esta online ou offline. Esta tabela define as mensagens
de informacdes de status do RAS:

Informagdes de status

I(Ilzsl(f)ormation Re Uma solicitacédo de status enviada do
uest) —%9 | gatekeeper para o ponto final.

Enviado do ponto final para o

IRR gatekeeper em resposta ao IRQ.
(Information_Req | Essa mensagem também sera
uest_Response) |[enviada do ponto final para o
gatekeeper se o gatekeeper solicitar




atualizagdes periodicas de status. O
IRR é usado por gateways para
informar o gatekeeper sobre as
chamadas ativas.

IACK

(Info_Request_Ac Usado pelo gatekeeper para
knovﬁedge) —  |responder a mensagens de IRR.
INACK

Usado pelo gatekeeper para

(Info_Request_blo responder a mensagens de IRR.

g_Acknowledge)

Controle de largura de banda RAS

O controle de largura de banda ¢ inicialmente gerenciado pela sequéncia de Mensagens de
admissao (ARQ/ACF/ARJ). No entanto, a largura de banda pode alterar durante a chamada. Esta
tabela define as mensagens de controle de largura de banda do RAS:

Controle de largura de banda
Uma solicitagao de

BRQ A

(Bandwidth_Reque aumento/diminuicdo na largura de

st) —neq banda da chamada enviada pelo
ponto final ao gatekeeper.

BCF Enviado pelo gatekeeper e confirma

(Bandwidth_Confir |a aceitagado da solicitagcao de

m) alteracao de largura de banda.

BRY Enviado pelo gatekeeper e rejeitado

(Bandwith_Reject)

a solicitagao de alteragao de largura
de banda.

RAI (Resource
Availability
Indicator, indicador
de disponibilidade
de recursos)

E utilizado por gateways para
informar o gatekeeper se recursos
estdo disponiveis no gateway para
que ele possa receber chamadas
adicionais.

RAC (Resource
Availability
Confirm)

Notificacdo do gatekeeper para o
gateway que confirma a recepgao
da mensagem RAI.

Consulte Entendendo, Configurando e Troubleshooting da Indicacio de Alocacdo de Recursos
para obter mais informacdes sobre RAI.

Sinalizacdo de chamada roteada pelo gatekeeper versus
sinalizacéo de ponto final direta

Ha dois tipos de métodos de sinalizagdo de chamadas de gatekeeper:

- Sinalizagao direta de endpoint — Este método direciona as mensagens de configuracao de
chamada para o gateway ou endpoint de terminacgao.
- Gatekeeper-Routed Call Signaling (GKRCS) — Esse método direciona as mensagens de
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configuracdo de chamada através do gatekeeper.

Observacgao: os gatekeepers Cisco I0S sao baseados em sinalizagao de ponto de extremidade
direto e ndo suportam GKRCS.

Estes diagramas ilustram as diferencas entre esses dois métodos:

Signalling

RTP Yoice
Bearer Traffic

RTP VYoice
Bearer Traffic

Gatekeeper para fluxo de chamada de gateways

Essas segbes apresentam apenas cenarios de fluxo de chamada de Sinalizagdo de Chamada
Direcionada. Além disso, suponha que os gateways ja tenham concluido a descoberta e o registro
em seus gatekeepers.

Configuragdo de chamada entre zonas




GK1
/ '@
“fg M/ _-" J?g
Termlnal A GWEB Terminal B

#5-557-1111 J08-667-1111

1) Terminal A dials the phone number 408 667-1111 for Terminal B

2) GWA sends GK1 an ARQ, asking permission to call Terminal B

3) GK1 does a look-up and finds Temninal B registered; returns an ACF with the
IP address of GWB

4) GWA sends a (0.931 Call-Setup to GWB with Terminal B’s phone number

5) GWB sends GK1 an ARQ, asking permission to answer GWA's call

6) GK1 returns an ACF with the IP address of GUWA

) GWB sets up a POTS call to Terminal B at 408 667-1111

8) When Temminal B answers, GWB sends (0.931 Connect to GWA

9) GWs sends IRR to GK after call is setup

Configuracao de chamada entre zonas

GHK1 @ %
DS oS

o Mgy -0l 5D,
-4

Terminal A GUWA @ GWwB Terminal B
215-557-1111 J08-667-1111

1) Terminal A dials the phone number 408 667-1111 for Terminal B

2) GWA sends GK1 an ARQ, asking permission to call Terminal B

3) GK1 does a look-up and does NOT find Termninal B registered; GK1 does a prefix
look-up and finds a match with GKZ; GK1 sends an LR0Q GK2, and RIP {Request
In Progress) to GWA

4) GK2 does a look-up and finds Teminal B registered; returns an LCF with the IP
address of GWH

5) GK1 returns an ACF with the IP address of GWB

b) GWA sends a 0.931 Call-Setup to GWB with Terminal B’s phone number

) GWB sends GK2 an ARQ, asking permission to answer GWA’s call

8) GK2 returns an ACF with the IP address of GWA

9) GWB sets up a POTS call to Terminal B at 408 667-1111

10) When Terminal B answers, GWB sends 0.931 Connect to GWA

Configuracdo de chamada entre zonas com um gatekeeper de diretério




A principal funcionalidade dos gatekeepers é controlar chamadas de encaminhamento e outras
zonas de H.323 de modo apropriado. Quando muitas zonas H.323 estdo presentes, as
configuragcbes de gatekeeper pedem ficar administrativamente intensas. Nessas instalagoes de
VolIP de grande porte, € possivel configurar um gatekeeper de diretdrio centralizado que contenha
um registro de todas as zonas diferentes e coordene os processos de desvio de LRQ. Nao é
necessaria malha completa entre gatekeepers entre zonas com gatekeepers de diretorio.

Observagao: um gatekeeper de diretdrio ndo é um padrdo do setor, mas é uma implementacao da
Cisco.

Consulte a se¢cao Escalonamento de Rede H.323 com Gatekeepers para obter mais informacgoes .

Dir-GK

o S\

B

77

Terminal A GWA Terminal B
4155571111 408-667-1111

.d".

1) Terminal A dials the phone number 408-667-1111 for Terminal B

2) GWA sends GK1 an ARQ, asking permission to call Terminal B

3) GK1 does a look-up and does NOT find Terminal B registered; GK1 does a
prefix look-up and finds awildcard match with Dir-GK; GK1 sends LRO to Dir-
GK, and RIP to GWA

4) Dir-GHK does a prefix look-up and finds GK2; Forwards the LRO to GK2

5-11) Same as steps 4-10 in previous scenario

Configuracdo de chamada assistida por proxy




GK1 __ © /,,E.“_?

"'; - > 45 ( .;'"
Terminal A GUYWA, Proxy-A4 Proxy-B GWE Terminal B
#MH-967-1111 403-667-1111

1) Terminal A dials Terminal B

2) GWA sends ARQ to GK1

3) GK1 sends LRO to GK2

4) GKZ returns Proxy-B’s address, hiding GWB’'s identity

5) GK1 knows to get to Proxy-B, it must go through Proxy-A, so GK1 returns
Proxy-A's address to GWA

6) GWA calls Proxy-A

T) Proxy-A consults GK1 to find the true destination, GK1 tells it to call Proxy-B

8) Proxy-A calls Proxy-B

9) Proxy-B consults GK2 for the true destination, which is GWB; GK2 gives
GWB's address to Proxy-B

10} Proxy-B completes the call to GWEB

From here the call proceeds as before...

pxlull

Desconexido de chamada

GK2

e \
Terminal A GWB Terminal B
415-557-1111 408-667-1111

Terminals A and B are in aclive conversation...

1) Terminal B hangs up

2) GWB sends DROQ to GK2, disconnecting the call between Terminals A and B.
A DCF is received some time later.

J) GWB sends a 0.931 Release Complete to GUWA

4) GWA sends DRQ to GK1, disconnecting the call hetween Terminals A and B.
A DCF is received some time later.

5) GWA signals a call disconnect to the voice network (the mechanism differs
depending on the trunk used on GWA, If it is a phone set (FXS), then there is
no mechanism to signal the disconnhect.

Escalada de rede H.323 com gatekeepers




Este diagrama ilustra o conceito de dimensionamento de rede VolP com gatekeepers e
gatekeepers de diretorio:

Small Network - Gateways only || Small Network - simplifiad with a Gatekespar

Madium-Large Natwork -Muttiplke
Gatekeapers and a Directory Gatekeaper

Galeuud y ol e Ditgvuny Galehaepe

HAOOueukw aIARL Ciros S e e E bl ﬂ 150 EN. LT ﬁ

Tabela de elementos de protocolo RAS H.225




Gatekeeper Discovery

= GatekeeperRequest (GRO)
* GatekeeperConfimm {GCF)
* GatekeeperReject (GRJ)

TerminaliGateway Registration
* RegistrationRequest (RRO)

* RegistrationConfirm (RCF)

= RegistrationReject (RR.J)

TerminaliGateway Unregistration

* UnregistrationRequest (URQ)
*  UnregistrationConfirm (UCF)
= UnregistrationReject (UR.)

Location Reguest
* LocationRequest (LRO)

* LocationConfirm (LCF)
* LocationReject (LR.)

Call Admission

=  AdmissionRequest (ARO)
*  AdmissionConfirm (ACF)
* AdmissionReject (ARJ)
Disengage

* DisengageRequest (ORO)
* DizengageConfimm (DCF)
* DisengageReject (OR.J)

Resource Availability

* Resource Availability Indicator {RAI)
= Resource Availability Confirm (RAC)

Bandwidth Change
* Bandwidth Change Request (BRO)

* Bandwidth Change Confirm {(BCF)
= Bandwidth Change Reject (BR.J)

Request in Progress
* Requestin Progress (RIP)

Status GQueries

*  InfoRequest (IRO)

* InfoRequestResponse (IRR)
* InfoRequestAck (IACK)

*  InfoRequestHak (IHAK)

Observagao: consulte Compreendendo o Roteamento de Chamadas do Cisco I0S Gatekeeper

para obter mais informacdes sobre configuracdes de exemplo de gatekeeper.

Informacdes Relacionadas

- Troubleshooting de Problemas com Registro de Gatekeeper

. Compreendendo e Troubleshooting de Gatekeeper TTL e Processo de Envelhecimento

- Suporte a Tecnologia de Voz

- Suporte aos produtos de Voz e Comunicacoes Unificadas

. Troubleshooting da Telefonia IP Cisco

- Suporte Técnico e Documentacéao - Cisco Systems
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