Compreender o Emergency Responder
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Introducao

Este documento descreve a arquitetura do Cisco Emergency Responder (CER) versdo 9.x e
anterior e do CUCM conforme explicado na documentac¢ao do CER.

Informacdes de Apoio

Este documento nao fornece instrugdées sobre como configurar o CER, mas complementa as
notas de versado e a documentacgao liberada com cada compilacéo do CER.

Por que usar o CER em meu ambiente VolIP

O CER é um produto criado e distribuido para os Estados Unidos e o Canada para executar
quatro tarefas principais:



1. Encaminhe uma chamada de emergéncia para um ponto de atendimento de seguranca
publica (PSAP) local.

2. Alerte a equipe por e-mail ou telefone sobre uma chamada de emergéncia para responder
localmente.

3. Mantenha um registro de todas as chamadas de emergéncia.

4. Fornecer ao PSAP uma geolocalizacao precisa do chamador necessario.

O Cisco Unified Communications Manager (CUCM) tem a capacidade de rotear chamadas de
emergéncia para gateways especificos com uma arquitetura de espacgo de pesquisa de chamadas
(CSS)/particao cuidadosamente construida; mas isso pode se tornar complexo e dificil de
gerenciar. Outros recursos, como alertas, registros e localizagdo geografica, ndo estao tao
facilmente disponiveis ou ndo estdo disponiveis.

Elementos CER

Esta secéo explica os acrénimos comuns do CER e o que eles significam para a configuragao,
bem como fornece maior conhecimento sobre como o CER e o CUCM roteiam uma chamada de
emergéncia.

Pontos de rota CTI

Em uma implantagcdo do Emergency Responder, o CUCM usa os pontos de rota da Integragao de
telefonia e computador (CTIl) para passar 911 chamadas para o CER a fim de fazer modificagbes
na parte chamadora com base na localizagao do telefone. Dependendo do seu ambiente CER
(um servidor ou dois servidores em um cluster CER), vocé deve usar um ou dois pontos de rota
CTI dentro do CUCM para 911 chamadas. O ponto de rota CTI registrado com o CER Publisher
contém o numero de diretério 911; o ponto de rota CTI registrado para o CER Subscriber contém
0 numero de diretério 912.

Ha um terceiro ponto de rota CTI para retornos de chamada do PSAP, que & 913 XXXXXXXXXX.
Isso é explicado na segao Call Back Number (ELIN) deste documento.



Observacao: o numero de diretorio 912 s6 pode ser acessado via CSS/Partitions pelo
ponto de rota CTI 911. Isso evita qualquer discagem acidental por usuarios finais.

Failover de Ponto de Rota CTI

O CER nao fornece balanceamento de carga; no entanto, ele fornece uma solucao de failover. O
CER fornece isso por meio da configuracdo do numero de diretério do ponto de rota CTI no
CUCM.

Implantagdo de CER de n6 unico

No CUCM, o ponto de rota CTI que foi configurado com o numero de diretério (DN) 911 inclui uma
configuragdo DN para encaminhar a chamada em caso de auséncia de resposta ou falha de CTI,
como ponto de rota CTI ndo registrado, encaminhamento de chamada e captura de chamada.

Em um ambiente CER de servidor unico, defina os campos Encaminhamento de chamada para o
numero que vocé configurou para o seu ERL padrao no CER. A ERL padrao é explicada na secao



ERLs deste documento.
Cluster CER de dois nos

Em um ambiente CER de dois servidores, o numero de diretério 911 contém o0 912 que esta
definido nos campos Encaminhamento de chamadas e Captura de chamadas. Isso encaminha a
chamada 911 para o assinante CER e o numero de diretério 912 contém o padrao de rota ERL
padrao nesses campos.

— Call ForFeard and Call Pechup Setbings

whoikca Mall Deztnaticn Calling Scarch Spsca
Caling Search Space Adivation Policy Uss System Defsult il
Foerward &l ™or = Hgne = -
Secondsry Callng Search Space for Farsard 2l < Kone = -
Forward Busy [ntemal Flar = Hgne = -
Forward Busy Ewierns Mar = Hgne = -
Forward Mo Snswer Interns Mar o8 =55 _Al_Fhones -
[r:h'“arrl Mo angwer External | ar 1LY CEE_AI_Fhones ol I
Forward Mo Coverage Dntsmmal For < Hgne = -
Foeward Mo Coverage Externa Mar < Hgne = -
Feeward on CTT Failune Mar [TicI] CSE al_Fhones -
Forward Unregiztered [nieons M ar 10eLE C=5_&I_Fhones -
Foeward Unragistered Estennal Mar 10988 OS5 _AN_Fhones -

g

Call Fackous S noup < Hane = v

Neste exemplo, 0 10911 é o padrao de rota configurado no CER Default ERL.




Observacao: isso € muito importante no caso de um ou ambos os pontos de rota CTI
deixarem de ser registrados ou se os servidores CER nao estiverem disponiveis para
atender a chamada. A chamada de emergéncia ainda pode ser roteada para um PSAP
em vez de receber um sinal de ocupado rapido.

ERLs

Os locais de resposta de emergéncia (ERL) sdo usados no CER para:

* Encaminhe a chamada de emergéncia para um padréo de rota/PSAP.

» Fornega um Retorno de chamada/Numero de identificagdo do local de emergéncia (ELIN).
* Atribua um local fisico (ALI).

 Alerte as equipes locais ou internas de despacho sobre uma chamada de emergéncia.

Este € um dos aspectos mais importantes da configuracdo do CER, porque ele liga a porta do
switch do telefone a um local fisico, o que permite que o PSAP envie o pessoal de resposta de
emergéncia para o local correto. Leve em consideragado que uma ERL é realmente a area de



onde uma chamada de emergéncia é feita; esse ndo é necessariamente o local da emergéncia.
Por exemplo, ha um incéndio no terceiro andar, mas a pessoa disca 911 do segundo.

Os ERLs sao atribuidos aos dispositivos pelas sub-redes IP e pelos detalhes da porta do switch
LAN. Isso é abordado na se¢ao Como o CER reconhece onde os telefones estao localizados.

Ha uma ERL padrao que € necessaria no CER. Essa ERL existe caso haja um ponto final
(telefone) que o CER néo pode corresponder a uma ERL de acordo com a configuracao.
Portanto, o CER usa a ERL padrao para rotear a chamada para um PSAP de modo que nao falhe
no roteamento.

ALls

As Informagdes Automaticas de Localizagéo (ALI - Automatic Location Information) séo a
localizacgao fisica dos usuarios finais da ERL. O objetivo aqui € identificar o melhor local possivel
para onde a unidade que responde (policia, ambulancia, bombeiros, etc.) deve ir para ajudar a
pessoa ou pessoas necessitadas. Esse € um 6timo recurso a ser utilizado caso o chamador néo
consiga falar ou esteja desconectado e ndo atenda a chamada de volta. Quando essas
informacodes sao inseridas em cada ERL, vocé deve exportar o ALI para um arquivo e fornecé-lo
ao PSAP.

Numero para retorno de chamada (ELIN)

O Numero de Identificagdo do Local de Emergéncia (ELIN) € o numero de telefone (ID do
Chamador), que esta associado a um ERL no CER, que € apresentado ao PSAP para que ele
possa corresponder o numero de ID do chamador as Informagdes ALl (Endereco do Chamador) e
fornecer um numero de retorno de chamada ao PSAP em caso de desconexao da chamada.

Pode ser qualquer valor numérico. No entanto, esse numero deve ser uma Direct Inward Dial
(DID) que roteia para seu ambiente CUCM. Aqui esta como um ELIN funciona em um cenario de
retorno de chamada.

—

. O PSAP perde a conexao com o chamador do usuario final.

. O PSAP chama o numero de ELIN/Retorno de chamada fornecido.

3. O provedor de servicos roteia a chamada para seu ambiente VolP, que é roteado para seu
ambiente CUCM.

4. O CUCM contém um padrao de conversao que altera o DID de ELIN/Retorno de chamada
para o prefixo 913 para o DID.

5. O 913 DID roteia para o ponto de rota CTI 913XXXXXXXX, que envia 0 numero para o
CER.

6. O CER retira 0 913 da frente deste DID.

7. O CER corresponde ao ELIN/Callback DID no histérico de chamadas do CER e transfere a
chamada de volta para o CUCM com o numero de diretoério do ponto final (telefone) que fez
a chamada 911.

8. O CUCM roteia a chamada para o ponto final (telefone) que fez a chamada e espera que

essa pessoa atenda a chamada de volta

N



Fluxo de chamada de saida CER/CUCM comum

O principal objetivo do CER é rotear uma chamada de emergéncia para um PSAP local. Imagine
uma pessoa em Boston e disque 190. O cluster do CUCM esta na cidade de Nova York € o
administrador local configurou o 911 para rotear para o PSAP local. A pessoa acessa alguém no
telefone que pode ajudar, mas como a pessoa procurada esta em um PSAP de Nova York, ela
deve redirecionar a chamada para o PSAP de Boston, que pode enviar o(s) departamento(s) de
emergéncia necessario(s). Numa nota positiva, esta pessoa finalmente recebeu a ajuda de que
precisava desesperadamente. No entanto, houve tempo precioso que foi perdido enquanto
esperavam para ser re-roteado para o PSAP que é local para eles. Isso pode ser perigoso de
varias maneiras. E possivel que a empresa para a qual a pessoa trabalha possa ser responsavel
por essa perda de tempo, uma vez que eles nao rotearam a chamada 911 para um PSAP local.

A CER foi concebida para evitar esta situacdo. Se a pessoa em Boston discar 911, ela sera
instantaneamente encaminhada para um PSAP de Boston que tenha o local exato fornecido para
o despacho de emergéncia.

Company in
Boston

F cucm

Phone in Boston
~ Company in
New York

E assim que um fluxo de chamada CER tipico funciona:

1. O usuairio final faz uma chamada 911 para o CUCM.
+ O CUCM aceita a chamada e a encaminha para o ponto de rota CTl 911 que leva ao
CER.
2. O CER analisa o ponto final de chamada (telefone) e, em seguida:
a. O CER verifica o banco de dados para recuperar o ERL do telefone com base no
numero de chamada.
b. O CER modifica o numero chamador, com base na pesquisa do banco de dados, e
registra a chamada em seu banco de dados (ERL).
* Isso fornece o numero ELIN/Callback e o padrao de rota.
3. Depois que o numero chamador € modificado, o CER redireciona a chamada de volta para o
CUCM. Em seguida, a chamada corresponde a um padrao de rota no CUCM.
4. O padrao de rota entdo roteia a chamada para o gateway correto.
5. O gateway roteia a chamada para o PSAP local.



Observagao: se vocé usar os alertas de audio do CER, o CER usara portas CTI no
CUCM para chamar numeros predefinidos e reproduzir um anuncio de uma chamada 911
recente.

E se o usuario final discar 9911

Como é comum os usuarios finais discarem 9 antes de discarem um numero externo, esse pode
ser um habito dificil de quebrar. Isso é especialmente comum em uma situagao urgente, e o
usuario disca um numero de emergéncia. A solugdo do CER/CUCM para esse problema é criar
um padrao de conversdao no CUCM que intercepte o numero 9911 e remova os primeiros 9 via
pré-ponto, o que altera o numero para 911. Quando isso é feito, o CUCM roteia a chamada para o
ponto de rota CTI 911 como se o usuario final tivesse discado 911 originalmente.

Como o CER reconhece onde os telefones estao localizados

O CER rastreia todos os telefones no cluster do CUCM e faz isso inteiramente quando se



comunica com o CUCM e com os switches de LAN compativeis através do SNMP (Simple
Network Management Protocol). Depois que o CER consulta o CUCM e os switches de LAN
suportados, ele combina as informacdes descobertas no banco de dados do CER.

SNMP e CER

O SNMP ¢é um protocolo que permite gerenciar dispositivos remotamente. O CER n&o controla
nenhum dispositivo, mas, em vez disso, ele usa direitos somente leitura para fazer o inventario
dos dispositivos no CUCM e switches LAN suportados. Os switches LAN suportados e as versoes
do software Cisco IOS® estao listados nas Release Notes do CER. Isso permite que o CER
rastreie a localizacgao fisica do telefone IP com base na porta do switch. Em seguida, uma ERL
apropriada pode ser atribuida com base nessas informacgdes.

Observagao: € importante saber que o CER n&o mostra um telefone IP que esteja em um
switch LAN, a menos que haja um telefone com o mesmo endere¢co MAC configurado no
CUCM.


https://www.cisco.com/c/en/us/support/unified-communications/emergency-responder/products-release-notes-list.html

Uso de sub-redes IP

O uso de sub-redes IP € uma forma adicional de atribuir ERLs a um grupo de telefones. Se vocé
atribuir sub-redes IP especificas a um local, prédio, andar etc especifico, as sub-redes IP serao
um bom recurso para usar a fim de rastrear telefones sem fio.

Adicionar telefones IP manualmente

O CER permite adicionar telefones manualmente a sua configuracao. Vocé deseja fazer isso para
restricoes de licenciamento ou se houver switches nao suportados na sua rede.

Como testar uma solucao CER

Ha duas maneiras de testar uma implantacdo do CER. Um deles permite testar toda a
configuragéo; o segundo é um teste final para confirmar se tudo é confiavel.

Ensaio preliminar

Conforme mencionado anteriormente neste documento, o fluxo de chamadas (CER) encaminha a
chamada 911 para um padrao de rota no CUCM, que encaminha a chamada para o
PSAP/provedor de servigos correto. Neste padrao de rota, vocé pode definir a Transformacao da
parte chamada > Mascara de transformacao da parte chamada para outro numero para o qual
vocé deseja que a chamada seja encaminhada; lembre-se de definir a Descartar digitos como
<Nenhum>. Isso evita chamadas ao PSAP muitas vezes. Quando os testes estiverem concluidos,
certifique-se de remover o numero da mascara de transformacao da parte chamada e de definir
Discard Digits de volta para PreDot.

Teste final

Quando a configuragdo do CER/CUCM estiver concluida, vocé devera testar todos os sites para
garantir que cada site receba o PSAP correto e o PSAP veja as informacoes corretas. O teste é
simples; disque 911 e diga algo como:

"Este € um teste de uma nova solugao de resposta a emergéncias. Vocé poderia me informar
qual numero e endereco de retorno de chamada vocé vé e em que area ou cidade sua unidade
de resposta esta listada?"

O PSAP responde suas perguntas e vocé pode ajustar sua configuragao, conforme necessario.
Certifique-se de informar ao PSAP se planeja retornar a chamada mais de uma vez e/ou se 0s
testes foram concluidos. Isso mantém o PSAP informado e permite que eles decidam se precisam
enviar qualquer resposta de emergéncia para outras chamadas do 911.

Lembre-se de que vocé deseja fazer isso quando tiver certeza de que a configuragao do
CER/CUCM foi concluida. Os PSAPs sao extremamente ocupados e, embora tenham a
satisfacao de ajuda-los, sua primeira prioridade € responder a chamadas de emergéncia reais.



Conclusao

Este documento facilita a compreensao da configuracao e da arquitetura do CER. A
documentacgédo do CER pode ajudar na configuragao e explicar cada recurso com mais detalhes.

Informacdes Relacionadas

* Notas de versao do Cisco Emergency Responder
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



