Configurar e solucionar problemas de integragao
segura entre CUCM e CUC
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Introduction

Este documento descreve a configuracgao, verificagéo e solu¢ao de problemas da conexao segura
entre o servidor Cisco Unified Communication Manager (CUCM) e o servidor Cisco Unity
Connection (CUC).

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento do CUCM.

Consulte o Guia de Seguranca do Cisco Unified Communications Manager para obter mais
detalhes.

Note: Ele deve ser definido para o modo misto para que a integragao segura funcione
corretamente.

A criptografia deve ser habilitada para Unity Connection 11.5(1) SU3 ou posterior.

Comando CLI "utils cuc encryption <enable/disable>"

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

. CUCM versao 10.5.2.11900-3.
. CUC versao 10.5.2.11900-3.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.
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/content/en/us/td/docs/voice_ip_comm/cucm/security/10_0_1/secugd/CUCM_BK_C68276B4_00_cucm-security-guide-100/CUCM_BK_C68276B4_00_cucm-security-guide-100_chapter_0100.html

Este diagrama explica brevemente o processo que ajuda a estabelecer uma conexao segura
entre o CUCM e o CUC:
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1. O Call Manager configura uma conexao TLS (Transport Layer Security) segura para o servidor
CUC na porta 2443 Skinny Call Control Protocol (SCCP) ou no SIP (Session Initiation Protocol)
5061 no protocolo usado para integragao.

2. O servidor CUC faz o download do arquivo CTL (Certificate Trust List) do servidor TFTP
(processo unico), extrai o certificado CallManager.pem e o armazena.

3. O servidor CUCM oferece o certificado Callmanager.pem que é verificado em relagéo ao
certificado CallManager.pem obtido na etapa anterior. Além disso, o certificado CUC esta sendo
verificado em um certificado raiz CUC armazenado no CUCM. Observe que o certificado raiz deve
ser carregado no CUCM pelo administrador.

4. Se a verificagao dos certificados for bem-sucedida, uma conexdo TLS segura € estabelecida.
Essa conexao é usada para trocar a sinalizagdo SCCP ou SIP criptografada.

5. O trafego de audio pode ser trocado como Real-time Transport Protocol (RTP) ou SRTP.

Note: Quando vocé estabelece uma comunicacao TLS, o CUCM e o CUC usam
autenticagao mutua TLS. Consulte RFC5630 para obter mais informacoes.
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Configurar CUC
1. Adicionar certificado SIP

Navegue até CUC Administration > Telephony Integrations > Security > SIP Certificate > Add new

- Nome de exibicdo: <qualquer nome significativo>
- Nome do assunto: <qualquer nome, por exemplo, SecureConnection>

Observagado: o nome do assunto deve corresponder ao nome do assunto X.509 no perfil de
segurancga do tronco SIP (configurado na etapa 1 da configuragdo do CUCM posteriormente
neste documento).

Mew SIP Certificate

S1P Certficate Eesst Help

Mew SIP Certificate
Display NAME® Secure SIP integration with CUCMy10.5.2

Subject Name® SecureConnection

| Save |

Fialds marked veth an astensk {*) are reguired.
Note: O certificado é gerado e assinado pelo certificado raiz CUC.

2. Criar novo sistema de telefone ou modificar o padrao

Navegue até Telephony Integration > Phone System. VVocé pode usar o sistema telefénico que ja
existe ou criar um novo.

Phone System Basics (PhoneSystem)

Fhone System  Edit  Refresh  Help

| gave | | Defete | previous | | Hext |

Status
’7._!1.3 The phone system cannol take calls untd a port group iS Set. Use the Related Links to add a port group.

Fhone System
Phone System Name® PhoneSysoem

¥ Default TRAP Phone Sysbem

3. Adicionar um novo grupo de portas

Na pagina Opc¢oes basicas do sistema telefénico, na caixa suspensa Links relacionados,
selecione Adicionar grupo de portas e selecione Ir. Na janela de configuracgdo, insira estas
informacoes:



- Sistema telefénico:
- Criar de: Tipo de grupo de portas SIP
- SIP Security Profile: 5061/TLS
- Certificado SIP:
- Modo de seguranca: criptografado
- RTP seguro: verificado
- Endereco IPv4 ou nome do host:
Clique em Salvar.

MNew Port Group

Fort Group  Reset  Help

Mew Port Group

Fhone System Secure SIF integration -
Create From @ pgrt Group Type SIP >

Port Group -

Port Group Description
Display Name* Secure SIP integration-1

| Authenticate with SIP Server
Authentication Username

Authentication Password

Contact Line Name

SIP Security Profile SOAL/TLE -
EIP Certificate Secure SIP integration with CUCMv10.5.2 -
Security Mode Encrypted -

E Secure RTP

Primary Server Settings

IPv4 Address or Host Namelf T P rR b

IPwE Address or Host Name

Port SOED

i Save |

4. Editar servidores

Navegue para Editar > Servidores e adicione o servidor TFTP do cluster CUCM como mostrado



nesta imagem.

| | Delete Selected | | Add |

H o |10.48.47.110 2]

| [Delete Selected | [(add ]

| Delete Selected | | Add |

Fl o 10.48.47.110]

| (e seesed) (Al

Note: E importante fornecer o enderego TFTP correto. O servidor CUC faz o download do
arquivo CTL desse TFTP conforme explicado.

5. Redefina o grupo de portas

Volte para o Port Group Basics e redefina o grupo de portas conforme solicitado pelo sistema,
como mostrado nesta imagem.

Porl Group Basics (Secure SIP integration=1)

Port Group  Edit  Refrash  Help

| Save | | Delete | | Previows | | hest |

Status

A\ The prione system cannot take calls if it has no ports. Use the Related Links to add ports.
My e ar more port aroups need to e rese.

Port Group
Digplay Hame®™  Securs SIP intogeation.1
Integration Hethod =pp

L ot Al Ragot Rogured | meser

6. Adicionar portas de correio de voz

Na pagina Nogodes basicas do grupo de portas, na caixa suspensa Links relacionados, selecione
Adicionar portas e selecione Ir. Na janela de configuragao, insira estas informagdes:

. Habilitado: Verificado
- Numero de portas:
. Sistema telefonico:



- Grupo de porta:
- Servidor:
- Comportamento da porta:

mewr Fort

Port Reset Help

Status

..,.h Because it has no port growps, PhoneSystem is not listed in the Phone system field.

Sl

Hew Phone System Port

¥ Enabled
Humber of Ports 1

Phome Sydtemm  ZSecure SIP integration =
Fart Group Secure SIP integration-1 =

Server cuctpuh -

Port Dehavior

[ answer Calls

| parform Message Motification

[¥] Samd MWI Requests (may also be disablad by the port group)
[¥] amow TRAP Connections

[ save |

7. Fazer download do certificado raiz CUC

Navegue até Telephony Integrations > Security > Root Certificate, clique com o bot&o direito do
mouse na URL para salvar o certificado como um arquivo chamado <filename>.0 (a extensao do
arquivo deve ser .0 em vez de .htm)' e pressione save como mostrado nesta imagem.

-----BEGIN CERTIFICATE----- =
ORI TCAMSGAWIBAQIONSKDH 1 K+QC+aY d X SwMAarDAaN BgkqhkiGowl
Open Link im Mew Tab DA
e Link im Maew Window YOO DDCODakN b VuaXRSLTUS Mg 2NWEXLTOY YWLITMNODAN | -
b ; - LT g4 =
Open Link in New Private Window [ 00 0T AFwOXNT AyMTIcMO UnMjlaFwOyMpAyMIAXMOUWM]la
Bookmark This Link Ad
Certilica Sari L M LONpC ZNVCWSDOHETNT g2 00y LY TETNDINZ SO0OMDIOL I ZAT
Share This Link Fi
Save Link As... 1 GMIGIMAGGCS G SIBIDOERANUAAIGNADCEOKBGOCRYHLDT
| i i
Copy Link Locgtion GLCauWT4UVKS4rORUFZBZ4GaWbIMSILISqoRIRS TyBxBUWYE
Search Google for "Right click™
This Frame p [oTLEEaCen+ TRY DD IRSIIKYEFERD)g nWEbeEOCPdgGnsiMel -
Inspect Element (£ -
Privite § H FodadriSnINSDOULYueMAnhGISEKOFOWLRS T unpQsiid g Ded))
i LasiPass "
#d LastPass Fill Forms F
Bight chck Torsaw 26f25.0 (the file extension must be .0 rather than .him)
| Generate New |

Configurar CUCM



1. Configurar o perfil de seguranga do tronco SIP para o tronco em diregdo ao CUC

Navegue até CUCM Administration > System > Security > SIP Trunk Security Profile > Add new

Certifique-se de que estes campos estejam preenchidos corretamente:

- Modo de seguranca do dispositivo: criptografado
- Nome do assunto X.509: SecureConnection>
- Aceitar referéncia fora do dialogo: marcada

- Aceitar notificacao nao solicitada: marcada
- Aceitar substituir cabecgalho: marcado

Note: O nome do assunto do X.509 deve corresponder ao campo Nome do assunto no
certificado SIP no servidor do Cisco Unity Connection (configurado na etapa 1 da
configuracdo do CUC).

- SIP Trunk Security Profile Information

Name®* |Secure_sip_trunk_profile_for_cuc J;

Description

Device Security Mode Encrypted ol
Incoming Transport Type®* TLS e
Oubgoing Transport Type LS -

Enable Digest Authentication
MNonce Vakidity Time (mins)® i

X.509 Subject Name SecureConnection
Incoming Port® 5061
Enable Application level authorization
Accept présence subscription
| Accept out-of-dialog refer**
¥| Accept unsolicited notification
L4 Accept replaces headear
Transmit security status

Allow charging header
SIP v.150 Outbound S0P Offer Filbering * Use Default Filter -

2. Configurar perfil SIP

Navegue até Device > Device Settings > SIP Profile se precisar aplicar qualquer configuragao
especifica. Caso contrario, vocé pode usar o perfil SIP padrao.

3. Criar tronco SIP

Va para Dispositivo > Tronco > Adicionar novo.Crie um tronco SIP que sera usado para a
integracao segura com o Unity Connection, como mostrado nesta imagem.



— Trunk Information

Trunk Type* SIP Trunk v
Device Protocol® SIP o
Trunk Service Type® None(Default) £

Na sec¢ao Informagdes do dispositivo da configuragéo de tronco, insira estas informacgdes:

- Nome de dispositivo:
- Conjunto de dispositivos:
- SRTP permitido: verificado

Note: Verifique se o grupo do CallManager (na configuragéo do pool de dispositivos) contém
todos os servidores configurados no CUC (Grupo de portas > Editar > Servidores).

Trunk Configuration
e
rStatus

® Status: Ready

~Device Information

Product: SIP Trunk

Device Protocol: SIP

Trunk Service Type Mone(Default)

Device Name* SecureSIPtoCUC

Description Trunk for secure integration with CUC

Device Pool® Default -
Cormman Device Configuration < Mone = -
Call Classification™ Use Systemn Default A
Media Resource Group List < Mane = -
Location® Hub_None -
AAR Group < Mone > -
Tunneled Protocol* None -
QS1G Variant® No Changes

A5H.1 ROSE OID Encoding® Mo Changes

Packet Capture Mode™® Wone A
Packet Capture Duration 0

[l Media Termination Paint Required
¥ Retry wideo Call as Audio
Path Replacement Support
! Transmit UTF-8 for Calling Party Name
Transrmit UTF-8 Mames in QSIG APDU
[Cunattended Port

[¥15rTP Allowed - When this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security. Failure to do so will expose keys and other information.

Consider Traffic on This Trunk Secure® When using both sRTP and TLS -
Route Class Signaling Enabled™® Default hd
Use Trusted Relay Point™ Default -
[ psTN Access

"run on &l Active Unified CM Nodes

Na secdao Chamadas de Entrada da configuragéo de tronco, insira estas informacgoes:

- Espaco de pesquisa de chamada:
- Redirecionando entrega do cabecalho de desvio - Entrada: marcada



= Inbound Calls

Significant Digits * all -
Connected Line 1D Presentation™ [efault -
Connected Name Presentation™®  Default -
Calling Search Space AlPhones et
A4R Caling Search Space < Mone > -
Prefiz DN

¥ Redirecting Diversion Header Dehivery - Inbound

Na saida Se¢ao Chamadas da configuragado do tronco, insira estas informacgoes:

- Redirecionando a entrega do cabecalho de desvio - Saida: verificado
—Duthound Calls

Called Party Transformation C55 < Hong > -

¥ Use Device Pool Called Party Transformation C55

Calling Party Transformation €55 < Hone = -
#|Use Device Pool Calling Party Transformation C55

Calling Party Selection® Criganator -

Calling Line 1D Presentation® Drefault -

Calling Mare Prassntation® Crefault -

Calling and Connected Party Info Format® Deliver DM only in connectad party -

¥ Radirecting Divarsion Header Delivery - Outhaund
Redirecting Party Transformation C35 < Hane » -

* Use Davice Pool Redirecting Party Transtormmation C55
Na secao SIP Information da configuragcao do tronco, insira estas informacgoes:

- endereco de destino:

- Perfil de segurancga do tronco SIP:

- Novo Roteamento do Espaco de Pesquisa de Chamada:

- Espacgo de pesquisa de chamada fora de caixa de dialogo:
- Perfil SIP:

~SIP Information

Destination
Destination Address is an SRV
Destination Address Destination Address TPwG Dastimatinm Port
1*  10.48.47.174 E0&1
MTP Preferred Originating Codec® 71 1ubaw ”
BLF Presence Group® Standard Presence group -
SIP Trunk Security Profile® Secure_sip_trunk_profile_for_CUC -
Rerouting Calling Search Space < Mone > hd
Out-0f-Diabeg Refer Caling Search Space < Mone > -
SUBSCRIBE Caling Search Space < Mone = -
SIP Profie® standard SIP Profile v Migw Detais
DTMF Signaling Method* Mo Preference -

Ajuste outras configuragées de acordo com seus requisitos.



4. Criar um padréo de rota

Crie um padrao de rota que aponte para o tronco configurado (Roteamento de chamada >
Rota/busca > Padrado de rota). A extensao inserida como um numero de padrao de rota pode ser
usada como um piloto de correio de voz. Insira esta informacao:

. Padrao de rota:
. Lista de gateway/rota:

Route Pattern Confaperatson

G Save
~Stalus

@ Status; Ready

r Pattern Definition

Reoute Parmem® {Bona 1]
Route Partiion < Nont & x
Description

Mumberng Plan Mot Selected -
Roiste Fiter Mo -
MLPP Provedence” Delaim =

Apply Call Mocking Peroentagse
Fasouron Prigely Namespeor Reteork Domain < None > -

Boute (s ® Exefani -
Gateway/ Foute List" SecureSIPLCUC » [Edg)
Route Option @ Route this pattem

Black this patiern Mo Ermor -

5. Crie um piloto de correio de voz

Crie um piloto de correio de voz para a integracéo (Recursos avangados > Correio de voz > Piloto
de correio de voz). Insira estes valores:

- Numero piloto do correio de voz:
- Espaco de pesquisa de chamada: que inclui particées que contém o padrao de rota usado
como piloto>

~ Voice Mail Pilot Information
Voice Mail Pilot Number gpoo

Calling Search Space < None > =
Description

| Make this the default Voice Mail Pilot for the system

6. Criar perfil de correio de voz

Crie um perfil de correio de voz para vincular todas as configuragdes (Recursos avangados >
Correio de voz > Perfil de correio de voz). Insira as seguintes informacdes:



- Piloto de correio de voz:
. Mascara da caixa de correio de voz:

- Woice Mail Profile Information

Voice Mail Profile Name™ |vaicemail- profile- 8000 [£]
Description Secure Voicemail
Voice Mail Pilot** 8000/< None > v

Voice Mail Box Mask

| Make this the default Voice Mail Profile for the System

7. Atribuir perfil de correio de voz aos DNs

Atribua o perfil de correio de voz aos DNs destinados a usar uma integragao segura. Nao se
esqueca de clicar no botao 'Aplicar configuracao' apds alterar as configuragdes de DN:

Navegue até: Roteamento de chamada > Numero do diretério e altere o seguinte:

- Voice Mail Profile; Secure_SIP_Integration

Directory NMumber Configuration

Q‘Ehmu xnude %Rﬂd & Bopy Conly T Add New

= Directory Number Settings

Waics Mail Profils Sacure_SIP_Integration w (Choose <MNones> to use system dafault)
Calling Search Space < None > -
BLF Presence Group® standard Prasence growp -
User Hold HGH Audio Source o Mong = -

Matwiork Hald MOH Audid Sourcd < None > -

Auto Answer® Aute Answer Off -

L) Reject Anonymous Calls

8. Carregar certificado raiz CUC como CallManager-trust

Navegue até OS Administration > Security > Certificate Management > Upload
Certificate/Certificate Chain e carregue o certificado raiz CUC como CallManager-trust em todos
0s nos configurados para se comunicar com o servidor CUC.
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lj%’uumnmm Eamuncumu:mmm ijlunmmcn i L Gereests CSR
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- Uplead Cortificate fLertificate chain
Certficate Pyrpore CalManager-trust -
Cppcmiptignifriandly narmsg) CPs root cortificate

Upload Filg | Bioeme. | 000d2cds.0
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Observagao: o servigo Cisco CallManager precisa ser reiniciado apés o upload do
certificado para que o certificado tenha efeito.

Configurar portas SCCP seguras

Configurar CUC
1. Fazer download do certificado raiz CUC

Navegue até CUC Administration > Telephony Integration > Security > Root Certificate. Clique
com o botao direito do mouse na URL para salvar o certificado como um arquivo chamado
<filename>.0 (a extensao do arquivo deve ser .0 em vez de .htm)' e pressione Salvar:



Bool Certificata for Caca Unificd Commumdcalions Manager Aithentication aid Encoryplion

| Sulypect CH=Ciscolnity:Sdsd32eb-cafa 45585781562 06850d4 1
Iszuer CH=Ciscolinity-5dad32ab-cafa-4559-97 81 -Sef 208850441
Walid From Tue Har 31 08:59:34 SEST 2015
Wakd Lingil Fr dgr 01 08:59:3= CEST 2022

| Ve ]

File Hame STedless.0
Sanal Number f6bEfh3359 14804356 Selb489 Iaecd]

=== BEGIN CERTIFICATEaua

M1 PO AW Aw] Baigl RAPa-L 4 2N pFET Trogag T Eob 7E w0y 1Ko T Tk e CERBG) Sy
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F RGO MT OB nzaM By kg hhr G Ow i BAQEFAL DSy Hwg Yk CgEAB DDy ghBoW 457

O 7 eGUWERT ey ET 2 SR T O IGRAB DY TS K mBou SeMiha TS MW ev TIpF o+ a5 D VmT5a
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Mo lordsCB3mG I ulglGg R e ChibCAwEataNCHEAREYYDVRITAQH BaynBgE B/ 'wI B

ADASEaNH EFgOLa JENSIYGHHEhGp Tl alimip + HER MEwDwY DVROFBAG DA KaMalg
. EEBOLALAGAA P FRECH S 0N Bentle T 2F Sy 1aToMDE T 2D
REGEEW g U LAl w L vy Do det K Dv X I s s 2 pEUInFFMESc+dody T mlg 2 pu
TeDyTeDal eisle & wADWHIS W IvED SHse o RO g KO 7 oy YHU L 523 TOw YW AES
cemosE D CERTIFICATE-----

J2PdCd

| Prodake Ky HE P IV as 3Rghe LrByv Vg Ha oL rBHZ B WIIWVEIL 342 LG [ Ow il 1IMUh Ty FEsg AT ELDH

LRight cligh bn mmein dhn sersifnakn e o Ein mnmmed E7ad0eds. 0 (the file extension muost be .0 rather than .ham)

v Ot Link in Mew Tal

Opeer Linde in Mew Windio

Ohpen Link in Mew Private Window
Becionark This Link
Save Link At h.
Copy Lank Lisggissn
This Frame z

Inspect Element ()

2. Crie um sistema telefonico/modifique o que existe.

Navegue até Telephony Integration > Phone system. Vocé pode usar o sistema telefonico que ja
existe ou criar um novo.

Phone System Basics (PhoneSystem )

Phone System  Edit  Refresh  Help
| Sove | [ Delete | | Brewous | [ hext |

Status
[.ﬁ The phone system cannot take calls untd a port group is set. Use the Related Links to add a port group.

Phone System
Phice g-]'ﬂeﬁ'l Nase™ Mﬁtm

¥ Default TRAP Phone System

3. Adicionar um novo grupo de portas SCCP

Na pagina Opg¢des basicas do sistema telefénico, na caixa suspensa Links relacionados,
selecione Adicionar grupo de portas e selecione Ir. Na janela de configuragao, insira estas
informacdes:



- Sistema telefénico:

- Tipo de grupo de portas: SCCP

- Prefixo do nome do dispositivo*: CiscoUM1-VI
- MWI no ramal:

- Ramal MWI desligado:

Note: Essa configuragao deve corresponder a configuragao no CUCM.

- Status

;..E'L The phone systemn cannot take calls if it has no ports. Use the Related Links to add ports.

m Created Fort Groupls)

Part Group
Digplay Namg™ CRcure SO
Integratan Method SR [Slamng ]

Device Mame Prafo™ chgesliM1-y]

Reset Sistus Reset Not Required [ Reset |

Message Waiting Indicalor Seltings

[¥] Enable Message Wasing Indicators

MWl On Extensicn S9R%aL

MN] Odf Extension 299900

Delay between Requests ] millisecands
Maximum Concurrent Requests a

Retries After Successful Attempt [

Retry [nferval After Successful Attempt 5 millisacaonds

| Save | | elete | | grevious | | Mext

e REET T TRy

Frelgs marked with g astendgk (7] are réquenad,

4. Editar servidores

Navegue até Edit > Servers e adicione o servidor TFTP do cluster CUCM.



SIP Servers

| Delete Selected | | Add |

|10.48.47.110

| Delete Selected | | Add |

TFTP Servers

| Delete Selected | [ Add |
P e
Bl o

| Delete Selected | [ add |

10.48.47.110]

Note: E importante fornecer o endereco TFTP correto. O servidor CUC faz o download do
arquivo CTL desse TFTP conforme explicado.

5. Adicionar portas SCCP seguras

Na pagina Nog¢des basicas do grupo de portas, na caixa suspensa Links relacionados, selecione
Adicionar portas e selecione Ir. Na janela de configuragao, insira estas informagdes:

- Habilitado: verificado

- Numero de portas:

- Sistema telefonico:

- Grupo de porta:

- Servidor:

- Comportamento da porta:

- Modo de seguranca: criptografado



Status

r.ﬁ Because it has no port groups, PhonaSystem is not listed in the Phone system Ffield.

Save J

Mew Phone System Port

i+ Enabled

Mumber of Ports g

Phone System  Seeure-SCCP

Fort Group Secure-SCCP-1 -

Server cucld =

Port Behavior

[¥] answer Calls

[¥| perform Message Motification

[¥] send MW Reguests (may also be disabled by the port group)
[¥] Allow TRAP Connections

Security Mode Encrypled -

Save |

Configurar CUCM

1. Adicionar portas

Navegar para Administragdo do CUCM > Recursos avangados > Configuragéo de porta de correio
de voz > Adicionar novo.

Configure as portas de correio de voz SCCP como de costume. A unica diferenca esta no modo
de segurancga do dispositivo na configuragao de porta em que a opg¢ao Porta de correio de voz
criptografado precisa ser selecionada.



) 5 P oo [ comr Pyrmet 2 scoyconty gl Addew
- Status

@ Stabus! Resdy

~Device Information

Riageatratn: Registered with Ciica Unified Communications Manager 10.48,46.182
1Pvd Address: 1048, 48,184

id Devien i trusted

Port Hame® ChecaUMi-VIa

Dascription WH- esf-peture-porld

Davics Pogl® Defsult =
Common Davics Conhgueration < Nopa > -
Caling Search Space £ Mome = -
AaR Calling Sesrch Spaos < Moms > -
Lecation™ Fi_Rana -
Device Secanty Mode" Enerygted venes Mal Ban -
Uze Tnasted Relay Point® Defauk -
Gealocation < Mone > =

= Directory Humber Information

Carectary Mumber” 955001

Partition o Moisg = -
Caling Search Space < Momne > -
AR Grewn <« Mone > x
Internal Caller 10 Dizplay WoicaMail

Internal Calier 1D Display (ASCII format) ypicasail
Externad Humbeer Hack

_save | [ oeiete | [ copy | [ Reset | [ Aply Confia | [ Add pew |

2. Carregar certificado raiz CUC como CallManager-trust

Navegue até OS Administration > Security > Certificate Management > Upload
Certificate/Certificate Chain e carregue o certificado raiz CUC como CallManager-trust em todos
0s nos configurados para se comunicar com o servidor CUC.



Certificate List

CalManager-Erust
| CoManager-trust
Al ger-Erugl
| CallManager-trust
Calidfanager-trust
| CalManager-trag
CalManager-Erust
| CallManager-trust

@ warmng: Uploadng a clester-vode carficale will distrcite if o ol genvers o (il clustes

- Upload Certificate/Certificate chain

Certilficate Purpose™ CaliManager-trust
Cescription{friendly namae) CUC roct oart
Upload File | Browse.. | S7ed0e65.0

Iupluad%lcm.

@ *. indieates requared mam,

Observagdo: o servigco Cisco CallManager precisa ser reiniciado apés o upload do
certificado para que o certificado tenha efeito.

3. Configurar extensées de ativagéo/desativagdo de MWI (Message Waiting Information,
informagdes de espera de mensagem)

Navegue até CUCM Administration > Advanced Features > Voice Mail Port Configuration e
configure MWI On/Off Extensions. Os niumeros MWI devem corresponder a configuragdo do CUC.

Partition
Description

-Message Waiting Information

Message Waiting Number* gggg9)

< None > Ed
MWI on

Message Waiting Indicator* @ on © off
Calling Search Space < None > -

- | save |



- Message Waiting Information
Message Waiting Number® gaggaq
Partition < MNone = -

Description MWI off
Message Waiting Indicator® = o0 @

Calling Search Space < None > -

4. Criar piloto de correio de voz

Crie um piloto de correio de voz para a integragdo (Recursos avangados > Correio de voz > Piloto
de correio de voz). Insira estes valores:

- Numero piloto do correio de voz:
- Espaco de pesquisa de chamada: que inclui particées que contém o padrao de rota usado
como piloto>

- Voice Mail Pilot Information
Volce Mail Pilot Number goog
Calling Search Space < Mone > -

Description

Make this the default Voice Mail Pilot for the system

5. Criar perfil de correio de voz

Crie um perfil de correio de voz para vincular todas as configura¢des (Recursos avangados >
Correio de voz > Perfil de correio de voz). Insira esta informagao:

- Piloto de correio de voz:
. Mascara da caixa de correio de voz:

- Woice Mail Profile Information

Voice Mail Profile Name* |\/picemail- profile-8000| O

Description Secure Voicemail
Voice Mail Pilot** 8000/< None > -
Voice Mail Box Mask

Make this the default Voice Mail Profile for the System

6. Atribuir perfil de correio de voz aos DNs

Atribua o perfil de correio de voz aos DNs que pretendem usar uma integracao segura. Clique no
botdo Apply Config depois que as configuragdes de DN forem alteradas:



Navegue até Roteamento de chamada > Numero do diretério e altere para:

- Voice Mail Profile: Voicemail-profile-8000

- rectory Number Settings
Viokoe Mail Profile Vioicemail- profie- 800D = (Choose <Mone> to use system default)
Caling Search Space < None > Gl
BLF Presence Group” Srandard Pretencd Growp -
User Hold MOH Auds) Souroe o Mo ¥
Rebwork Hold BOH Audio Source < None > -
Reject anonymous Cals

7. Criar um grupo de busca de correio de voz

a) Adicionar um novo grupo de linhas (Roteamento de chamadas > Rota/busca > Grupo de
linhas)

=Line Group Information

Line Group Name® lvoicemail-Ig [£]
RNA Reversion Timeout™ jq

Distribution Algonthm " Longest Idie Time -

b) Adicionar uma nova lista de busca de correio de voz (Roteamento de chamada > Rota/busca >
Lista de busca)

~ Hunt List Information

ﬂ Device is trusted

Name * voioemai-hi
Descrphion
Cisoo Unified Communications Manager Group®  Defaglt -

¥| Enable this Hunt List {change effective on Save] no reset required)

¥ For Volce Maid Usage

c) Adicionar um novo piloto de busca (Roteamento de chamada > Rota/busca > piloto de busca)



- Pattern Definition

Hunt Pilot® (8000 (£}

Route Partition < Mo = bl
Description

Numbering Plan < Mone = 5
Route Filter = Nams = -

MLPP Precedence®  Default -

Hunt List™ woboemail- hi = (Edif)
Call Pickup Group < None = -

Alerting Name
ASCIT Alerting Name
Route Gption @ Route this pattern
Block this pattern Mo Error -

Verificar

Verificagao de portas SCCP

Navegue até CUCM Administration > Advance Features > Voice Mail > Voice Mail Ports e
verifique o registro da porta.
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Pressione o botdo Correio de Voz no telefone para chamar o correio de voz. Vocé deve ouvir a
saudacao de abertura se o ramal do usuario nao estiver configurado no sistema do Unity
Connection.

Verificagao de tronco SIP seguro

Pressione o botao Correio de Voz no telefone para chamar o correio de voz. Vocé deve ouvir a
saudacao de abertura se o ramal do usuario nao estiver configurado no sistema do Unity
Connection.

Como alternativa, vocé pode habilitar o keepalive das OPCOES SIP para monitorar o status do
tronco SIP. Essa opc¢ao pode ser ativada no perfil SIP atribuido ao tronco SIP. Depois que isso
estiver ativado, vocé podera monitorar o status do tronco Sip por meio de Dispositivo > Tronco,
como mostrado nesta imagem.
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Verificagdo de chamada RTP segura

Verifique se o icone de cadeado esta presente em chamadas para o Unity Connection. Significa
que o fluxo de RTP é criptografado (o perfil de seguranga do dispositivo deve ser seguro para que
funcione) como mostrado nesta imagem.

'S/ Cisco IP Communicator
fag 08 16 03/31/15

Il Connected

SEFEESIEY PR (R

Troubleshoot

1. Dicas gerais de solugao de problemas

Siga estas etapas para solucionar problemas da integragéo segura:

- Verificar a configuragdo. _ _ _

- Verifique se todos os servicos relacionados estdo em execugdo. (CUCM - CallManager,
TFTP, CUC - Gerenciador de conversagéo) o _

- Certifique-se de que as portas necessarias para comunicagéo segura entre servidores _
gﬂtaejam abertas na rede (porta TCP 2443 para integracdo SCCP e TCP 5061 para integragao

- Se zudo isso estiver correto, continue com a coleta de rastreamentos.

2. Rastreios para coletar
Colete esses rastreamentos para solucionar problemas da integracéo segura.

- Captura de pacote do CUCM e CUC
- Rastreamentos do CallManager



- Rastreamentos do Cisco Conversation Manager

Consulte estes recursos para obter informacdes adicionais sobre:
Como fazer uma captura de pacote no CUCM:

http://www.cisco.com/c/en/us/support/docs/voice-unified-communications/unified-communications-
manager-version-50/112040-packet-capture-cucm-00.html

Como ativar rastreamentos no servidor CUC:

http://www.cisco.com/c/en/us/td/docs/voice _ip _comm/connection/10x/troubleshooting/quide/10xcu
ctsgx/10xcuctsg010.html

Problemas comuns

Caso 1: Nao é possivel estabelecer uma conexao segura (alerta de CA
desconhecido)

Depois que a captura de pacote € coletada de um dos servidores, a Sessao TLS é estabelecida.

1 4. 000000 130.235.200. 241 130,235,203, 245 TCR inst] _bocts > https [SvM] Séqel Win=l6384 Lén=0 MSS«1460

30, 000452 130235203, 24% 130,235,700, a1 TOR https > Insti_boots [SyM, ACK] Seqed Ackel wWine5540 Lone( MSS5a
30, O 0l 130.235.2001. 241 130,235,208, 240 TP inst’_boors > htips [AckK] Seqel acke=l Win=17520 Lens0

4 0. 000074 130.235.200. 241 1300235, 205, 240 Lt client Hella

§ 0. 000341  130.23%5.203.34% 130.335.704.341 TCR https » inst1_boots [AcK] Sege=l Ack=141 win=5433 Lon=0

& 0, 005250 130.235.203.24% 130,235,200, 241 TLEL Zerver Hello,

7 0. 005838 130.235.205.249 130.2535.200. 241 TLSwL cervificare, =erver Hello Done
B0 008480 130 23%. 200241  130.33%.203.249%  TCP inst]_boots > https [Ack] Seg=141 Ack=18%% wWin=17520 Len=0
{00, 002005 230235, 2l G4l 130 235 03 20 TLEWl  Alert cievel: Fatal, Cescription: Unkngwn cR)]

(i, LS 28 e e budd0. L08, S48 ST | OOOLSE > NLTpE [AST, ACE] S8 i

i1 §.0F2382 130,235 200.341 130,335 R03.34%  TCP inst]_boote = https [SyM] Seqe0 win=16354 Len=0 MSS=14060

12 0.073706  130.23%.203.24% 130.235.200. 241 TER mtps > Inst]_bootc [SvM, ACK] Seqel Ackel wWin=5840 LEn=0 M5S=
13 0. 072751 130.235. 201, 241 130,235,203, 240 TP instl_boorc > hutps [Aack] Segqel acks=l win=17520 Lens=0 w

>

O cliente emitiu um alerta com um erro fatal de CA desconhecida para o servidor, apenas porque
o cliente ndo pdde verificar o certificado enviado pelo servidor.

Ha duas possibilidades:

1) O CUCM envia o alerta CA desconhecida

- Verifique se o certificado raiz atual do CUC esta carregado no servidor que se comunica com
o servidor CUC.

- Verifique se o servigo CallManager foi reiniciado no servidor correspondente.
2) O CUC envia o alerta CA desconhecida

- Verifique se o endereco IP TFTP foi inserido corretamente na configuragcdo Port Group > Edit
> Servers no servidor CUC. ) ) _ _ _

- Verifique se o servidor TFTP do CUCM esta acessivel a partir do servidor do Connection.

- Verifique se o arquivo CTL no CUCM TFTP esta atual (compare a saida de "show ctl" com os
ce{_tlflcados conforme visto na pagina do OS Admin). Execute novamente o CTLClient, se ndo
estiver.

- Reinicialize o servidor CUC OU exclua e recrie o grupo de portas para fazer o download do
arquivo CTL do TFTP do CUCM.


https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
/content/en/us/td/docs/voice_ip_comm/connection/10x/troubleshooting/guide/10xcuctsgx/10xcuctsg010.html
/content/en/us/td/docs/voice_ip_comm/connection/10x/troubleshooting/guide/10xcuctsgx/10xcuctsg010.html

Caso 2: Nao é possivel baixar o arquivo CTL do CUCM TFTP

Esse erro é visto nos rastreamentos do Gerenciador de conversas:

M uGeneral , 25, FAI LED Port group 'PhoneSystem1' attenpt set InService(true), error retrieving
server certificates.

M uGeneral , 25, Error executing tftp command 'tftp://10.48.47.189:69/CTLFile.tlv' res=68 (file not
found on server)

M uGeneral , 25, FAI LED Port group 'PhoneSystem 1' attenpt set InService(true), error retrieving
server certificates.

Arbiter,-1,Created port PhoneSystem 1-001 objectl d='7c2e86h8- 2d86- 4403- 840e- 16397b3c626b' as

| D=1

M uGeneral , 25, Port group object 'blc966e5-27f b-4eba- a362- 56a5f e9c2be7' exists

M uGeneral , 25, FAI LED Set|nServi ce=true parent port group is out of service:

Solugéo:

1. Verifique duas vezes se o servidor TFTP esta correto no grupo Porta > Editar > Configuragao
de servidores.

2. Verifique se o cluster CUCM esta no modo seguro.

3. Verifique se o arquivo CTL existe no TFTP do CUCM.

Caso 3: As portas nao se registram

Esse erro é visto nos rastreamentos do Gerenciador de conversas:

M uSki nny, 23, Failed to retrieve Certificate for CCM Server <CUCM | P Address>

M uSki nny, 23, Fail ed to extract any CCM Certificates - Registration cannot proceed. Starting
retry tiner -> 5000 nsec

M uGeneral , 24, Found | ocal CTL file [/tnp/aaaaaaaa- XXXX- XXXX- XXXX- XXXXXXXXXXXX. t | V]

M uGeneral , 25, CCMCer ti fi cat eCache: : Retri eveServerCertificates() failed to find CCM Server '<CUCM
I P Address>" in CTL File

Solugéo:

1. Isso provavelmente se deve a incompatibilidade no checksum md5 do arquivo CTL no CUCM
e CUC como resultado da regeneragao de

certificados. Reinicie o servidor CUC para atualizar o arquivo CTL.

Informacgdes internas da Cisco
Como alternativa, vocé pode remover o arquivo CTL da raiz da seguinte maneira:

Exclua o arquivo CTL da pasta /tmp/ e redefina o grupo de portas. Vocé pode
fazer uma soma de verificagdo md5 no arquivo

e compare antes de exclui-lo:

CUCM: [root@vfrscucm1 trust-certs]# md5sum /usr/local/cm/tftp/CTLFile.tlv



e5bf2ab934a42f4d8e6547dfd8cc82e8 /usr/local/cm/tftp/CTLFile.tlv
CUC: [root@vstscucl tmp]# cd /tmp

[root@vstscuct tmp]# Is -al *tlv

-rw-rw-r—. 1 cucsmgr cuservice 6120 fev 5 15:29 a31cefe5-9359-
4cbc-a0f3-52eb870d976c¢.tlv

[root@vstscuct tmp]# md5sum a31cefe5-9359-4cbc-a0f3-
52eb870d976c.tlv

e5bf2ab934a42f4d8e6547dfd8cc82e8 a31cefe5-9359-4cbc-a0f3-
52eb870d976¢c.tlv

Além disso, vocé pode consultar este guia de solugédo de problemas:

Defeitos

CSCum48958 - CUCM 10.0 (o comprimento do endereco ip esta incorreto)
CSCtn87264 - Falha na conexao TLS para portas SIP seguras

CSCur10758 - Nao é possivel limpar os certificados revogados do Unity Connection
CSCur10534 - Unity Connection 10.5 TLS/PKI Inter-op Redundante CUCM

CSCve47775 - Solicitagcao de recurso para um método para atualizar e revisar o arquivo CTLF do
CUCM no CUC


https://tools.cisco.com/bugsearch/bug/CSCum48958/
https://tools.cisco.com/bugsearch/bug/CSCtn87264/
https://tools.cisco.com/bugsearch/bug/CSCur10758/
https://tools.cisco.com/bugsearch/bug/CSCur10534/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve47775/
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