Configurar e solucionar problemas de SSO no
Cisco Unified Communications Manager (CUCM)
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Introducao

Este documento descreve o recurso SSO no CUCM, a configuracao, as dicas para solucionar
problemas, a analise de log de exemplo e os recursos para obter informacgdes adicionais.

Pré-requisitos

Requisitos



A Cisco recomenda o conhecimento de alguns termos de Logon Unico (SSO):

» Security Assertion Markup Language (SAML) - um padrao aberto para trocar dados de
autenticacao e autorizacio entre as partes

» Provedor de servigos (SP) - O SP é a entidade que hospeda o servigo. Neste documento, o
Cisco Unified Communications Manager (CUCM) é o provedor de servigos

* Provedor de Identidade (IdP) - O IdP é a entidade que autentica as credenciais do cliente. A
autenticacao € completamente transparente para o SP, de modo que as credenciais podem
ser um cartdo inteligente, nome de usuario/senha, etc. Depois que o |dP autentica as
credenciais do cliente, ele gera uma assergao, a envia ao cliente e redireciona o cliente de
volta ao SP

» Assergoes - Uma informacéao sensivel ao tempo que o |dP gera apds a autenticagdo bem-
sucedida de um usuario. A finalidade da assercao é fornecer informagdes sobre o usuario
autenticado ao SP

+ Ligagdes - define o método de transporte usado para entregar as mensagens do protocolo
SAML entre entidades. Os produtos Cisco Unified Communications usam HTTP

* Perfis - restricoes predefinidas e combinagdes de conteudo de mensagens SAML
(assergodes, protocolos, vinculagdes) que funcionam para obter um caso de uso comercial
especifico. Este treinamento concentra-se no perfil de login unico do navegador da Web,
pois € o método usado pelo CUCM

» Metadados - conjunto de informagdes de configuragao trocadas entre as partes. Contém
informacdes como associagdes SAML com suporte, funcdes operacionais como IdP ou SP,
atributos de identificador com suporte, informacdes de identificador e informacoes de
certificado usadas para assinar e criptografar a solicitagdo ou resposta.

Componentes Utilizados

+ Cisco Unified Communications Manager (CUCM) 12.5.1.14900-63
* Microsoft Windows Server 2016
» Servicos de Federagao do Ative Diretory (AD FS) 4.0

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

A finalidade do SSO é permitir que usuarios e administradores acessem varios aplicativos de
colaboracao da Cisco sem exigir autenticagbes separadas para cada um. A habilitagdo de SSO
resulta em varias vantagens:

* Aumenta a produtividade porque os usuarios nao precisam inserir novamente as credenciais
para a mesma identidade em produtos diferentes.

» Ele transfere a autenticagao do sistema que hospeda os aplicativos para um sistema de
terceiros. Vocé cria um circulo de confianca entre um IdP e um provedor de servigos que



permite que o IdP autentique usuarios em nome do SP.

 Ele fornece criptografia para proteger as informagdes de autenticagdo passadas entre o IdP,
o provedor de servigos e o usuario.O SSO também oculta as mensagens de autenticagéo
passadas entre o IdP e o provedor de servigos de qualquer parte externa.

» Ele pode reduzir os custos a medida que menos chamadas ao help desk sio feitas para
redefinicdes de senha.

Circulo de Confianca

Os certificados desempenham um papel muito importante no SSO e sdo trocados entre 0 SP e 0
IdP através de arquivos de metadados. O arquivo de metadados SP contém o certificado de
criptografia e assinatura do provedor de servigos junto com algumas outras informacgdes
importantes, como os valores do indice de servico de consumo de assercio e as informacdes de
HTTP POST/REDIRECT. O arquivo de metadados do IdP contém seu(s) certificado(s) junto com
algumas outras informagodes sobre os recursos do IdP. Vocé deve importar os metadados de SP
para o IdP e importar os metadados de IdP para o SP para criar um circulo de confianga.
Essencialmente, o SP assina e criptografa qualquer solicitagao gerada com o certificado em que o
IdP confia, e o IdP assina e criptografa qualquer assercao (resposta) gerada com certificados em
que o SP confia.

% Observacao: se determinadas informagdes sobre a controladora forem alteradas, como o
nome do host/Nome de dominio totalmente qualificado (FQDN) ou certificado de
assinatura/criptografia (Tomcat ou ITLRecovery), o circulo de confianga podera ser
interrompido. Faca download de um novo arquivo de metadados do SP e importe-o para o
IdP. Se determinadas informagdes sobre o IdP forem alteradas, baixe um novo arquivo de
metadados do IdP e execute novamente o teste de SSO para que vocé possa atualizar as
informacdes no SP. Se vocé nao tiver certeza se sua alteracado requer uma atualizacao de
metadados no dispositivo oposto, € melhor atualizar o arquivo. Nao ha nenhuma
desvantagem em relagdo a uma atualizagcado de metadados em nenhum dos lados e essa é
uma etapa valida para solucionar problemas de SSO, especialmente se houve uma
alteracao de configuragao.

Configurar

Diagrama de Rede

O fluxo para um login SSO padrao é mostrado na imagem:
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% Observagao: o processo na imagem nao esta em ordem da esquerda para a direita.
Lembre-se de que o SP € CUCM e o IdP € o aplicativo de terceiros.

Configuragao

Da perspectiva do CUCM, ha muito pouco a ser configurado em relagdo ao SSO. No CUCM 11.5
e posterior, vocé pode selecionar SSO de cluster inteiro ou por né.

* No CUCM 11.5, o0 SSO de todo o cluster requer que um certificado tomcat multiservidor seja
instalado em todos os nos, ja que ha apenas um arquivo de metadados para todo o cluster
(e o certificado é armazenado nesse arquivo, portanto cada n6 deve ter o mesmo certificado
tomcat).

* No CUCM 12.0 e posterior, vocé tem a opgao de Usar certificado autoassinado gerado pelo
sistema para SSO de todo o cluster. Esta opgao usa o certificado ITLRecovery em vez de

tomcat:



S50 Mode

® Cluster wide (One metadata file per cluster)

Per node (One metadata file per node)
Cartifi

®' Use system generated self-signed certificate

Use Tomcat certificate
*MNote:If S50 mode i1s Cluster Wide, Tomcat certificate must be multi-server CA signed certificate

* O SSO por no € o padrao anterior ao CUCM 11.5. Em uma configuragao por né, cada n6
tem seu proprio arquivo de metadados que precisa ser importado para o IdP, ja que
qualquer um desses nés pode potencialmente redirecionar um usuario para autenticagao.

* Vocé também pode habilitar o SSO para RTMT no CUCM 11.5. Essa opgao € ativada por
padrao e esta localizada em Cisco Unified CM Administration > Enterprise Parameters >
Use SSO for RTMT.

% Observacao: a observacao que indica Se o modo SSO for Cluster Wide, o certificado
Tomcat deve ser um certificado assinado por CA de varios servidores esta incorreto nas
versodes 12.0 e 12.5 e um defeito foi aberto para corrigi-lo (ID de bug da Cisco
CSCvr49382).

Além dessas opgoes, o restante da configuragdo do SSO esta no IdP. As etapas de configuragéo
podem variar consideravelmente com base no IdP escolhido. Estes documentos contém etapas
para configurar alguns dos IdPs mais comuns:

» Guia de Configuracao do Microsoft AD FS
» Guia de configuracdo do Okta

» Guia de configuracédo do PingFederate

» Guia de Configuracao do Microsoft Azure

Troubleshooting

Dados a Serem Coletados

Para solucionar um problema de SSO, defina os rastreamentos de SSO como debug. O nivel de
log do SSO nao pode ser definido para depuragao via GUI. Para definir o nivel de log do SSO
para depuracao, execute este comando no CLI: set samltrace level debug

% Observacao: esse comando nio € Cluster wide, portanto ele precisa ser executado em cada
nd que poderia estar envolvido com um log SSO na tentativa.

Depois que o nivel de log tiver sido definido para depuragao, reproduza o problema e colete
esses dados do CUCM:


https://www.cisco.com/c/pt_br/support/docs/unified-communications/unified-communications-manager-callmanager/211302-Configure-Single-Sign-On-using-CUCM-and.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/okta/12_0_1/cucm_b_saml-sso-okta-identity-provider.html
/content/en/us/td/docs/voice_ip_comm/uc_system/V10-5-1/config/CSR10-5-SAMLSSO-PingFederate-on-Windows-Configuration.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/Azure/cucm_b_saml-sso-microsoft-azure-idp.html

* Logs Cisco SSO
* Registros do Cisco Tomcat

A maioria dos problemas de SSO gera excegdes ou erros nos logs de SSO, mas em algumas

circunstancias, os logs do Tomcat também podem ser uteis.
Exemplo de analise
Informacgdes do dispositivo do laboratério do TAC

CUCM (Provedor de servigos):

» Versao: 12.5.1.14900-11
* FQDN: 1cucm1251.sckiewer.lab

Windows Server 2016 (Provedor de Identidade):

» Servigos de Federagao do Ative Diretory 3.0
* FQDN: WinServer2016.sckiewer.lab

Revisao de log para CUCM

tomcat/logs/ssosp/log4dj/

%%%%% A user has attempted to access Cisco Unified CM Administration

2021-04-30 09:00:53,156 DEBUG [http-bio-443-exec-83] filter.SSOAuthAgentFilter - servlet path :/showHom
2021-04-30 09:00:53,157 DEBUG [http-bio-443-exec-83] filter.SSOAuthAgentFilter - recovery URL :/showRec

%%%%% You can see the SP and IdP EntityIDs here

2021-04-30 09:00:53,194 DEBUG [http-bio-443-exec-83] fappend.SamlLogger
2021-04-30 09:00:53,194 DEBUG [http-bio-443-exec-83] fappend.SamlLogger

%%%%% The client is redirected to the SSO URL Tisted here

2021-04-30 09:00:53,196 DEBUG [http-bio-443-exec-83] fappend.SamlLogger

%%%%% CUCM prints the AssertionConsumerService URL and you can see that
2021-04-30 09:00:53,196 DEBUG [http-bio-443-exec-83] fappend.SamlLogger
2021-04-30 09:00:53,196 DEBUG [http-bio-443-exec-83] fappend.SamlLogger
2021-04-30 09:00:53,196 DEBUG [http-bio-443-exec-83] fappend.SamlLogger

- SPSSOFederate: spEntityID is
- SPSSOFederate: idpEntityID :

- SPSSOFederate: SingleSignOnSe

CUCM uses an HTTP-POST

- SPSSOFederate: AssertionConsul
- SPSSOFederate: AssertionConsul
- SPSSOFederate: AssertionConsul

%%%%% Here CUCM prints the AuthnRequest to the client. The client is redirected to the IdP with a 302 a
2021-04-30 09:00:53,199 DEBUG [http-bio-443-exec-83] fappend.SamlLogger - SPSSOFederate: AuthnRequest:<
ID="5s29fd87c888ef6a4bc8c48d7e7087a8aeb997dd76f" Version="2.0" Issuelnstant="2021-04-30T13:00:53Z" Desti
<saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">1cucml251.sckiewer.lab</saml:Issuer>

<samlp:NameIDPolicy xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" Format="urn:oasis:names:tc:SAML:

</samlp:AuthnRequest>

%%%%% You can see that CUCM has received an encoded SAML response that is base64 encoded
2021-04-30 09:01:03,986 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - SAML Response

%%%%% Here is the encrypted SAML response from the client. You can see that the InResponseTo value matc
2021-04-30 09:01:04,005 DEBUG [http-bio-8443-exec-85] fappend.SamlLogger - SPACSUtils.getResponse: got

<samlp:StatusCode xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"”
Value="urn:oasis:names:tc:SAML:2.0:status:Success">



</samlp:StatusCode>
</samlp:Status><EncryptedAssertion xmlns="urn:oasis:names:tc:SAML:2.0:assertion"><xenc:EncryptedData xm

%%%%% Here you can see that the IdP uses a supported binding type
2021-04-30 09:01:04,010 DEBUG [http-bio-8443-exec-85] fappend.SamlLogger - SAML2UtiTs.verifyResponse:bi

%%%%% The decrypted assertion is printed here. You see that a lot of important information covered Tate
2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - <Assertion xml

%%%%% CUCM Tooks at its current time and makes sure that it is within the validity timeframe of the ass
2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - Time Valid?:tr
2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - SAML Authentic
2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - Attributes: {u

%%%%% CUCM prints the username here

2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - userid 1is ::ad
2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - Realy state s
2021-04-30 09:01:04,091 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - http request c
%%%%% The client is redirected to the resource it initially tried to access

2021-04-30 09:01:04,283 INFO [http-bio-8443-exec-85] servlet.RelayToOriginalAppServilet - relayUrl ::/cc
2021-04-30 09:01:04,284 INFO [http-bio-8443-exec-85] servlet.RelayToOriginalAppServlet - redirecting to

Analise detalhada da solicitacdo e assergcao SAML
Solicitacdo SAML

Analise e informagdes sobre a solicitagdo SAML.:

AuthnRequest:<samlp:AuthnRequest xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"

%%%%% The ID from the request is returned in the assertion generated by the IdP. This allows CUCM to c
%%%%% This 1og snippet was taken from CUCM 12.5, so you use the AssertionConsumerServicelndex rather th
ID="s529fd87c888ef6adbc8c48d7e7087a8aeb997dd76f" Version="2.0" Issuelnstant="2021-04-30T13:00:53Z" Desti
<saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">1cucml251.sckiewer.lab</saml:Issuer>
%%%%% The NameID Format must be transient.

%%%%% The SP Name Qualifier allows us to see which node generated the request.

<samlp:NameIDPolicy xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol”™ Format="urn:oasis:names:tc:SAML:
</samlp:AuthnRequest>

Assercao
Analise e informacgdes sobre a resposta SAML.:

<#froot>

<Assertion xmlns="urn:oasis:names:tc:SAML:2.0:assertion" ID="_23d2b89f-7e75-4dc8-b154-def8767a391c" Iss

%%%%% You can see that the issuer of the assertion was my Windows server



<Issuer>http://WinServer2016.sckiewer.lab/adfs/services/trust</Issuer>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:SignedInfo>

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#_23d2b89f-7e75-4dc8-b154-def8767a391c">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xm1-exc-cl4n#"/>
</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>aYn1NK8NiHWHshYMggpeDsta2GyUKQI5MmRmx+gI374=</ds:DigestValue>
</ds:Reference>

</ds:SignedInfo>
<ds:SignatureValue>rvkc6QWoTCLDTy8/MoRCzGcuOFIr6PSu5BTQt3gp5ua7]/AQbbzWn7gWK6TzI+xcH2478M2Smm5mIVVINXnG
<KeyInfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<ds:X509Data>
<ds:X509Certificate>MIIC8DCCAdigAwIBAgIQQ2RhydxzTY1GQQ88eF3LWjANBgkahkiGOwOBAQsFADAOMTIWMAYDVQQDEY1BREZ
</ds:X509Data>

</KeyInfo>

</ds:Signature>

<Subject>

%%%%% The NameID Format is transient which is what CUCM expects
<NameID Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient" NameQualifier="http://WinServer201
<SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">

%%%%% You have an InResponseTo value that matches our SAML request, so you can correlate a given assert
<SubjectConfirmationData InResponseTo="s29fd87c888ef6a4bc8c48d7e7087a8aeb997dd76f" NotOnOrAfter="2021-0
</SubjectConfirmation>

</Subject>

%%%%% You can see here that this assertion is only to be considered valid from 13:01:03:891-14:01:03:89

<Conditions NotBefore="2021-04-30T13:01:03.891Z" NotOnOrAfter="2021-04-30T14:01:03.8917">
<AudienceRestriction>

<Audience>1cucml251.sckiewer.lab</Audience>

</AudienceRestriction>

</Conditions>

%%%%% AttributeStatement is a required section that provides the ID of the user (admin in this case) an
<AttributeStatement>

<Attribute Name="uid">

<AttributeValue>admin</AttributeValue>

</Attribute>

</AttributeStatement>

<AuthnStatement AuthnInstant="2021-04-30T13:01:03.844Z" SessionIndex="_23d2b89f-7e75-4dc8-b154-def8767a
<AuthnContext>
<AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport</AuthnContextCl
</AuthnContext>

</AuthnStatement>

</Assertion> XML Representation

Comandos CLI uteis



+ utils sso disable - Permite desabilitar o SSO se ele nao estiver funcionando

« utils sso status - Mostra o status atual do SSO no né

« utils sso recovery-url enable - Permite desabilitar o URL de recuperagao

+ utils sso recovery-url disable - Permite habilitar a URL de recuperacéo

+ show samltrace level - Mostra o nivel de log atual para logs SSO

+ set samltrace level - Permite definir o nivel de log para logs SSO. Isso precisa ser definido
como DEBUG para que possamos solucionar problemas com eficiéncia.

Alterar de AssertionConsumerServiceURL para AssertionConsumerServicelndex
Quando o SSO de todo o cluster foi adicionado ao CUCM 11.5, o CUCM nao grava mais a URL

do AssertionConsumerService (ACS) na solicitagdo SAML. Em vez disso, o CUCM grava o
AssertionConsumerServicelndex. Veja estes trechos de uma solicitagado SAML.:

CUCM pré 11.5.1:

AssertionConsumerServiceURL="https://1cucml10]1.sckiewer.lab:443/ssosp/sam1/SSO/alias/Icucml1101.sckiewer

CUCM 11.5.1 e superiores:

AssertionConsumerServiceIndex="0"

Na versao 11.5 e posterior, 0o CUCM espera que o IdP use o numero de indice ACS da solicitagao
para procurar o URL do ACS no arquivo de metadados que foi carregado durante o processo de
configuragao. Este trecho de metadados do CUCM mostra o URL do POST (do Publicador)
associado ao indice 0:

<md:AssertionConsumerService index="0" Location="https://cucml4.sckiewer.lab:8443/ssosp/sam1/SS0/alias/

Nao ha nenhuma solucgao alternativa para alterar esse comportamento e o IdP deve usar os
valores do indice ACS em vez da URL do ACS. Mais informagdes podem ser encontradas aqui,
ID de bug Cisco CSCvc56596.

Problemas comuns

Nao € Possivel Acessar a Administracdo de SO ou a Recuperacao de Desastres

No CUCM 12.x, os aplicativos da Web Cisco Unified OS Administration e Disaster Recovery
System utilizam o SSO. Se as tentativas de login nesses aplicativos falharem com um erro 403


https://e07r7m-cucpub2.gsa.gov/ssosp/saml/SSO/alias/e07r7m-cucpub2.gsa.gov%22

depois que vocé habilitar o SSO, é provavel que a plataforma CUCM nao consiga encontrar a ID
de usuario. Isso ocorre porque esses aplicativos ndo fazem referéncia a tabela de usuario final
usada pela Administracdo, Manutencao e Relatérios do CM. Por causa disso, a ID de usuario que
o |dP autenticou nio existe no lado da plataforma do CUCM, portanto, o CUCM retorna um 403
proibido. Este documento detalha como adicionar os usuarios apropriados no sistema para que os
aplicativos da plataforma usem o SSO com sucesso.

Falha de NTP

O SSO diferencia tempo porque o IdP anexa um 'periodo de validade' as assercdes. Para verificar
se o tempo € o problema no seu caso, vocé pode procurar esta se¢cao nos registros de SSO:

2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - Time Valid?:tr
2021-04-30 09:01:04,090 DEBUG [http-bio-8443-exec-85] authentication.SAMLAuthenticator - SAML Authentic

Se vocé encontrar Time Valid?:false em seus logs de SSO, investigue a se¢cao Condi¢des da
assercao para identificar o periodo em que a assergao deve ser considerada valida:

<Conditions NotBefore="2021-04-30T13:01:03.891Z" NotOnOrAfter="2021-04-30T14:01:03.8917">
<AudienceRestriction>

<Audience>1cucml251.sckiewer.lab</Audience>

</AudienceRestriction>

</Conditions>

Vocé pode ver no trecho de exemplo que essa assercao so € valida de 13:01:03:8917 a
14:01:03:8917 em 30/4/2021. Em um cenario de falha, consulte a hora em que o CUCM recebeu
essa assercao e verifique se ela esta dentro do periodo de validade da assercdo. Se a hora em
que o CUCM processou a assercgao estiver fora do periodo de validade, essa é a causa do seu
problema. Certifique-se de que o CUCM e o IdP sejam sincronizados com o mesmo servidor NTP,
ja que o SSO é muito sensivel ao tempo.

Instrugao de Atributo Invalida

Consulte a analise da assercao aqui e veja a observagao sobre a instrugao do atributo. Os
produtos Cisco Unified Communications exigem que uma declaragao de atributo seja fornecida
pelo IdP, mas as vezes o IdP nao envia uma. Para referéncia, este € um AttributeStatement
valido:

<AttributeStatement>

<Attribute Name="uid">
<AttributeValue>admin</AttributeValue>
</Attribute>

</AttributeStatement>


https://www.cisco.com/c/pt_br/support/docs/unified-communications/unified-communications-manager-callmanager/213517-configure-sso-for-os-admin-and-drs-in-cu.html

Se voceé vir uma assercao do IdP, mas a instrugao de atributo for omitida, trabalhe com o
fornecedor do software |dP para fazer as alteragcdes necessarias para que ele forneca essa
instrucdo. A correcgao difere com base no IdP e, em alguns cenarios, mais informagdes podem ser
enviadas nessa instru¢cao do que vocé vé no snippet. Contanto que haja um Nome de atributo
definido como uid e um Valor de atributo que corresponda a um usuario com os privilégios
corretos no banco de dados CUCM, o login sera bem-sucedido.

Dois Certificados de Autenticacao - AD FS

Este problema é especifico do Microsoft AD FS. Quando o certificado de autenticacédo no AD FS
esta proximo da expiragao, o Windows Server gera automaticamente um novo certificado, mas
mantém o certificado antigo em vigor até que ele expire. Quando isso ocorre, os metadados do
AD FS contém dois certificados de assinatura. A mensagem de erro exibida quando vocé tenta
executar o teste de SSO durante esse periodo € Erro ao processar a resposta SAML.

% Nota:Um erro ao processar a resposta SAML também pode ser apresentado para outros
problemas, portanto, ndo suponha que esse € o seu problema se voceé vir esse erro.
Certifique-se de verificar os logs de SSO para verificar.

Se voceé vir esse erro, revise os logs de SSO e procure:

2018-12-26 13:49:59,581 ERROR [http-bio-443-exec-45] authentication.SAMLAuthenticator - Error while pro
com.sun.identity.saml2.common.SAML2Exception: The signing certificate does not match what's defined in

Esse erro indica que os metadados de IdP importados para o CUCM contém um certificado de
autenticagao que nao corresponde ao IdP usado nesse intercambio SAML. Este erro geralmente
ocorre porque o AD FS tem dois certificados de assinatura. Quando o certificado original esta
préximo da expiragao, o AD FS gera automaticamente um novo certificado. Vocé deve baixar um
novo arquivo de metadados do AD FS, verificar se ele tem apenas um certificado de autenticacao
e criptografia e importa-lo para o CUCM. Outros IdPs também tém certificados de assinatura que
precisam ser atualizados para que seja possivel que alguém o atualize manualmente, mas
simplesmente nao tenha importado o novo arquivo de metadados que contém o novo certificado
para o CUCM.

Se vocé encontrar os erros mencionados:

» Se vocé usar o AD FS, consulte a ID do Cisco Bug CSCuj66703
« Se vocé NAO usar o AD FS, colete um novo arquivo de metadados do IdP e importe-o para
o CUCM

Cddigo de Status invalido na Resposta

Este € um erro comum em implantagdes com o AD FS:



Invalid Status code in Response. This may be caused by a configuration error in the IDP. Please check t

Em quase todos os casos, isso € um problema com a regra de declaragéo no lado do AD FS.
Cole a regra no bloco de notas primeiro, adicione suas entitylDs e cole a regra do bloco de notas
no AD FS. Em alguns cenarios, copiar/colar diretamente do seu e-mail ou navegador pode omitir
alguns dos sinais e causar um erro de sintaxe.

Outro problema comum é com a regra de declaracado que a capitalizagao do IdP ou dos FQDNs
SP nao corresponde ao entitylD nos arquivos de metadados. Verifique os logs do Visualizador de
Eventos no Windows Server para determinar se esse € o problema.
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Vocé pode ver na imagem que o NamelD solicitado € 1cucm1251.sckiewer.lab enquanto o
NamelD real € 1CUCM1251.sckiewer.lab. O NamelD solicitado deve corresponder ao entitylD no
arquivo de metadados SP enquanto o NamelD real estiver definido na regra de declaragao. Para
corrigir esse problema, preciso atualizar a regra de declaragdo com um FQDN minusculo para o
SP.

Incompatibilidade de status de SSO entre CLI e GUI

Em alguns casos, os utils sso status e a GUlI podem mostrar informagdes diferentes com relagéo
a ativagao ou desativagcao do SSO. A maneira mais facil de corrigir isso € desabilitar e reabilitar o
SSO. Existem alguns arquivos e referéncias que sao atualizados por meio do processo de
ativacao, portanto, ndo € viavel tentar atualizar manualmente todos esses arquivos. Na maioria
dos casos, vocé pode fazer login na GUI e desativar e reativar sem problemas, no entanto, é
possivel ver este erro quando vocé tenta acessar o editor através da URL de recuperagao ou do
link principal:



T
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HTTP Status 404 ? /ccmadmin/localauthlogin

type: Status Report
Message: /ccmadmin/localauthlogin

Description: http. 404

Vocé pode verificar a GUI para ver se o URL de recuperacao é uma opcao e também pode
verificar a saida de utils sso status da CLI:

admin:utils sso status

SSO Status: SAML SSO Enabled

IdP Metadata Imported Date = Fri Apr 09 09:09:00 EDT 2021

SP Metadata Exported Date = Fri Apr 02 15:00:42 EDT 2021

SSO Test Result Date = Fri Apr 09 09:10:39 EDT 2021

SAML SSO Test Status = passed

Recovery URL Status = enabled

Entity ID = http://WinServer2016.sckiewer.lab/adfs/services/trust

Em seguida, verifique a tabela do né do processo. Neste exemplo, vocé pode ver que o SSO
esta desativado no banco de dados (consulte o valor tkssomode para 1cucm1251.sckiewer.lab na
extrema direita):

admin:run sql select pkid,name,tkssomode from processnode

pkid name tkssomode
00000000-1111-0000-0000-000000000000 EnterpriseWideData 0
04bff76f-ba8c-456e-8e8f-5708ce321c20 lcucml251.sckiewer.Tab 0

admin:run sql select * from typessomode
enum name moniker

0 Disable SSO_MODE_DISABLE



1 Agent Flow SSO_MODE_AGENT_FLOW
2 SAML SSO_MODE_SAML

Para corrigir isso, defina o campo tkssomode na tabela de n6 de processo novamente como 2
para que vocé possa fazer logon por meio da URL de recuperacéo:

admin:run sql update processnode set tkssomode='2' where name ='lcucml251.sckiewer.lab'’
Rows: 1

admin:run sql select pkid,name,tkssomode from processnode

pkid name tkssomode
00000000-1111-0000-0000-000000000000 EnterpriseWideData 0
04bff76f-ba8c-456e-8e8f-5708ce321c20 lcucml251.sckiewer.Tab 2

Nesse ponto, teste o URL de recuperacao e continue com um Disable > Re-enable of SSO que
acione o CUCM para atualizar todas as referéncias no sistema.

Informacgdes Relacionadas

* Guia de implantacdo de SSO SAML para aplicativos Cisco Unified Communications, versao

12.5(1)

* Visao geral técnica da Security Assertion Markup Language (SAML) V2.0
» Suporte Técnico e Documentacio - Cisco Systems



/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/12_5_1/cucm_b_saml-sso-deployment-guide-12_5/cucm_b_saml-sso-deployment-guide-12_5_chapter_01.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/12_5_1/cucm_b_saml-sso-deployment-guide-12_5/cucm_b_saml-sso-deployment-guide-12_5_chapter_01.html
http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



