Configurar CUCM para LDAP seguro (LDAPS)
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Introducao

Este documento descreve o procedimento para atualizar conexdes CUCM para o AD de uma
conexao LDAP né&o segura para uma conexao LDAPS segura.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Servidor AD LDAP
- Configuracdo LDAP do CUCM

- Servico de mensagens instantaneas e presenca (IM/P) do CUCM

Componentes Utilizados

As informacgdes neste documento sao baseadas no CUCM versao 9.x e superior.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio



E responsabilidade do Administrador do Ative Diretory (AD) configurar o AD LDAPS (Lightweight
Diretory Access Protocol) para LDAPS (Lightweight Diretory Access Protocol). Isso inclui a
instalacao de certificados assinados por CA que atendem ao requisito de um certificado LDAPS.

Observacao: consulte este link para obter informagdes para atualizar de LDAP nao
seguro para conexdes LDAPS seguras para AD para outros Aplicativos de Colaboragao
da Cisco: Consultoria de Software: LDAP Seguro Obrigatério para Conexdes do Ative

Diretory

Verificar e instalar certificados LDAPS

Etapa 1. Depois que o certificado LDAPS tiver sido carregado no servidor AD, verifique se o
LDAPS esta habilitado no servidor AD com a ferramenta Idp.exe.

1. Inicie a Ferramenta de Administracdo do AD (Ldp.exe) no servidor do AD.
2. No menu Conexao, selecione Conectar.
3. Insira o FQDN (Fully Qualified Domain Name, Nome de dominio totalmente qualificado) do


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/trouble/12_5_1/fieldNotice/cucm_b_fn-secure-ldap-mandatory-ad.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/trouble/12_5_1/fieldNotice/cucm_b_fn-secure-ldap-mandatory-ad.html

servidor LDAPS como servidor.
4. Insira 636 como o numero da porta.
5. Clique em OK, como mostrado na imagem
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Para uma conexao bem-sucedida na porta 636, as informacdes do RootDSE sao impressas no
painel direito, como mostrado na imagem:



Connection Browse View Options Utilities Help

LOAP_OPT_PROTOCOL_VERSION, 3);
% Error 0 = idap_connect(hLdap, NULL);
Error 0 = ldap_get_option(hLdap LDAP_OPT_SSL,(void*)&iv});
Host supports SSL, SSL cipher strength = 256 bits
Established connection to WIN-H2Q7451U39P .com.
Retrieving base DSA information...
Getting 1 entries:
configurationNamingContext:

CN=Configuration,DC= ,DC=com;
currentTime: 4/2/2020 10:40:55 AM Central Daylight Time;
defaultNamingContext: DC= NC=com;
dnsHostName: WIN-H2Q74S1U39P com,
domainControllerFunctionality: 6 = ( WIN2012R. );
domainFunctionality: 6 = { WIN2012R2 );
dsServiceName: CN=NTDS Settings, CN=WIN-

H2Q7451U39P,CN=Servers,CN=Default-First-Site-

Name, CN=5Sites, CN=Configuration, DC=

m,
forestFunctionality: 6 = ( WIN2012R2 );
highestCommittedUSN: S00892;
isGlobalCatalogReady: TRUE;

v imahrani=ad: THHIC-

Repita o procedimento para a porta 3269, como mostrado na imagem:



53 Ldp - disconnected

(_:annectinn Browse View Options Utilities Help

WIN-H2Q745 1U35F .com

Port: 3269 [ ] connectionless
[v]ssL

Cancel

EXTERNAL; DIGEST-MDS;

0x0 = Idap_unbind(id);

UPDATE_STATS ); 1.2.840.113556.1.4.2204 = ( N
TREE_DELETE_EX ); 1.2.840.113556.1.4.2206 = ( |
SEARCH_HINTS ); 1.2.840.113556.1.4.2211 = (
EXPECTED_ENTRY_COUNT ); 1.2.840.113556.1.4.2239 =

( POLICY_HINTS ); 1.2.840.113556.1.4.2255;

supportedSASLMechanisms (4): GSSAPL GSS-SPNEGO;

Ready

NUM

Para uma conexido bem-sucedida na porta 3269, as informacg¢des do RootDSE
painel direito, como mostrado na imagem:

sao impressas no
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Connection Browse View Options Utilities Help

d = idap_sslint("WIN-H2Q7451U38P .com”, 636, 1), A
Error 0 = ldap_set_option(hLdap,
LDAP_OPT_PROTOCOL_VERSION, 3),

Error 0 = ldap_connect(hLdap, NULL);
Error 0 = ldap_get_option(hLdap,LDAP_OPT_SSL, (void*)&lv);
Host supports SSL, SSL cipher strength = 256 bits
Established connection to WIN-H2Q7451U39P - LCom.
Retrieving base DSA information...
Getting 1 entries:
configurationNamingContext:
CN=Configuration,DC=network218 DC=com;
currentTime: 4/2/2020 10:40:55 AM Central Daylight Time;
defaultNamingContext: DC=network218,DC=com;
dnsHostName: WIN-H2Q7431U39P _ - .com;
domainCaontrollerFunctlionality: 6 = ( WIN2012R2 );
domainFunctionalty: 6 = ( WIN2012R2 );
dsServiceName: CN=NTDS Settings, CN=WIN-
H2Q7451U39P,CN=Servers,CN=Default-First-Site-
Name,CN=Sites, CN=Configuration,DC= ,DC=co
m;
forestFunctionality: 6 = ( WIN2012R2 );
; hichestCommittedlISN° 500892
Ready NUM

Etapa 2. Obtenha a raiz e todos os certificados intermediarios que fazem parte do certificado de
servidor LDAPS e instale-os como certificados tomcat-trust em cada um dos nés de editor de
CUCM e IM/P e como CallManager-trust no editor de CUCM.

Os certificados raiz e intermediarios que fazem parte de um certificado de servidor LDAPS,
<hostname>.<Domain>.cer, sdo mostrados na imagem:

| & [ =1 cent - O x
File Home Share View e
« v » LDAPS » cert v | O £ Searchc...
L Narme Date modified Type Size
3 Quick access .
= =l CERTCA2012-CA.cer 3/27/2020 8:57 AM Security Certificate 2KB
| Documents — ; - . -
& NIN-H2Q7451U39P-CA. «com.cer 3/27/2020 8:55 AM Security Certificate 2KB
¥ Downloads WIN-H2Q7451U39P .com.cer 3/27/2020 8:56 AM Security Certificate IKB

[&=| Pictures o+

cert

Navegue até o editor do CUCM Cisco Unified OS Administration > Security > Certificate
Management. Carregue o root como tomcat-trust (como mostrado na imagem) e como
CallManager-trust (ndo mostrado):



@ Upload Certificate/Certificate chain - Mozilla Firefox 0

© & bttps://10.201.218.163/cmplatform/certificateUpload.do s se N D ® @

ogin @' Signintoyouraccount [ Current [ Training

Upload Certificate/Certificate chain

53 upoad [T Close Navigation [ Go |

admin Search Documentation About Logout

-Status

@ Wwarning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

-Upload Certificate/Certificate chain I
Certificate Purpose™® | tomcat-trust v
Description(friendly name) | I
Upload File No file selected.
|
Upload Close @ File Upload
@ A indicates rege &« v A » This PC » Desktop » LDAPS » cert v & Search cert
Organize = Mew folder G== =
B Desktop ol Mame Date modified Type Size
< | LDAPS | ~CERTCAZ012-CA.cer 3/27/2020 8:57 AM it b & L 2KB
ToDo =] -%-qumluzgp- CAnet..  3/27/2020 855 AM Security Certificate 2KB
& Cisco 5] WIN-H2Q7451038P com.cer 3/27/2020 8:56 AM Security Certificate 3KB

Carregue o intermediario como tomcat-trust (como mostrado na imagem) e como CallManager-
trust (n&o mostrado):

; O & https://10.201.218.163/cmplatform/certificateUpload.do Ll = we I ﬁ IO M ® =

r
Upload Certificate/Certificate chain " login BT Signintoyouraccount [ Current £ Training 2

5% Upioad @ Close [EWEE] Cisco Unified OS Administration | Go
admin Search Documentation About Logout
—Status
@ Success: Certificate Uploaded
@ Restart Cisco Tomcat Service using the CLI "utils service restart Cisco Tomcat”.
| 1f| @ File Upload *
the
| T » ThisPC » Desktop > LDAPS » cert v O o Search cert
| FUpload
|
i Certifi  Organize = New folder = M @
| Descrip [ Desktop L) Name Date modified Type Size
Upload
- LDAPS =] -CERTCA2012-CA.cer 3/27/2020 8:57 AM Security Certificate 2K8
5 ToDO = IN-H2Q74S1U39P-CA.net...  3/27/2020 8:55 AM Security Certificate 2K
Bals & cives Gl win-r20748 u3ep com.cer  3/27/2020 8:56 AM Security Certificate 3KB

S

Observacao: se vocé tiver servidores IM/P que fazem parte do cluster CUCM, também
precisara carregar esses certificados para esses servidores IM/P.

S

Nota: como alternativa, vocé pode instalar o certificado do servidor LDAPS como tomcat-
trust.

Etapa 3. Reinicie o Cisco Tomcat a partir da CLI de cada n6 (CUCM e IM/P) em clusters. Além
disso, para o cluster CUCM, verifique se o servigo Cisco DirSync no né do editor foi iniciado.



Para reiniciar o servico Tomcat, vocé precisa abrir uma sessao CLI para cada n6 e executar o
comando utils service restart Cisco Tomcat, como mostrado na imagem:

Etapa 4. Navegue para o editor do CUCM Cisco Unified Serviceability > Tools > Control Center -
Feature Services, verifique se o servigo Cisco DirSync esta ativado e iniciado (como mostrado na
imagem) e reinicie o servico Cisco CTIManager em cada né se ele for usado (ndo mostrado):

iibiilia Cisco Unified Ser\riceabllltv LEMRENERY Cisco Unified Serviceability

CISCO  Eor Cisco Unified Communications Solutions

alarm * Trace ~ Tools v Gomp v Colome v Help v

ontrol Center - Feature Services EETEIRITTS <crvice Activation ] co

Start () Stop L:J Restart (@ Refresh Page

Status:
DrReady

Select Server
Server” | cucmpub218 .com--CUCM Voice/Video || Go

Performance and Monitoring Services

Service Name Status: Activation Status Start Time Up Time
Cisco Serviceability Reporter Started Activated Fri Mov & 09:30:34 2019 146 days 00:27:49
Cisco CallManager SNMP Service Started Activated Fri Nov & 09:30:36 2019 146 days 00:27:47

Directory Services
Service Name Status: Activation Status Start Time Up Time
® Cisco DirSyne Started Activated Wad Mar 25 12:17:13 2020 7 days 22:41:10

Configurar diretorio LDAP seguro

Etapa 1. Configure o Diretério LDAP do CUCM para utilizar a conexao TLS LDAPS com o AD na
porta 636.

Navegue até CUCM Administration > System > LDAP Diretory. Digite o FQDN ou o endereco IP



do servidor LDAP para Informagdes do servidor LDAP. Especifique a porta LDAPS de 636 e
marque a caixa para Usar TLS, como mostrado na imagem:

LEWEELELY Cisco Unified CM Adm
admin ‘Search Documentation

Abaut Logout

alilnw  Ciseo Unified CM Administration

€I5€0  Egr Cisco Unified Communications Solutions

Help =
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LEFTES R O Back to LDAP Derectory Find/List ~

LDAP Directory
G Save x Dete [J;j Copy b Perform Full Sync Now % A Hew
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Add to Access Control Group
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WIN-HZQT4S1U3SR .com ||636

 Add Another Redundant LDAP Server




Nota: Por padrao, depois que as versdes 10.5(2)SU2 e 9.1(2)SU3 FQDN configuradas
nas Informagdes do Servidor LDAP sao verificadas em relagdo ao Nome Comum do
certificado, no caso de o endereco IP ser usado em vez do FQDN, o comando utils Idap
config ipaddr € emitido para interromper a imposi¢cao do FQDN a verificagdo do CN.

Etapa 2. Para concluir a alteragao de configuragcao para LDAPS, clique em Perform Full Sync
Now, como mostrado na imagem:

el Cisco Unified CM Administration
€138 For Clur Unified Commenications Solutions

Sysem + Calfioutng ~  Mede ficercen T Adwasced Pesleres + Oevee *  Agpiaton * Uk Misegerwet *  Bub Aferairaton v Bep <

| @uum BUToBAt, PRATm & Fyrchrreaton o chadslad] changes 5. |

LOAP Directory
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Synebenize® B users vty ) Users and Groves
LDAP Costom Nitwr for Groaps Nera

Etapa 3. Navegue até CUCM Administration > User Management > End User e verifique se os
usuarios finais estao presentes, como mostrado na imagem:

aluili.  Cisco Unified CM Administration EEWRERIY Cisco unified CM Administration . J| Go |
CISCO  kor Cisco Unified Communications Solutions admin  Search Documentation  About  Logout
Sysiem * CalRouting v  Media iesources »  Advanced Features ~  Device v - User * Buk T Hep T
Find and List Users
op adatew [ seectar [T Ciear g* & Delete Seiscled
[ Status
@ 3 records feund
User  (1-3of3) Rows per Page 50 .|
Find Usar where [ First name | begine with || Find | [ Clear Fitter || =2 =
O User 1D * Maating Numbar Firat Hama Lagt Name Dapartmant Diractary URE Usar Status Usar Rank
|| 0sfacy 2183 Gwen Stacy gstacy@ ~com Active Enabled LDAF Synchrenized User 1
Ol hosborn 2182 Harry Osborn hesborn@ ~£om Active Enabled LDAF Synchronized User 1
= pparker 2181 Peter Parker pparker@: ~com Active Enabled LDAP Synchronized User 1

Etapa 4. Navegue até a pagina ccmuser (https://<endereco ip do cucm pub>/ccmuser) para
verificar se o logon do usuario foi bem-sucedido.

A pagina ccmuser do CUCM verséo 12.0.1 € semelhante a esta:



Cisco Unihed Communications

Self Care Portal

O usuario pode fazer login com éxito depois que as credenciais LDAP sao inseridas, como
mostrado na imagem:

::!'s;l; Unified Communications Self Care Portal Gwen Stacy = Skip to Content
Phones Voicemail IM & Availability General Settings Downloads
My Phones

Phaone Settings

Company Phones
Thase are the phones provided to you by your company. You may set personal preferences for these in Phone Settings

|

Cisco 8865
2183

Call Forwarding

Configurar Autenticacao LDAP Segura

Configure a autenticacédo LDAP do CUCM para utilizar a conexao TLS LDAPS com o AD na porta
3269.

Navegue até CUCM Administration > System > LDAP Authentication. Digite o FQDN do servidor
LDAPS para Informagdes do servidor LDAP. Especifique a porta LDAPS de 3269 e marque a
caixa para Usar TLS, como mostrado na imagem:



ified CM Administration

Navigation [ RIS

admin Search Documentation

aliilin  Cisco Unified CM Administration
cisco For Cisco Unified Communications Solutions
System v CalRouting v Media Resources ¥  Advanced Features v Device v  Application v User Management ¥  Buk Administration ¥  Help v

Q Save

rStatus

@ Update successful

r LDAP Authentication for End Users

Eluse Loap authentication for End Users

LDGF Manager Distinguished Name® [Adminictrator® o
LDAP Password * [ .

Canfirm Password*
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Observacao: se vocé tiver clientes Jabber, é recomendavel usar a porta 3269 para
autenticacao LDAPS, pois o tempo limite do Jabber para logon podera ocorrer se uma

conexao segura com o servidor de catalogo global ndo for especificada.



Configurar conexdes seguras com o AD para servigos de UC

Se precisar proteger servigos UC que utilizam LDAP, configure esses servigos UC para utilizar a
porta 636 ou 3269 com TLS.

Navegue até Administragcao do CUCM > Gerenciamento de usuario > Configuragdes do usuario >
Servigo UC. Localize o Servigo de Diretério que aponte para AD. Digite o FQDN do servidor

LDAPS como o nome do host/endereco IP. Especifique a porta como 636 ou 3269 e protocolo
TLS, como mostrado na imagem:

uliale  Cisco Unified CM Administration Navigation [EFYY
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ucC Service Configuration Related Links: | Go |
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Status
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rUC Service

UC Service Type: Directory

Product Type® [Directory v

Name™ |5ecur! Directory |
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'Sa_v_a Dalete Copy Reset Add New

@ *- indicates required item.




Observacao: as maquinas cliente Jabber também precisam ter os certificados LDAPS
tomcat-trust que foram instalados no CUCM instalado no armazenamento confiavel de
gerenciamento de certificados da maquina cliente Jabber para permitir que o cliente
Jabber estabele¢ca uma conexdao LDAPS com o AD.

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

Para verificar a cadeia real de certificado/certificado LDAPS enviada do servidor LDAP para o
CUCM para a conexao TLS, exporte o Certificado TLS LDAPS de uma captura de pacote CUCM.
Este link fornece informagdes sobre como exportar um certificado TLS de uma captura de pacote
CUCM: Como exportar o certificado TLS da captura de pacote CUCM

Troubleshooting


https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/215438-how-to-export-tls-certifcate-from-cucm-p.html

No momento, ndo ha informacgdes especificas disponiveis para solucionar esse problema de
configuragao.

Informacgdes Relacionadas

» Esse link fornece acesso a um video que percorre as configuragdes de LDAPS: Secure
LDAP Diretory and Authentication Walkthrough Video
» Suporte Técnico e Documentacao - Cisco Systems



https://www.youtube.com/watch?v=atQuRZv7g2E&quot;%20target=&quot;_self
https://www.youtube.com/watch?v=atQuRZv7g2E&quot;%20target=&quot;_self
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



