Configurar o Registro e a Renovacao Automaticos
de Certificados por meio da CA Onlineda CAPF
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|ntroducao

Este documento descreve a inscri¢céo e a renovacgao automaticas de certificados por meio do recurso on-line
Certificate Authority Proxy Function (CAPF) para o Cisco Unified Communications Manager (CUCM).

Contribuicéo de Michael Mendoza, engenheiro do Cisco TAC.
Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

Cisco Unified Communications Manager

Certificados X.509

Servidor Windows

Windows Ative Diretory (AD)

Servicos de Informagdes da Internet (11S) do Windows
Autenticacdo NT (New Technology) LAN Manager (NTLM)

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:

« CUCM versio 12.5.1.10000-22
* Windows Server 2012 R2
» Telefone IP CP-8865/ Firmware: SIP 12-1-1SR1-4 e 12-5-1SR2.



As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio
Este documento aborda a configuracéo do recurso e os recursos relacionados para pesguisa adicional .
Validar a horaeadata do servidor

Verifique se o servidor Windows tem a data, a hora e o fuso horério corretos configurados, pois isso afeta os
tempos de validade do certificado raiz de CA (Autoridade Certificadora) do servidor, bem como os
certificados emitidos por ele.

Atualizar Nome do Computador do servidor

Por padrdo, o nome do computador do servidor tem um nome aleatério, como WIN-730K65R6BSK. A
primeira coisa afazer antes de habilitar os Servicos de Dominio do AD é garantir a atualizacdo do nome do
computador do servidor para o nome de host e 0 nome do emissor da CA raiz do servidor até o fina da
instalagdo; caso contrario, serdo necessarias varias etapas adicionais para alterar isso apos a instalacdo dos
servigos do AD.

» Navegue até Servidor local, selecione o nome do computador para abrir Propriedades do sistema
» Selecione o botdo Change e digite o novo nome do computador:

Corver !-.-'5,-_||.-_|!_je_'-: » Local Server

* Reinicie o servidor para que as alteracOes sejam aplicadas
Configurar

Servicos do AD, Usuario e Modelo de Certificado

Habilitar e Configurar Servigos do Ative Diretory

» No Gerenciador do Servidor, selecione aopcdo Adicionar Fungdes e Recur sos, selecione a
instalacéo baseada em fungdes ou recur sos e escolha o servidor no pool (deve haver apenas um no



pool) e, em seguida, os Servigcos de Dominio Ative Diretory:
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 Continue selecionando o botdo Avancgar el nstalar

» Selecione o botdo Close apos concluir ainstalacéo

» Umaguiade aviso aparece em Gerenciador de Servidores> AD DS com o titulo Configuragdo
necessaria para Servicos de Dominio Ative Diretory; Selecione maislink e depois a acdo disponivel
parainiciar o assistente de configuragdo:
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 Sigaos prompts no assistente de configuracdo de dominio, adicione uma nova Floresta com o Nome
de Dominio Raiz desgjado (usado michamen.com para este laboratorio) e desmarque a caixa DNS
guando disponivel, defina a senha DSRM (usada C1sc0123! para este laboratorio):

£ Active Directory Domain Services Configuration Wizard |- = =0
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* E necessario especificar um nome de dominio NetBIOS (MICHAMEN1 usado neste laboratério).

» Sigao assistente até a conclusdo. Em seguida, o servidor éreinicializado para concluir ainstalagéo.

» Em seguida, sera necessario especificar o novo nome de dominio na préxima vez que vocé fizer
logon. Por exemplo, MICHAMENL\Administrator.
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Habilitar e Configurar Servicosde Certificado

» No Gerenciador de Servidores, selecione Adicionar Fungbes e Recursos
» Selecione Servicos de Certificados do Ative Diretory e siga 0s avisos para adicionar 0s recursos

necessarios (todos os recursos disponiveis foram selecionados nos servigos de funcéo que foram
habilitados para este |aboratorio)

» Para Servigos de Funcéo, verifique o Registro na Web da Autoridade de Certificaggo
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» Umaguiade aviso deve aparecer em Gerenciador de servidores>AD DS com o titulo Configuragdo
necesséria para Servigos de Certificados do Ative Diretory; Selecione o link mais e a agdo disponivel:
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» No assistente de configuracdo pés-instalacéo do AD-CS, siga estas etapas.

» Selecione as Fungdes de I nscricdo na Web de Autoridade de Certificacdo e Autoridade de
Certificacao

» Escolha CA Corporativa com opgoes:

» CAraz

* Criar umanova chave privada

» Usar chave privada- SHA1 com configuracfes padréo

» Definaum nome comum para a autoridade de certificagdo (deve corresponder ao nome de host do
servidor):
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» Definaavalidade por 5 anos (ou mais, se desgjar)
» Selecione o botdo Avancar no restante do assistente



Criacdo de Modelo de Certificado para CiscoRA

» Abrao MMC. Selecione o logotipo de inicializagdo do Windows e digite mmc em Executar
» Abraumajanelado MMC e adicione os seguintes snap-ins (usados em diferentes pontos da
configuracéo) e selecione OK:

Fina £Bn Siect Snap-rd for this cordoke from Swse svalable on your compuber and configung B seleoied set of snag-ns. For
extensble srag-ns, you tan configure which extensions are enabled.
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» Selecione File > Save e salve esta sessdo de console na area de trabal ho para ter acesso répido

novamente

* Nos snap-ins, selecione M odelos de certificado
 Crie ou clone um modelo (preferencialmente o modelo "Autoridade de certificagao raiz', se
disponivel) e nomeie-o como CiscoRA
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» Modifique o modelo. Clique com o bot&o direito do mouse nele e selecione Propriedades
» Selecione aguia Geral e defina o periodo de validade como 20 anos (ou outro valor, se desgjar).
Nesta guia, certifique-se de que os valores "nome para exibi¢éo" e "nome" do modelo correspondam



Subject Name | bsusnce Reguinenents
| Supemsded Templates | Edensions | Secufy | Server
Goneral | Compatibity | Fisquast Handing | Cryptagrapiny | Kay Attestation
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Selecione a guia Extensions, realce Application Palicies e selecione Edit
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» Removatodas as politicas exibidas najanela exibida
Selecione aguiaNome do Assunto e selecione 0 botéo de opgéo Suprimento na Solicitacdo
Selecione a guia Segur anca e conceda todas as permissdes para todos os grupos/nomes de usuério
mostrados



CiscoRA Properties [

.w|mmm|nw]w|wm|mm.

Subject Name Issuance Requissments
Supesaded Templates | Extensions Seculy | Seever
Group oF USer N
& Administrator

2, Doman Adeing (MICHAMEN 1'Diomasn Adming)
82, Enterose Adming (MICHAMEN 1\ Entemrise Admina)

Pemissions for Authericated Lisers
Full Contrad

Wine

For spacial parmissions o advanced ssttings, chck re—
Adhvanced, |

[ox J[ conca |[ esv |

Disponibilizar o Modelo de Certificado para Emissao

» Nossnap-insdo MMC, selecione Autoridade de certificacdo e expanda a &rvore de pastas para
localizar a pasta M odelos de certificado

* Clique com o botéo direito do mouse no espago em branco no quadro que contém Nome e Finalidade

» Selecione Novo e Modelo de certificado a ser emitido

» Selecione o modelo do CiscoRA recém-criado e editado
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Criacdo de Conta CiscoRA do Ative Diretory

» Navegue até os snap-ins do MMC e selecione Usuarios e computador es do Ative Diretory

» Selecione a pasta User s na arvore no painel mais a esquerda

* Clique com o botdo direito do mouse no espaco em branco no quadro que contém Nome, Tipo e
Descricéo

» Selecione Novo e Usuério

» Crieaconta CiscoRA com nome de usuario/senha (ciscora/Ciscol23 foi usado para este laboratério)e
marque a caixa de selecdo A senha nunca expira guando for exibida
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I1S Configuracgao de Autenticacéo e Associagcao SSL

Enable NTLM Autenticacdo

» Navegue até os snap-ins do MMC e, no snap-in Gerenciador dos Servicos de Informagdes da I nternet
(I1S), selecione o0 nome do seu servidor
A listade recursos é exibida no préximo quadro. Clique duas vezes no icone do recurso Autenticacdo
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» Realce Autenticacéo do Windows e, no quadro Acdes (painel direito), selecione aopgdo Habilitar
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Gerar o Certificado de Identidade para o Servidor Web

Se ainda ndo for o caso, vocé precisara gerar um certificado de identidade para o servico Web que sgja
assinado pela CA porque o CiscoRA ndo podera se conectar aele se o certificado do servidor Web for
AutoAssinado:

» Selecione o servidor Web no snap-in |1S e clique duas vezes no icone do recurso Certificados do
Servidor:
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* Por padrédo, vocé pode ver um certificado listado ali; que é o certificado CA raiz autoassinado; no
menu Acdes selecione aopcdo Criar certificado de dominio. Insiraos valores no assistente de
configuragdo para criar seu novo certificado. Verifique se 0 Nome comum é um FQDN (Nome de
dominio totalmente qualificado) que pode ser resolvido e selecione Avancar :
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» Selecione o certificado da CA raiz para ser 0 emissor e selecione Concluir:

Create Centificate [

| Online Certification Authority
R

Specly the certdic ation bathenty withe your domaen that wall agn the certihcate. A fnendly name i fhgquaind
aed ihsuld be eany ko fermembel.

Specdy Omhing Certdecation Authanty:
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* Vocé pode ver ambos, o certificado CA e o certificado de identidade do servidor Web listados:
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Associagao SSL do Servidor Web

» Selecione um site na exibicdo de érvore (vocé pode usar o site padréo ou torna-lo mais granular para
sites especificos) e selecione Vinculagbes no painel Acgdes. 1sso exibe o editor de associages que
permite criar, editar e excluir associagOes para o site. Selecione Add para adicionar sua nova
associacdo SSL ao site.
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» As configuracdes padréo para uma nova associacao sao definidas como HTTP na porta 80. Selecione
https nalista suspensa Tipo. Selecione o certificado autoassinado criado na se¢&o anterior nalista
suspensa Certificado SSL e selecione OK.



Site Bindings [2] = ]
Type | Hesthame Port 1P Address Binding Inferm.. '

» Agoravocé tem umanova associagdo SSL em seu Site e tudo o que resta é verificar se elafunciona
selecionando a opcdo Browse *:443 (https) no menu e garantir que a paginada Web padréo do 11S

use HTTPS:
Type  HostHame Pert 1P Address Binding Infarma...

ﬁ Explore

Edit Permissions...

Edit Site
Bindings...
Basic Settings...

View Applications

View Virtual Directories

Manage Website ()
Restart
Start

PR

Stop

Browse Website
Browse ®:80 (http)
Erowse *:443 (https)

el el

Advanced Settings...
Configure

» Lembre-sedereiniciar o servigo |1S apos as ateracbes de configuracdo. Use aopcdo Reiniciar no
painel Acgoes.



Configuracao do CUCM

» Navegue até a paginadaWeb do AD CS (https.//Y OUR_SERVER FQDN/certsrv/) e baixe o
certificado CA

Microsoll Actre Direciony Ceascme Sensted —~ LAB-DC-RTP

Download a CA Certificate, Certificate Chain, or CRL

T trust camicates issued Trom thes ceribcabon aulthonty, install ihis Co cetiboate
To download a CA certiicale, certficale chaen, of CRL, select the cartificate and encoding maethod

Ch cerificate:

Encoding methosd:

®DER
' Base 64
Install CA certificate

Donwniaad CA corihcy
Download latest base CRL

» Navegue para Security > Certificate M anagement na pagina OS Administration e selecione o botdo
Upload Certificate/Certificate chain paracarregar o certificado CA com afinalidade definida como
CAPF-trust.

uUpload Certificate/Certificate chain

Eé Upload E} Close

- Status

@ Warning: Uploading a cluster-wide certificate will distribute it to a

—~Upload Certificate/Certificate chain

Certificate Purpose™® IGAPF-trust |

Description(friendly name) ]
Upload File [Browse__ || LAB-DC-RTP_CA.cer

Close

—

.. Neste ponto, também é uma boa ideia carregar o mesmo certificado CA como CallManager-trust
porqgue ele € necessério se a criptografia de sinalizagdo segura estiver habilitada (ou sera habilitada)
para os endpoints; o que provavel mente acontece se o cluster estiver no modo misto.

* Navegue até Sistema > Par ametr os de servigo. Selecione o servidor Editor do Unified CM no campo
do servidor e Cisco Certificate Authority Proxy Function no campo Servico

» Definao valor do Emissor do Certificado como Ponto de Extremidade paraa CA Online einsiraos
valores dos campos Parametros da CA Online. Certifigue-se de usar o FQDN do servidor Web, o
nome do modelo de certificado criado anteriormente (CiscoRA), o tipo de CA como Microsoft CA e
use as credenciais da conta de usuério do CiscoRA criada anteriormente



Service Parameter Configuration
D Save Set to Defaut

—Select Server and Service

Server® cucm125pub--CUCHM Voice/Video (Active) w
Service™® Cisco Certificate Authority Proxy Function (Active) -

All parameters apply only to the current server except parameters that are in the cluster-wide group(s]).

~ Cisco Certificate Authority Proxy Function (Active) Parameters on server cucml125pub--CUCM Voice/Video (Activ

Parameter Name Parameter Value
Certificate Issuer to Endpoint * ||:||'||i|'|E Ch
Curation Of Certificate Validity (in davs) * |1525

Key Size * 1024

Maximum Allowable Time For Kev Generation * |3|:|

Maximum Allowable Attempts for Kev Generation * |3

—Online CA Parameters

Online CA Hostname

||ab-d:-ii5.mi:hamen.cum

Online CA Port

|443
Online CA Template |Ci5u:u:|RA
Online CA Type * | Microsoft CA

Online CA Username

Cnline CA Password

» Umajanela pop-up informaque o servigo CAPF precisa ser reiniciado. Mas, primeiro, ative o Cisco
Certificate Enrollment Service por meio do Cisco Unified Serviceability > Tools > Service
Ativation, selecione o Publicador no campo Server e marque a caixa de selecdo Cisco Certificate
Enrollment Service e, em seguida, selecione o botéo Save:
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Verificar Certificadosdo IS

» Em um navegador da Web em um PC com conectividade com o servidor (preferencialmente na
mesma rede que o Editor do CUCM), navegue até o URL :

https://Y OUR_SERVER_FQDN/certsrv/

» Um alertade certificado ndo confiavel € exibido. Adicione a excegdo e verifique o certificado.
Certifique-se de que ele corresponda ao FQDN esperado:
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Ervee couie

» Depois de aceitar a excecdo, VOCE precisa se autenticar; neste ponto, VOCé precisa usar as credenciais
configuradas para a conta CiscoRA anteriormente:

Leam more...

Authentication Required

@ httpslab- de-iizmichamen.com is requesting your usemame and password, .

User Hame | ciscara

Passward: | lu"u"-lul |

Cancel

lab-dc-iis.michamen.com uses an invalid security certificate,

» Apos a autenticagdo, vocé devera ver a pgina de boas-vindas do AD CS (Servicos de Certificados do
Ative Diretory):
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Verificar a configuracédo do CUCM

Execute as etapas normal mente seguidas para instalar um certificado L SC em um dos telefones.
Etapa 1. Abra a pagina Administracdo do CallManager, Dispositivo e Telefone

Etapa 2. Selecione o bot&o Find para exibir os telefones

Etapa 3. Selecione o telefone no qual desgjainstalar o LSC

Etapa 4. Role até Certification Authority Proxy Function (CAPF) Information (Informagdes da funcéo de
proxy da autoridade de certificacéo)

Etapa 5. Selecione Instalar/Atualizar na Operagdo de certificado.

Etapa 6. Selecione o Modo de autenticacdo. (Por sequéncia de caracteres nula € aceitavel parafins de teste)



Passo 7. Role até o topo da pagina e selecione salvar e Aplicar configuracéo para o telefone.

Etapa 8. Depois que o telefone for reiniciado e se registrar novamente, use o filtro Status L SC para
confirmar se 0 LSC foi instalado com éxito.

* Nolado do servidor AD, abrao MMC e expanda o snap-in Autoridade de Certificac8o para selecionar
a pasta Certificados Emitidos
A entrada para o telefone é exibida Dentro da visualizac8o resumida, estes sdo alguns dos detalhes
exibidos:
- |D da Solicitag&o: niUmero de sequéncia exclusivo
Nome do solicitante: 0 nome de usuério da conta CiscoRA configurada deve ser exibido
- Modelo de certificado: 0 nome do modelo do CiscoRA criado deve ser exibido
Nome comum emitido: o0 modelo do telefone anexado pelo nome do dispositivo deve ser
exibido
Data efetiva do certificado e Data de vencimento do certificado

| Console Root Request ID  Reguester Mame Binary Certificate Certificate Template Issued Common Mame
I+ ; Active Directory Domains and Tru|| [ ﬁ: ] MICHAMEM T Administrator -----BEGIM CERTI... Web Server (WebSer... LAB-DC-lIIS.michamen....
F‘ _: Active Directory Users and Compuf| (513 MICHAMEM1YLAB-DC-RTPS  =----BEGIM CERTI.. Domain Controller {... LAB-DC-RTP.michame...
4 Ly Certification Authority (Local) [_,f 4 MICHAMENT\ciscora -----BEGIM CERTI.. CiscoRA (1.2.6.1.4.1.3.. CP-8865-SEPT4ADZFCO...

4 gl LAB-DC-RTP
| Revoked Certificates
| Issuwed Certificates
| Pending Requests
| Failed Requests
| Certificate Templates

Linksrelacionados

e Troubleshooting de CA On-line CAPF
* Suporte Técnico e Documentacdo - Cisco Systems



https://www.cisco.com/c/pt_br/support/docs/security-vpn/certificate-authority-ca/214396-troubleshooting-capf-online-ca.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



