Regeneracéao de certificados para CUCM
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Introduction

Este documento descreve o procedimento para gerar novamente certificados no Cisco Unified
Communications Manager (CUCM) versao 8.X e posterior.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Ferramenta de monitoramento em tempo real (RTMT)
- Certificados CUCM



Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

. CUCM versao 8.X e superior

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Este documento descreve o procedimento passo a passo sobre como gerar novamente
certificados no Cisco Unified Communications Manager (CUCM) versao 8.X e mais recente. No
entanto, isso nao reflete as alteragdes apos 12.0 para recuperacio de ITL.

Instalar RTMT

- Baixe e instale a ferramenta RTMT do Call Manager. Navegue até Call Manager (CM)
Administration: Aplicativo > Plug-ins > Localizar > Ferramenta de monitoramento em tempo
real Cisco Unified - Windows > Download Instalar € iniciar

Monitorar endpoints com RTMT

- Inicie a RTMT e insira o enderego IP ou 0 nome de dominio totalmente qualificado (FQDN),
depois o nome de usuario e a senha para acessar a ferramenta:

- Selecione a guia Voz/Video.Selecione Device Summary. Esta secao identifica o numero total
de terminais registrados e quantos cada n6Monitorar enquanto o ponto de extremidade &
redefinido para garantir o registro antes da regeneragao do proximo certificado

Tip: O processo de regeneragao de alguns certificados pode afetar o ponto de extremidade.
Considere um plano de acao apds o horario comercial devido a necessidade de reiniciar os
servigos e reinicializar os telefones. Verifique se o registro do telefone via RTMT ¢é altamente
recomendado.

aviso: Endpoints com incompatibilidade de ITL atual podem ter problemas de registro apés
esse processo. A exclusado do ITL no endpoint € uma solucéo tipica de praticas
recomendadas depois que o processo de regeneragao € concluido e todos os outros
telefones sao registrados.
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Identifique se o cluster estd no modo misto ou ndo seguro

- Navegue até Administracdo do CM. Sistema > Parametros do Enterprise > Parametros de
Seguranga > Modo de Segurancga do Cluster

Security Parameters

ICIuster Security Mode * | m <- Nonsecure Cluster
LEM Security Mode ™ Insecure e
CAPF Phone Port * 3804 |
CAPF Operation Expires in (davs) * 10
Enable Caching * True b
TLS Ciphers * All supported AES-256, AES-128 ciphers >
SRTP Ciphers * All supported AES-256, AES-128 ciphers -]
’7C|uster Security Mode * m <- Mixed MOde CIustEr
Insecure >
CAPF Phone Port * 3804
CAPF Operation Expires in (days) * 10
Enable Caching * True V
TLS Ciphers * All supported AES-256, AES-128 ciphers >
SRTF Ciphers * All supported AES-256, AES-128 ciphers -]

Impacto pelo armazenamento de certificados

Eessencial para a funcionalidade bem-sucedida do sistema ter todos os certificados atualizados
no cluster CUCM. Se os certificados expirarem ou forem invalidos, poderao afetar
significativamente a funcionalidade normal do sistema. O impacto pode variar dependendo da



configuracéo do sistema. Uma lista de servigos para os certificados especificos que sao invalidos
ou expiraram é mostrada aqui:

CallManager.pem

- Telefones criptografados/autenticados nao registram

- O Trivial File Transfer Protocol (TFTP) ndo é confiavel (os telefones ndo aceitam arquivos de
configuracéo assinados e/ou arquivos ITL)

- Os servicos telefénicos podem ser afetados

- Troncos SIP (Secure Session Initiation Protocol) ou recursos de midia (pontes de
conferéncia, Media Termination Point (MTP), Xcoders e assim por diante) ndao se registram
nem funcionam.

- A solicitagdo AXL falhara.

Tomcat.pem

- Os telefones ndo podem acessar servicos HTTPs hospedados no n6 CUCM, como o diretdrio
corporativo

- O CUCM pode ter varios problemas da Web, como a incapacidade de acessar paginas de
servigo de outros nds no cluster

- Problemas de Mobilidade de Ramal (EM) ou Mobilidade de Ramal entre Clusters

- Logon Unico (SSO)

- Se 0 UCCX (Unified Contact Center Express) estiver integrado, devido a alteragao de
seguranga do CCX 12.5, sera necessario carregar o certificado Tomcat do CUCM
(autoassinado) ou o certificado raiz e intermediario do Tomcat (para CA assinado) no
armazenamento tomcat-trust do UCCX, pois isso afeta os logons do desktop Finesse.

CAPF.pem

- Os telefones nao autenticam para VPN de telefone, 802.1x ou proxy de telefone
- Nao é possivel emitir certificados LSC (Locally Significant Certificate) para os telefones.
- Os arquivos de configuragao criptografados n&o funcionam

IPSec.pem

- O Sistema de recuperacao de desastres (DRS)/Estrutura de recuperacao de desastres (DRF)
nao funciona corretamente
- Tuneis IPsec para gateway (GW) para outros clusters CUCM n&o funcionam

TVS (Trust Verification Service)

O Servigo de Verificagao de Confianga (TVS) é o principal componente da Seguranga por padréo.
O TVS permite que os Cisco Unified IP Phones autentiquem servidores de aplicativos, como
servicos EM, diretério e MIDlet, quando o HTTPS € estabelecido.

A TVS oferece estes recursos:



- Escalabilidade - Os recursos do telefone IP Cisco Unified ndo sdo afetados pelo numero de
certificados confiaveis.

- Flexibilidade - Adigao ou remocéao de certificados confiaveis sao refletidas automaticamente
no sistema.

- Seguranca por padrao - Os recursos de seguranga de sinal e ndo midia fazem parte da
instalagao padrao e nao exigem intervengao do usuario.

ITLe CTL

- O ITL contém a fungao de certificado para TFTP do Call Manager, todos os certificados TVS
no cluster e a fung¢ao de proxy da autoridade de certificagdo (CAPF) quando executada.

- A lista de certificados confiaveis contém entradas para os servigos System Administrator
Security Token (SAST), Cisco CallManager e Cisco TFTP que sao executados no mesmo
servidor, CAPF, servidor(es) TFTP e firewall Adaptive Security Appliance (ASA). A TVS nao é
referenciada na CTL.

Processo de regeneragao de certificado

Note: Todos os endpoints precisam ser ativados e registrados antes da regeneragao dos
certificados. Caso contrario, os telefones ndo conectados exigem a remocéao do ITL.

Certificado Tomcat
Identificar se os certificados de terceiros estao em uso:

1. Navegue até cada servidor do cluster (em guias separadas do navegador da Web)
comegando pelo editor, seguido por cada assinante. Navegue para Cisco Unified OS
Administration > Seguranga > Gerenciamento de Certificado > Localizar.

Observe a coluna Descri¢cao se o Tomcat afirmar Certificado autoassinado gerado pelo
sistema. Se o Tomcat for assinado por terceiros, siga o link fornecido e execute essas
etapas apos a regeneragao do Tomcat.Certificados assinados de terceiros, consulte CUCM
Uploading CCMAdmin Web GUI Certificates.

2. Selecione Find para mostrar todos os certificados: Selecione o certificado Tomcat
pem.Depois de abrir, selecione Regenerar e aguarde até ver o pop-up Exito, depois feche o
pop-up ou volte e selecione Localizar/Lista.

3. Continue com cada Assinante subsequente, siga 0 mesmo procedimento na etapa 2 e
conclua em todos os Assinantes em seu cluster.

4. Depois que todos os nos tiverem gerado novamente o certificado Tomcat, reinicie o servigo
tomcat em todos os nés. Comece com o editor e depois com os assinantes. Para reiniciar o
Tomcat, vocé precisa abrir uma sessao CLI para cada n6 e executar o comando utils service
restart Cisco Tomcat.



http:// https://community.cisco.com/t5/collaboration-knowledge-base/cucm-uploading-ccmadmin-web-gui-certificates/ta-p/3120166
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5. Estas etapas sdo necessarias no ambiente CCX, se aplicavel:

- Se o certificado autoassinado for usado, carregue os certificados Tomcat de todos os nés do
cluster CUCM para o armazenamento confiavel do Unified CCX Tomcat.

- Se um certificado assinado pela CA ou um certificado assinado pela CA privada for usado,
carregue o certificado CA raiz do CUCM no armazenamento confiavel do Unified CCX
Tomcat.

- Reinicie os servidores conforme mencionado no documento de regeneragao de certificado do
CCX.

Referéncias adicionais:

. Guia de gerenciamento de certificado da solucdo UCCX
. Utilitario de verificacdo de integridade do Unified CCX

Certificado IPSEC

Note: CUCM/Instant Messaging and Presence (IM&P) anterior a versao 10.X do DRF

Master O agente € executado no Editor do CUCM e no Editor do IM&P. O servigco DRF Local
€ executado nos assinantes, respectivamente. Versdes 10.X e posteriores, DRF Master O
agente é executado somente no Editor do CUCM e no servico DRF Local em Assinantes do
CUCM e Editor e Assinantes do IM&P.

Note: O Sistema de recuperacao de desastres usa uma comunicagao baseada em Secure
Socket Layer (SSL) entre o Master Agente e Agente local para autenticagao e criptografia de
dados entre os n6s de cluster do CUCM. O DRS usa os certificados IPSec para sua
criptografia de chave publica/privada. Lembre-se de que se vocé excluir o arquivo de
armazenamento confiavel IPSEC (hostname.pem) da pagina Gerenciamento de certificados,
o DRS nao funcionara como esperado. Se vocé excluir o arquivo IPSEC-trust manualmente,
devera carregar o certificado IPSEC no armazenamento IPSEC-trust. Para obter mais
detalhes, consulte a pagina de ajuda do gerenciamento de certificados nos Guias de
Seguranga do Cisco Unified Communications Manager.

. Navegue até cada servidor do cluster (em guias separadas do navegador da Web)
comegando pelo editor, seguido por cada assinante. Navegue para Cisco Unified OS
Administration > Segurancga > Gerenciamento de Certificado > Localizar:

Selecione o certificado IPSEC pem.Depois de abrir, selecione Regenerar e aguarde até ver
o pop-up Exito, depois feche o pop-up ou volte e selecione Localizar/Lista.

. Continuar com os Assinantes subsequentes; siga 0 mesmo procedimento na etapa 1 e
conclua em todos os assinantes do cluster.

. Depois que todos os nos tiverem gerado novamente o certificado IPSEC, reinicie os
servigos.

Navegue até o editor Cisco Unified Serviceability. Cisco Unified Serviceability > Ferramentas


https://www.cisco.com/c/pt_br/support/docs/customer-collaboration/unified-contact-center-express/118855-configure-uccx-00.html#anc12
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/crs/express_12_5/release/guide/uccx_b_uccx-solution-release-notes-125/uccx_b_uccx-solution-release-notes-125_chapter_01.html#reference_2D9122E01C43B6E0AA06AB2A3248B797

> Centro de controle - Servigos de rede.Selecione Reiniciar em Cisco DRF
Masterservico.Quando a reinicializagao do servigo for concluida, selecione Restart no Cisco
DRF Local Service no editor, continue com os assinantes e selecione Restart no Cisco DRF
Local Service.
O certificado IPSEC.pem no editor deve ser valido e estar presente em todos os assinantes como
repositérios confiaveis IPSEC. O certificado IPSEC.pem do assinante ndo pode estar presente no
editor como armazenamento confiavel IPSEC em uma implantagdo padrao. Para verificar a
validade, compare os numeros de série no certificado IPSEC.pem do PUB com IPSEC-trust nos
SUBs. Eles devem coincidir.

Certificado CAPF

aviso: Antes de continuar, verifique se vocé identificou se o cluster esta no modo misto.
Consulte a secao ldentificar se o cluster esta no Modo Misto ou no Modo Nao Seguro.

1. Navegue até Cisco Unified CM Administration > System > Enterprise Parameters.

Verifique a secao Parametros de Seguranca e se o0 Modo de Seguranga do Cluster esta
definido como 0 ou 1. Se o valor for 0, o cluster esta no Modo Nao Seguro. Se for 1, o
cluster estara no modo misto e vocé precisara atualizar o arquivo CTL antes da
reinicializagcao dos servigcos. Consulte Links de token e sem token.

2. Navegue até cada servidor do cluster (em guias separadas do navegador da Web)
comegando pelo editor e, em seguida, para cada assinante. Navegue para Cisco Unified OS
Administration > Seguranga > Gerenciamento de Certificado > Localizar.

Selecione o Certificado CAPF pem.Depois de abrir, selecione Regenerar e aguarde até ver o
pop-up Exito, depois feche o pop-up ou volte e selecione Localizar/Lista

3. Continuar com assinantes subsequentes; siga 0 mesmo procedimento na etapa 2 e conclua
em todos os assinantes do cluster. Se o cluster estiver em Mixed-Mode ONLY e a CAPF
tiver sido regenerada - Atualize a CTL antes de continuar com o Token - Sem Tokens.Se o
cluster estiver no modo misto, o servigo do Call Manager também precisara ser reiniciado
antes da reinicializagao de outros servigos.

4. Depois que todos os nos tiverem gerado novamente o certificado CAPF, reinicie os servigos.
Navegue até o editor Cisco Unified Serviceability. Cisco Unified Serviceability > Ferramentas
> Centro de controle - Servigos de recursos.Comece com o editor e selecione Restart no
Cisco Certificate Authority Proxy Function Service somente onde ativo.

5. Navegue até Cisco Unified Serviceability > Tools > Control Center - Network Services.
Comece com o editor e continue com os assinantes, selecione Restart no Cisco Trust
Verification Service. Navegue para Cisco Unified Serviceability > Ferramentas > Centro de
controle - Servigos de recurso.Comece com o editor e continue com os assinantes; reinicie o
Cisco TFTP Service somente onde estiver ativo.

6. Reinicializar todos os telefones: Administragdo do Cisco Unified CM > Sistema > Parametros
corporativosSelecione Reset e vocé vera um pop-up com a instrugdo You are about to reset
all devices in the system. Esta agdo ndo pode ser desfeita. Continuar?,selecione OK e
selecione Redefinir.

Os telefones agora sao redefinidos. Monitore suas agdes por meio da ferramenta RTMT para
garantir que a redefinicdo tenha sido bem-sucedida e que os dispositivos sejam registrados
novamente no CUCM. Aguarde a conclusdo do registro do telefone antes de prosseguir para o

préximo certificado. Esse processo de registro de telefones pode levar algum tempo. Observe que
os dispositivos que tinham ITLs invalidos antes do processo de regeneragao nao se registram
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novamente no cluster até que ele seja removido.

Certificado do CallManager

aviso: Antes de continuar, verifique se vocé identificou se o cluster esta no modo misto.
Consulte a sec¢ao ldentificar se o cluster esta no Modo Misto ou no Modo Nao Seguro.

aviso: Nao gere novamente os certificados CallManager.PEM e TVS.PEM ao mesmo
tempo. Isso causa uma incompatibilidade irrecuperavel com o ITL instalado nos pontos de
extremidade que exigem a remoc¢ao do ITL de TODOS os pontos de extremidade no cluster.
Conclua todo o processo para CallManager.PEM e, uma vez que os telefones estejam
registrados novamente, inicie o processo para TVS.PEM.

1. Navegue até Cisco Unified CM Administration > System > Enterprise Parameters: Verifique a
secao Parametros de Seguranca e se o Modo de Seguranca do Cluster esta definido como 0
ou 1. Se o valor for 0, o cluster esta no Modo Nao Seguro. Se for 1, o cluster estara no modo
misto e vocé precisara atualizar o arquivo CTL antes da reinicializagcao dos servicos.
Consulte Links de token e sem token.

2. Navegue até cada servidor do cluster (em guias separadas do navegador da Web)
comegando pelo editor e, em seguida, para cada assinante. Navegue para Cisco Unified OS
Administration > Seguranga > Gerenciamento de Certificado > Localizar.

Selecione o certificado PEM do CallManager.Depois de abrir, selecione Regenerar e
aguarde até ver o pop-up Exito, depois feche o pop-up ou volte e selecione Localizar/Lista.

3. Continuar com assinantes subsequentes; siga 0 mesmo procedimento na etapa 2 e conclua
em todos os assinantes do cluster. Se o cluster estiver em Mixed-Mode ONLY e o certificado
do CallManager tiver sido regenerado - Atualize a lista de certificados confiaveis antes de
continuar com o Token - Sem tokens

4. Faca login no Publisher Cisco Unified Serviceability: Navegue até Cisco Unified
Serviceability > Tools > Control Center - Feature Services.Comece com o editor e continue
com os assinantes; reinicie o Cisco CallManager Service onde estiver ativo.

5. Navegue até Cisco Unified Serviceability > Ferramentas > Centro de controle - Servigos de
recurso
Comece com o Editor e continue com os assinantes. Reinicie o Cisco CTIManager Service
somente onde estiver ativo.

6. Navegue até Cisco Unified Serviceability > Tools > Control Center - Network Services.
Comece com o Publicador e continue com os assinantes. Reinicie o Cisco Trust Verification
Service.

7. Navegue até Cisco Unified Serviceability > Tools > Control Center - Feature Services.
Comece com o Publicador e continue com os assinantes. Reinicie o Cisco TFTP Service
somente onde estiver ativo.

8. Reinicializar todos os telefones: Administragdo do Cisco Unified CM > Sistema > Parametros
corporativosSelecione Reset e vocé vera um pop-up com a instrugdo You are about to reset
all devices in the system. Esta a¢gao ndo pode ser desfeita. Continuar?,selecione OK e, em
seguida, selecione Redefinir

Os telefones agora sao redefinidos. Monitore suas agdes por meio da ferramenta RTMT para

garantir que a redefinicdo tenha sido bem-sucedida e que os dispositivos sejam registrados
novamente no CUCM. Aguarde a conclusao do registro do telefone antes de prosseguir para o
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préximo certificado. Esse processo de registro de telefones pode levar algum tempo. Observe que
os dispositivos que tinham ITLs invalidos antes do processo de regeneragao n&o sao registrados
novamente no cluster até que o ITL seja removido.

Certificado TVS

aviso: Nao gere novamente os certificados CallManager.PEM e TVS.PEM ao mesmo
tempo. Isso causa uma incompatibilidade irrecuperavel com o ITL instalado nos pontos de
extremidade que exigem a remoc¢ao do ITL de TODOS os pontos de extremidade no cluster.

Note: O TVS autentica certificados em nome do Call Manager. Regenerar este certificado
por ultimo.

Navegue até cada servidor do cluster (em guias separadas do navegador da Web) comegando
pelo editor e, em seguida, para cada assinante. Navegue para Cisco Unified OS Administration >
Seguranc¢a > Gerenciamento de Certificado > Localizar:

- Selecione o certificado TVS pem.
- Depois de abrir, selecione Regenerar e aguarde até ver o pop-up Exito, depois feche o pop-
up ou volte e selecione Localizar/Lista.

1. Continuar com assinantes subsequentes; siga 0 mesmo procedimento na etapa 1 e conclua
em todos os assinantes do cluster. Depois que todos os nés tiverem gerado novamente o
certificado TVS, reinicie os servigos: Faga login no Publisher Cisco Unified Serviceability.
Navegue até Cisco Unified Serviceability > Tools > Control Center - Network Services.No
editor, selecione Reiniciar no Cisco Trust Verification Service.Quando a reinicializagao do
servico for concluida, continue com os assinantes e reinicie o Cisco Trust Verification
Service.

2. Comece com o Publicador e continue com os assinantes. Reinicie o Cisco TFTP Service
somente onde estiver ativo.

3. Reinicializar todos os telefones: Cisco Unified CM Administration > Sistema > Parametros da
empresa.Selecione Reset e vocé vera um pop-up com a instrugdo You are about to reset all
devices in the system. Esta agcao ndo pode ser desfeita. Continuar?,selecione OK e
selecione Redefinir.

Os telefones agora sao redefinidos. Monitore suas agdes por meio da ferramenta RTMT para
garantir que a redefinicao tenha sido bem-sucedida e que os dispositivos sejam registrados
novamente no CUCM. Aguarde a conclusao do registro do telefone antes de prosseguir para o
préoximo certificado. Esse processo de registro de telefones pode levar algum tempo. Observe que
os dispositivos que tinham ITLs invalidos antes do processo de regeneragao nao sao registrados
novamente no cluster até que o ITL seja removido.

Certificado ITLRecovery

Note: O Certificado ITLRecovery € usado quando dispositivos perdem seu status confiavel.
O certificado aparece no ITL e CTL (quando o provedor CTL esta ativo).

Se os dispositivos perderem seu status de confianga, vocé podera usar o comando utils il
reset localkey para clusters ndo seguros e o comando utils ctl reset localkey para clusters de
modo misto. Leia o guia de seguranga da versédo do Call Manager para se familiarizar com o



uso do certificado ITLRecovery e o processo necessario para recuperar o status confiavel.
Se o cluster tiver sido atualizado para uma versao que suporte um comprimento de chave
de 2048 e os certificados do servidor de clusters tiverem sido regenerados para 2048 e o
ITLRecovery nao tiver sido regenerado e tiver atualmente um comprimento de chave de
1024, o comando de recuperacéao de ITL falhara e o método ITLRecovery ndo sera usado.

1. Navegue até cada servidor do cluster (em guias separadas do navegador da Web)
comegando pelo editor e, em seguida, para cada assinante. Navegue para Cisco Unified OS
Administration > Segurancga > Gerenciamento de Certificado > Localizar:

Selecione o certificado ITLRecovery pem.Depois de abrir, selecione Regenerar e aguarde
até ver o pop-up Exito, depois feche o pop-up ou volte e selecione Localizar/Lista.

2. Continuar com os Assinantes subsequentes; siga 0 mesmo procedimento na etapa 2 e
conclua em todos os assinantes do cluster.

3. Depois que todos os nés tiverem gerado novamente o certificado ITLRecovery, os servigos
precisarao ser reiniciados na seguinte ordem: Se vocé estiver no Modo Misto - Atualize a
lista de certificados confiaveis antes de continuar com o Token - Sem tokens.Facga login no
Publisher Cisco Unified Serviceability. Navegue até Cisco Unified Serviceability > Tools >
Control Center - Network Services.No editor, selecione Reiniciar no Cisco Trust Verification
Service. Quando a reinicializagao do servigo for concluida, continue com os assinantes e
reinicie o Cisco Trust Verification Service.

4. Comece com o Publicador e continue com os assinantes. Reinicie o Cisco TFTP Service
somente onde estiver ativo.

5. Reinicializar todos os telefones: Administragdo do Cisco Unified CM > Sistema > Parametros
corporativosSelecione Reset e vocé vera um pop-up com a instrucdo You are about to reset
all devices in the system. Esta agao nao pode ser desfeita. Continuar?,selecione OK e
selecione Redefinir.

6. Os telefones agora carregam o novo ITL/CTL enquanto reinicializam.

Excluir Certificados de Confianga Expirados

Note: Identifique os certificados confiaveis que precisam ser excluidos, ndo sao mais
necessarios ou expiraram. N&do exclua os cinco certificados basicos que incluem
CallManager.pem, tomcat.pem, ipsec.pem, CAPF.pem e TVS.pem. Os certificados
confidveis podem ser excluidos quando apropriado. O proximo servigo a ser reiniciado foi
projetado para apagar informagdes de certificados herdados dentro desses servigos.

1. Navegue até Cisco Unified Serviceability > Tools > Control Center - Network Services. No
menu suspenso, selecione o Editor do CUCM.Selecione Stop Certificate Change
Notification.Repita para cada né do Call Manager em seu cluster.Se vocé tiver um servidor
IMP: No menu suspenso, selecione seus servidores IMP, um de cada vez, e selecione Stop
Platform Administration Web Services e Cisco Intercluster Sync Agent.

2. Navegue para Cisco Unified OS Administration > Seguranga > Gerenciamento de Certificado
> Localizar.

Localize os certificados confiaveis expirados. (Para as versdes 10.X e posteriores, vocé
pode filtrar por Expiracdo. Para versdes anteriores a 10.0, € necessario identificar os
certificados especificos manualmente ou através dos alertas RTMT, se recebidos.)O mesmo
certificado confiavel pode aparecer em varios nos. Ele deve ser excluido individualmente de


https://community.cisco.com/t5/collaboration-knowledge-base/ip-phone-security-and-ctl-certificate-trust-list/ta-p/3116313
https://www.cisco.com/c/pt_br/support/docs/unified-communications/unified-communications-manager-callmanager/118893-technote-cucm-00.html

cada no.Selecione o certificado confiavel a ser excluido (dependendo da sua versao, vocé
obtera um pop-up ou navegara até o certificado na mesma pagina) Selecione Excluir. (Vocé
recebe um pop-up que comega com "vocé esta prestes a excluir permanentemente este
certificado".)Selecione OK.

. Repita o processo para cada certificado de confianga a ser excluido.

4. Apo6s a conclusao, os servigos que estao diretamente relacionados aos certificados devem
ser reiniciados e excluidos. Nao é necessario reinicializar os telefones nesta sec¢do. O Call
Manager e o CAPF devem estar afetando o endpoint. Tomcat-trust: reinicie o servigo Tomcat
pela linha de comando (consulte a se¢ao Tomcat) CAPF-trust: reinicie a Cisco Certificate
Authority Proxy Function (consulte a Secdo CAPF) N&o reinicialize os pontos de
extremidade.CallManager-trust: CallManager Service/CTIManager (Consulte a segéo
CallManager) Nao reinicialize os pontos finais. Afeta os endpoints e causa
reinicializagoes.IPSEC-trust: DRF master/DRF Local (Consulte a segéo IPSEC).TVS
(Autoassinado) n&o possui certificados confiaveis.

5. Reinicie os servigos anteriormente interrompidos na etapa 1.

w

Verificagcao

Os procedimentos de verificagao nao estao disponiveis para esta configuragao.

Troubleshoot

Os procedimentos de solugédo de problemas nao estdo disponiveis para esta configuragao.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



