Solucionar problemas de SSO no Cisco Unified
Communications Manager
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Introduction

Este documento descreve como configurar o SSO (Single Sign-On, login unico) no Cisco Unified
Communications Manager (CUCM).

Prerequisites

Requirements
A Cisco recomenda que vocé conhega os topicos:

- CUCM
- Servicos de Federacao do Ative Diretory (ADFS)

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- CUCM 11.5.1.13900-52 (11.5.1SU2)
- ADFS 2.0.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar



Consulte Configuragdo de Login Unico no CUCM.

- https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-
manager-version-105/118770-configure-cucm-00.html|

- https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-
manager-callmanager/211302-Configure-Single-Sign-On-using-CUCM-and.html

Guia de implantagdo do SSO SAML para aplicativos de comunicagao unificada da Cisco, versao
11.5(1).

. https://www.cisco.com/c/en/us/td/docs/voice ip comm/cucm/SAML _SSO deployment guide/
11 5 1/CUCM BK S12EF288 00 saml-sso-deployment-quide--1151.html
SAML RFC 6596.

. https://tools.ietf.org/html/rfc6595

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuracao.

Troubleshoot

Fluxo de login no SSO
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Decodificagdo da resposta SAML

Usando plugins no Bloco de Notas++


https://www.cisco.com/c/pt_br/support/docs/unified-communications/unified-communications-manager-version-105/118770-configure-cucm-00.html
https://www.cisco.com/c/pt_br/support/docs/unified-communications/unified-communications-manager-version-105/118770-configure-cucm-00.html
https://www.cisco.com/c/pt_br/support/docs/unified-communications/unified-communications-manager-callmanager/211302-Configure-Single-Sign-On-using-CUCM-and.html
https://www.cisco.com/c/pt_br/support/docs/unified-communications/unified-communications-manager-callmanager/211302-Configure-Single-Sign-On-using-CUCM-and.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/11_5_1/CUCM_BK_S12EF288_00_saml-sso-deployment-guide--1151.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/11_5_1/CUCM_BK_S12EF288_00_saml-sso-deployment-guide--1151.html
https://tools.ietf.org/html/rfc6595

Instalar estes plugins:

Not epad++ Plugin -> M ME Tool s-- SAML DECODE

Not epad++ Plugin -> XM Tools -> Pretty Print(XM. only — with |ine breaks)

Nos registros SSO, procure a string "authentication.SAMLAuthenticator - SAML Response is ::"
que contém a resposta codificada.

Use este plugin ou decodificagdo SAML on-line para obter a resposta XML. A resposta pode ser
ajustada em um formato legivel com o uso do plugin Pretty Print instalado.

Na versao mais recente da resposta SAML do CUCM esta no formato XML que pode ser
encontrado pesquisando "SPACSUtils.getResponse: got response=<samlp:

Resposta xmIns:samlp="e, em seguida, imprima com o uso do plug-in Impressao Pretty.

Use o conversor:

Esse utilitario pode ser usado para obter o trafego em tempo real e decodifica-lo. Aqui esta o guia
para o mesmo; https://www.techrepublic.com/blog/software-engineer/using-fiddler-to-debug-http/.

Solicitacdo SAML:

| D="s524c2d07a125028bf f f a7757ea85abh39462ae7751f" Versi on="2.0" |ssuel nstant="2017-07-

15T11: 48: 26Z" Destination="https://w n-91uhcn8tt3l.emeacucm conf adfs/|s/" ForceAut hn="fal se"
| sPassi ve="fal se" AssertionConsuner Servicel ndex="0">

<sanl : | ssuer

xm ns: sam ="urn: oasi s: nanes: tc: SAM.: 2. 0: asserti on">cucnsso. eneacucm conx/ sam : | ssuer >

<sam p: Nanel DPol i cy xm ns: sam p="urn: oasi s: nanes: tc: SAM.: 2. 0: prot ocol "

For mat =" ur n: oasi s: nanmes: tc: SAM.: 2. 0: nanei d-format : transi ent"

SPNanmeQual i fi er="cucnsso. emreacucm coni Al | owCreate="true"/ >

</ sam p: Aut hnRequest >

Resposta SAML (néo criptografada):

<sam p: Response | D="_53c5877a- Of f f - 4420- a929- 1e94ce33120a" Version="2.0" I|ssuel nstant="2017-07-
01T16: 50: 59. 1052"

Destinati on="https://cucnsso. emeacucm com 8443/ ssosp/ sam / SSO al i as/ cucnsso. emreacucm cont
Consent ="ur n: oasi s: names: tc: SAM.: 2. 0: consent : unspeci fi ed"

I nResponseTo="s24c2d07a125028bf f f a7757ea85ab39462ae7751f "

xm ns: sam p="urn: oasi s: nanmes: tc: SAM.: 2. 0: pr ot ocol ">

<l ssuer xm ns="urn:oasis:nanes:tc: SAM.: 2. 0: assertion">http://w n-

91uhcn8tt 3l . eneacucm conf adf s/ servi ces/ trust </ ssuer>

<saml p: St at us>

<saml p: St at usCode Val ue="urn: oasi s: nanes: tc: SAM.: 2. 0: st at us: Success" />

</ sam p: St at us>

<Assertion | D="_0523022c- 1e9e-473d-9914- 6a93133ccfc7" |ssuelnstant="2017-07-01T16: 50: 59. 104Z"
Version="2.0" xnml ns="urn:oasis:names:tc: SAM.: 2. 0: assertion">


https://www.techrepublic.com/blog/software-engineer/using-fiddler-to-debug-http/

<l ssuer>http://w n-91luhcn8tt 3l . emeacucm coni adf s/ servi ces/trust</I|ssuer>

<ds: Signature xm ns:ds="http://ww. w3. org/ 2000/ 09/ xm dsi g#" >

<ds: Si gnedl nf 0>

<ds: Canoni cal i zati onMet hod Al gorithm="http://ww. w3. org/ 2001/ 10/ xm - exc- c1l4n#" [ >

<ds: Si gnat ureMet hod Al gorithm="http://ww. w3. or g/ 2001/ 04/ xm dsi g- nmor e#r sa- sha256" />

<ds: Reference URI ="#_0523022c- 1e9e- 473d-9914- 6a93133ccfc7">

<ds: Tr ansf or ns>

<ds: Transform Al gorithm="http://ww. w3. or g/ 2000/ 09/ xm dsi g#envel oped- si gnature" />

<ds: Transform Al gorithm="http://wwmw. w3. or g/ 2001/ 10/ xm - exc- c14n#" />

</ ds: Tr ansf or ns>

<ds: Di gest Met hod Al gorithm="http://ww. w3. or g/ 2001/ 04/ xm enc#sha256" />

<ds: Di gest Val ue>90vw pJVeOQs DBNghwvkLI dnf 3bc7aVW82qno7Zdm Z4=</ ds: Di gest Val ue>

</ ds: Ref erence>

</ ds: Si gnedl nf o>

<ds: Si gnat ur eVal ue>VbW KuUmwwi NDhUg5AkdqSz QOrP0qs50T2VT+ulli vWw7h9U8/ pl yhK3kJIMJuxoG HXPQIgVQaMOMN
q/ Paz7Vg2uGNFi gA2AFQs KgGo9hAAdet f ucl Q MrkeVg+ocvGY+8l zaNVf aUXSUSI aN6zr i TAr x Xwx CKO+t hgRg@8/ 46vnd1l
Skq2Fa5W 5uRPJ3F4eZPOEPdt Kx OrUuH 3Q2pXTwadywZ/ y89xPf Si xNQEnT 10hpPAdyf Ps| FGANIJWWI VAW Nnf cAqCl zaG8
pB74e5Eawlmar f V3/ i 8CQF R1Dy USy CCpxj 02r gE6W / Ew X/ | 6qSCz OZEpl 7D8LWAN74Ki j O+Q==</ ds: Si gnat ur eVal ue>
<Keyl nfo xm ns="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >

<ds: X509Dat a>

<ds: X509Certifi cat e>M | C5SDCCAcygAWM BAgl QZLLskb6vppxC YP8x CahQDANBgkghki GOw0BAQs FADAUMSWWKg YDVQQD
EyNBREZTI FNpZ25pbntgLSBXSU4y SzEyLnJr b3R1bGFr LnxhYj AeFWOXNTA2M | x OTE2NDRaFwOxNj A2M Ex OTE2NDRaMC4x
LDAqBgNVBAMTI OFERI MgU2I nbml uzZy At | FdJTj JLMTI ucnt vdHVs YWsubGFi M | Bl j ANBgkghki GOWOBAQEFAACCABAM | B
CgKCAQEAPEE09] nZXECEC7s1VJI7f MXAHPX] 7j gO0cs9/ Lzxr x4c68t ePG t r EYnzWAvLeODj 8QJET/ Rd6Ls KvuMMHf c GYgA+
XugZyHBr pc18w hSnivf vf a0j NOQcOl f +a3j 72xf | 9+hLt sqSPSnMp9qby3qSi Qut P3/ Zy XRN Tnz YDEnmzur 2MA+GP7vdeVOF
Xl pENr Rf al Nzc8l NgGRI+1j Zr mtvLFvX7YwW L6aOpnj axcPoxDcj gEGWQ TaoP3eXut X4FuJV5R90AvbgD2F+73Xr vP4e/ w
Hi 5aNr Hr gi CnuBJTI xHWRGSoi chdpZIl vSB15v8DFaQSVAI EMPj 1vP/ 4r Mkac NQ DAQABMAOGCSqGSI b3DQEBOWMUAA4T BAQAS
uJZl 0K1Xa40H3s5MA01S@0bnn6+sGl4ed Be7BugZMv/ FTgKd3VRsm VuUMWCabOOEgyf gdl 1nYZCci yFht s4V@Y4BgTHOj 4
+VnEW Q7dMyp2NVbl ykZWPS6vV2uD010sX5V0avyYi 3Qr 88vIl SCt ni | Zpl 24c3TqTn/ 5j +H7LLRVI / ZU38Cal7wuSNPyed6/
N4Bf WhhCRZAdJ gi j apRG+J1 BeoALlvNgN7bgFQVe3wJz Sl LKTI oERWYgJGBci MPS3HInkQ P2t GymOuwacWPgl WR/ LIG3VYo
i sFnT ol i NUF1DONK7QYi Dzl E+YmtvzYgl DS7TMI+ZBXwHg0J xt r 8</ ds: X509Cer ti fi cat e>

</ ds: X509Dat a>

</ Keyl nf 0>

</ ds: Si gnat ure>

<Subj ect >

<Nanel D For mat ="urn: oasi s: nanes:tc: SAM.: 2. 0: nanei d-format: transient” NanmeQualifier="http:///w n-
91uhcn8tt 3l . eneacucm coni com adf s/ servi ces/trust”

SPNaneQual i fi er="cucnsso. emreacucm coni >CHANDM S\ chandm s</ Nanel D>

<Subj ect Confirmati on Met hod="urn: oasi s: nanmes: tc: SAM.: 2. 0: cm bearer">

<Subj ect Confirmati onDat a | nResponseTo="s24c2d07a125028bf f f a7757ea85ab39462ae7751f"

Not OnOr Af t er ="2017-07-01T16: 55: 59. 105"

Reci pi ent ="htt ps: //cucnmsso. eneacucm com 8443/ ssosp/ sam / SSO al i as/ cucnsso. eneacucm cont' />

</ Subj ect Confi rmati on>

</ Subj ect >

<Condi ti ons Not Bef ore="2017-07-01T16: 50: 59. 102Z" Not OnOr Aft er ="2017-07-01T17: 50: 59. 102Z" >

<Audi enceRestriction>

<Audi ence>ccucnsso. eneacucm conk/ Audi ence>

</ Audi enceRestri cti on>

</ Condi ti ons>

<Attri buteStatenment >

<Attribute Nane="uid">

<Attri but eVal ue>chandmi s</ Attri but eVal ue>

</Attribute>

</ AttributeStatenment>

<Aut hnSt at ement Aut hnl nst ant =" 2017-07- 01T16: 50: 59. 052Z" Sessi onl ndex="_0523022c- 1e9e- 473d- 9914-
6a93133ccfc7">

<Aut hnCont ext >

<Aut hnCont ext Cl assRef >ur n: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Passwor dPr ot ect edTr ansport </ Aut hnCo
nt ext Cl assRef >

</ Aut hnCont ext >

</ Aut hnSt at enent >

</ Assertion>



</samlp:Response>

Version="2.0" :- The version of SAM. bei ng used.

I nResponseTo="s24c2d07a125028bf f f a7757ea85ab39462ae7751f" :- The id for SAM. Request to which
this reponse corresponds to

sam p: St at usCode Val ue="urn: oasi s: names: tc: SAM.: 2. 0: st at us: Success :- Status Code of SAM.
reponse. In this case it is Success.

<l ssuer>http://w n-91luhcn8tt 3l . emeacucm coni adf s/ servi ces/trust</lssuer> :- |dP FQDN
SPNarmeQual i fi er ="cucnsso. emeacucm conmt :- Service Provider(CUCM FQDN

Condi ti ons Not Bef ore="2017-07-01T16: 50: 59. 102Z" Not OnOr After ="2017-07-01T17: 50: 59. 102Z : - Tine
range for which the session will be valid.

<Attri buteVal ue>chandmni s</ AttributeValue> :- UserlD entered during the login

Caso a resposta SAML seja criptografada, vocé nao podera ver as informacdes completas e tera
que desabilitar a criptografia na Detecgao e Prevencao de Intrusao (IDP) para ver a resposta
completa. O detalhe do certificado usado para criptografia esta em "ds:X509IssuerSerial" da
resposta SAML.

Logs e comandos CLI

Comandos CLI:

utils sso disable

Este comando desativa a autenticagao baseada em ambos (SSO OpenAM ou SSO SAML). Esse
comando lista os aplicativos da Web para os quais o SSO esta ativado. Insira Sim quando
solicitado para desabilitar SSO para o aplicativo especificado. Vocé deve executar esse comando
em ambos 0s noés se estiver em um cluster. O SSO também pode ser desabilitado na Interface
Grafica do Usuario (GUI) e selecione o botao Desabilitar, em SSO especifico na Administragao do
Cisco Unity Connection.

Sintaxe do comando
utils sso disable
status do utils sso

Esse comando exibe os parametros de status e configuracdo do SSO SAML. Ele ajuda a verificar
o status do SSO, ativado ou desativado, em cada né individualmente.

Sintaxe do comando
status do utils sso

utils sso enable



Esse comando retorna uma mensagem de texto informativa que solicita que o administrador
possa ativar o recurso SSO somente da GUI. SSO baseado em OpenAM e SSO baseado em
SAML nao podem ser habilitados com este comando.

Sintaxe do comando

utils sso enable

utils sso recovery-url enable

Esse comando ativa o modo SSO de URL de recuperacao. Também verifica se este URL

funciona com éxito. Vocé deve executar esse comando em ambos os nds se estiver em um
cluster.

Sintaxe do comando
utils sso recovery-url enable
utils sso recovery-url disable

Este comando desativa o modo SSO de URL de recuperacao nesse nd. Vocé deve executar esse
comando em ambos 0s nds se estiver em um cluster.

Sintaxe do comando

utils sso recovery-url disable

set samltrace level <trace-level>

Esse comando permite rastreamentos especificos e niveis de rastreamento que podem localizar

qualquer erro, depuracéo, informacéao, aviso ou fatal. Vocé deve executar esse comando em
ambos os noés se estiver em um cluster.

Sintaxe do comando
set samltrace level <trace-level>
show samltrace level

Esse comando exibe o nivel de log definido para SAML SSO. Vocé deve executar esse comando
em ambos os nos se estiver em um cluster.

Sintaxe do comando
show samltrace level

Rastreios para observar o momento da solugao de problemas:



Por padréao, os logs SSO né&o sao definidos para o nivel detalhado.

Primeiro execute o comando set samltrace level debug para definir os niveis de log como debug,
reproduzir o problema e coletar esses conjuntos de logs.

De RTMT:
Cisco Tomcat
Cisco Tomcat Security

SSO da Cisco

Problemas comuns

Valor incorreto para identificador exclusivo (UID):

Deve ser exatamente UID e, se nao for o caso, o CUCM nao consegue entender isso.

Claim rule name:;

lNamEID

Rule template: Send LDAF Aftibutes as Claims

Attribute stare:
Active Directory lI

Mapping of LDAP attributes to outgeing claim types:

LDAF Attribute | Outgoing Claim Type
SAM-Account-Name _:I i :J

Regra de reivindicagao incorreta ou politica de ID de nome errada:

Provavelmente, nenhum nome de usuario e senha é solicitado nesse cenario.

Nao havera nenhuma assergao valida na resposta SAML e o Codigo de status sera como:
<samnl p: St at usCode Val ue="ur n: oasi s: names: tc: SAM.: 2. 0: st at us: | nval i dNanel DPol i cy"/ >
Verifique se a regra de reivindicacao esta definida corretamente no lado IDP.

Diferenca de caso/nome definida na regra de reivindicagao:

O CUCM FQDN na regra de reivindicagao deve corresponder exatamente ao especificado no
servidor real.

Vocé pode comparar a entrada no arquivo xml de metadados do IDP com a entrada no CUCM
executando o comando show network cluster/show network etho details na CLI do CUCM.



Hora incorreta:

O NTP entre o CUCM e o IDP tem uma diferenga maior que os 3 segundos permitidos no Guia de
implantacéao.

Assinante da Assercao Nao Confiavel:
No momento da troca de metadados entre o IDP e o CUCM (provedor de servigcos).

Os certificados sao trocados e, em caso de revogacgao do certificado, os metadados devem ser
novamente trocados.

Configuracgao incorreta/Sem configuracédo de DNS

O DNS ¢ o requisito principal para que o SSO funcione. Execute show network etho detail, utils
diagnose test na CLI para verificar se o DNS/Dominio esta configurado corretamente.

Defeitos conhecidos

CSCuj66703

O certificado de assinatura do ADFS renove e adiciona dois certificados de assinatura as
respostas do IDP ao CUCM (SP), fazendo com que vocé fique com defeito. Vocé deve excluir o
certificado de assinatura que n&o é obrigatorio

CSCvf63462

Quando vocé navega para a pagina SSO SAML do CCM Admin, é solicitado que vocé informe
"Os seguintes servidores falharam durante a tentativa de obter o status SSO" seguido do nome
do no.

CSCvf96778

O SSO baseado em CTlI falha ao definir o servidor CUCM como endereco IP no
CCMAdmin//System/Server.


/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/10_5_1/CUCM_BK_S52C3A64_00_saml-sso-deployment-guide-105/CUCM_BK_S52C3A64_00_saml-sso-deployment-guide-105_chapter_010.html
/content/en/us/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/10_5_1/CUCM_BK_S52C3A64_00_saml-sso-deployment-guide-105/CUCM_BK_S52C3A64_00_saml-sso-deployment-guide-105_chapter_010.html
https://tools.cisco.com/bugsearch/bug/CSCuj66703
https://tools.cisco.com/bugsearch/bug/CSCvf63462
https://tools.cisco.com/bugsearch/bug/CSCvf96778
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