Certificado CAPF assinado pela CA para CUCM
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Introduction

Este documento descreve como obter um certificado de fungao de proxy de autoridade de
certificacao (CAPF) assinado pela autoridade de certificado (CA) para Cisco Unified
Communications Manager (CUCM). Sempre ha solicitagées para assinar o CAPF com CA
externa. Este documento mostra a razao pela qual entender como ele funciona é tao importante
quanto o procedimento de configuragao.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Public Key Infrastructure (PKI)
- Configuracao de seguranga CUCM

Componentes Utilizados

As informacgdes neste documento sao baseadas no Cisco Unified Communications Manager
versao 8.6 e posterior.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver



ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.
Limitacao

Uma autoridade de certificacao diferente pode ter requisitos diferentes para o CSR. Ha relatoérios
cuja versao diferente da CA OpenSSL tem alguma pergunta especifica para o CSR, no entanto, a
CA do Microsoft Windows funciona bem com o CSR do Cisco CAPF até o momento; por isso, a
discussdo nao sera abordada neste artigo.

Produtos Relacionados

Este documento também pode ser usado com as seguintes versdes de hardware e software:

- CA do Microsoft Windows Server 2008.
- Cisco Jabber para Windows (versoes diferentes podem ter nomes diferentes para a pasta de
armazenamento do LSC).

Informagdes de Apoio

Finalidade de CAPF assinada por CA

Alguns clientes gostariam de se alinhar com a politica de certificado global na empresa, para que
seja necessario assinar o CAPF com a mesma autoridade de certificacdo que outros servidores.

Mecanismo para esta PKI

Por padrao, o certificado localmente significativo (LSC) € assinado pelo CAPF, portanto, o CAPF
€ a CA para telefones nesse cenario. No entanto, quando vocé tenta obter o CAPF assinado pela
CA externa, o CAPF neste cenario atua como CA subordinada ou intermediaria.

A diferenca entre o CAPF autoassinado e o CAPF assinado por CA é: o CAPF ¢é a CA raiz para
LSC, ao fazer o CAPF autoassinado, o CAPF é a CA subordinada (intermediaria) para LSC
durante a criacdo de CAPF assinados por CA.

Como o CSR CAPF é diferente dos outros CSRs?

Em relagdo ao REC5280, a extensao de uso da chave define a finalidade (por exemplo,
criptografia, assinatura, assinatura de certificado) da chave contida no certificado. O CAPF € um
proxy de certificado e uma CA e ele pode assinar o certificado para os telefones; mas o outro
certificado, como CallManager, Tomcat ou IPSec, atua como leaf (identidade do usuario). Quando
vocé procura no CSR para eles, vocé pode ver que o CSR CAPF tem a funcao Certificate Sign,
mas nao os outros.

CSR CAPF:

Attributes:
Requested Extensions:
X509v3 Extended Key Usage:


https://www.ietf.org/rfc/rfc5280.txt

TLS Web Server Authentication, IPSec End System
X509v3 Key Usage:
Digital Signature, Certificate Sign

CSR Tomcat:

Attributes:
Requested Extensions:
X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication, IPSec End System
X509v3 Key Usage:
Digital Signature, Key Encipherment, Data Encipherment, Key Agreement

CSR CallManager:

Attributes:
Requested Extensions:
X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication, IPSec End System
X509v3 Key Usage:
Digital Signature, Key Encipherment, Data Encipherment, Key Agreement

CSR IPSec:
Atributos: Extensodes solicitadas: Uso estendido de chave X509v3: Autenticacdo do servidor da

Web TLS, autenticacao de cliente Web TLS, uso da chave X509v3 do sistema final IPSec:
Assinatura digital, criptografia de chave, criptografia de dados, contrato de chave

Configurar

Aqui estd um cenario, a CA raiz externa € usada para assinar o certificado CAPF: para
criptografar o sinal/midia para o cliente Jabber e o telefone IP.

Etapa 1. Torne o cluster CUCM como um cluster de segurancga.

admin:utils ctl set-cluster mixed-mode

Etapa 2. Como mostrado na imagem, gere o CAPF CSR.



(% b#ps://10.67.81.115/cmplatform/certificateGenerateNewCsr.do

Generate Certificate Signing Request
2l
Lg 9 Generate H Close

—Status

/¢\ Warning: Generating a new CSR for a specific certificate type will overwrite
-2 type

—Generate Certificate Signing Request

Certificate Purpose® | capF v
Distribution ™ CCM105PUB.sophia.li v
Common Name¥* :ccmlﬁpua_ggphia,li

Key Length® 2048 v
Hash Algurithm* SHA2S56 v

| Generate | | Close |

Etapa 3. Assinado com o CA (usando modelo subordinado no CA do Windows 2008).

Note: Vocé precisa de um modelo de Autoridade de certificagdo subordinada do usuario
para assinar este certificado.
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€ @ 106781120/ certsrv/certrgut.asp

{1 Cisco Service Award [£9 OS X Yosemite fEjiidl... | CALO Project Squared |

Microsoft Active Directory Certificate Semces - sophia-WIN-3S18JC3LM2A

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded

Saved Request:

d43Q6Zx+3fHozMpIIxPBY2ZMh3tg¥5iBSawdeSBg
Base-b4-encoded C+kM7fAJFCVGTLVL+yeG5+P1HPGCr7rE8T7171uXA+g
certificate request o/rAeJgnLENRSXRPOMOaGhMJ2HdTRE6sQE641iBEgng

(CMC or DiwxAgQaeJdwTn8vd4ehZSN1Z46gm+wx0Tk94yDed
'PKCS £10 or J7XotOWbkseyQUVWsHBY1 Tw== L4
PKCS#7) = ————- END CERTIFICATE REQUEST----- -
4| m ¢

Certificate Template:
Subordinate Certification Authority ~

Additional Attributes:

Attributes:

[ Submit >




€& @ 10.67.81120/certsrv/certfnsh.asp

. | Cisco Service Award E 0S X Yosemite FE{BAN.... CALO l!] Project Squared '

_ Certificate Issued

The certificate you requested was issued to you.

DER encoded or @ Base 64 encoded

% Download certificate
Download certificate chain

= —3 L

Etapa 4. Carregue a CA raiz como CAPF-trust e o certificado do servidor como CAPF. Para esse
teste, carregue também esta CA raiz como CallManager-trust para ter conexao TLS entre Jabber
e o servigo CallManager , pois o LSC assinado também precisa ser confiavel pelo servigo
CallManager. Como mencionado no inicio deste artigo, € necessario alinhar a CA para todos os
servidores, de modo que essa CA tenha sido carregada no CallManager preparada para a
criptografia de sinal/midia. Para o cenario de implantagao do telefone IP 802.1x, vocé nao
precisa criar o CUCM no modo misto ou carregar a CA que assina o CAPF como CallManager-
trust no servidor CUCM.

Etapa 5. Reinicie o servico CAPF.
Etapa 6. Reinicie os servigos do CallManager/TFTP em todas as anotagoes.

Passo 7. LSC do softphone Jabber assinado.

— Certification Authority Proxy Function (CAPF) Information

Certificate Operation® Install/Upgrade -
Authentication Mode™® By Authentication String -
Authentication String 17345

’ Senerate String ]

Key Size (Bits)* 1024 -

Operation Completes By 2015 12 27 12 (YYYY:MM:DD:HH)

Certificate Operation Status: Upgrade Success
Mote: Security Profile Contains Addition CAPF Settings.
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|| Open Share with - Mew folder
Marme
|| AppDialRules.xmladr
CEFE0PHIA crfxmlenc.sgn
es CEFS0PHIAcnfxmlsgn

|| CEFSOPHIA. key
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1) Security

Date modified Type

2070372015 12:37 ...
2070372015 1237 ...
20/0372015 1237 ..,

ADR File
HML Configuratio..,
HMAL Configuration.,

20/03/2015 10:42 ... KEY File
2070372015 10:42 ... LT File
2070572015 1437 .. TLY File
20/03/2015 1:37 ... DLRFile

200342015 2:20 PM Cormpressed (zipp...

Etapa 8. Ative o perfil de seguranga para o softphone Jabber.

Size

~Protocol Specific Information

Packet Capture Mode™ Mone

Packet Capture Duration o
ELF Presence Group™

S1F Dial Rules < None >

MTP Preferred Originating Codec® | 711

Device Security Profile™®

Standard Presence group

Etapa 9. Agora o RTP protegido aparece como:

secured-Cisco Unified Chent Services Framework -
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Verificar

Compare o LSC quando ele for um CAPF e CAPF autoassinado por CA:
Como vocé pode ver nessas imagens para LSC, no ponto de vista do LSC, CAPF é a CA raiz ao

usar o CAPF autoassinado, mas CAPF é a CA subordinada (intermediaria) ao usar o CAPF
assinado por CA.

LSC quando CAPF é autoassinado



General | Detads | Certification Path |

@ Certificate Information

Windows does not have enough information bo verily
this certificabe.

Isswed bo:  CEFSCRHEN

Issued by: CAPF-15hE30m

Valid froen 207 03 2015 te 187 030 2020

ol Gorticate..) | s st |

LSC quando CAPF é assinado por CA
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This certificate is intended for the Following purpose(s):

* Eremers the identity of & remobe computer
* Ao Somouns OO ATION ot [nterre

Issued bo:  CEFSOPHIA

Issued by  CAPFfedléedy?

Yalid frame 20T 037 2005 to 18] 03F 2020

[ Genera | Dotals | Crtficeion Path

L) CAPF-fegl6e37

- T

[ View Certiicate |

Certificate chabus:
Imicutftmsm

Learn e sbouk certification paths

Alerta:



o cliente Jabber LSC mostrando toda a cadeia de certificados neste exemplo é diferente do
telefone IP. Os telefones IP AS sao projetados com base no RFC 5280 (3.2. Caminhos de
certificacado e Confianca); em seguida, o AKI (Identificador de Chave da Autoridade) esta ausente;
em seguida, o CAPF e o certificado raiz da CA nao estao presentes na cadeia de certificados. A
falta do certificado CAPF/Root CA na cadeia de certificados fara com que algum problema do ISE
autentique telefones IP durante a autenticacdo 801.x sem carregar os certificados CAPF e Root
no ISE. Ha outra op¢do no CUCM 12.5 com LSC assinado por CA off-line externa diretamente,
de modo que o certificado CAPF nao precisa ser carregado para a autenticagao 802.1x do ISE
para o telefone IP.

Troubleshoot

Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuracao.

Informagdes Relacionadas

Defeito conhecido: Autoridade de CAPF assinado por CA, o certificado raiz deve ser carregado
como CM-trust:

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCut87382/?referring_site=buqgquickviewredir



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCut87382/?referring_site=bugquickviewredir
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