Informacgdes gerais para identificagcao e solugao
de problemas de registro/cancelamento de
registro do telefone IP CUCM

Contents

Introduction

Prerequisites

Requirements

Componentes Utilizados
Perguntas importantes

Dados do telefone

Dados Do Switch

Dados do CUCM

Revisar Os Registros De Telefone
Revisar os registros do CUCM
Enlaces adicionais

Logs e PCAP para aplicacao pratica

Introduction

Este documento descreve informagdes gerais a serem coletadas para telefones IP da Cisco que
apresentam problemas de registro quando integrados ao Cisco Unified Communications Manager
(CUCM). Este documento nao explica as etapas para solucionar problemas especificos.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Protocolo de Internet (IP)
- Protocolos de sinalizagao Voice Over Internet Protocol (VOIP)
- O processo de registro para telefones IP da Cisco

NOTE: O processo de reqistro de telefone IP, SCCP e SIP com CUCM é um excelente
documento a ser revisado.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

Perguntas importantes


https://supportforums.cisco.com/document/86036/ip-phone-sccp-sip-phone-registration-process-cucm

- Para telefones que mostram néo registrados, eles podem fazer e receber chamadas? Em
caso afirmativo, verifique o status do registro na pagina da Web dos outros n6s do CUCM e o
status do telefone no RIS DC.

NOTE: Se os telefones puderem fazer e receber chamadas, use o comando abaixo em cada
no para ver o status do telefone no RIS DC.

show risdb query phone
Se o problema for considerado um status falso de nao registrado, reinicie o servigo RIS DC.

Devido a arquitetura do RIS DC, pode ser necessario reiniciar também o servigo
CallManager.

- Quantos telefones sao afetados e qual € o numero total de telefones?

- Se apenas um subconjunto de telefones for afetado, o que eles tém em comum (por exemplo,
modelo, protocolo, versao de firmware, no mesmo switch/blade, no mesmo local...)?

. O telefone tem uma linha compartilhada?

- Os telefones estdo conectados a rede com uma VPN (Virtual Private Network)?
- O problema acontece na mesma hora do dia toda vez que acontece?

- Ha alguma verificagado de seguranga na rede (ou seja, scanners de porta)?

- Vocé tem algum firewall entre o telefone e 0 CUCM?

- Vocé esta fazendo inspecao SIP em qualquer dispositivo no caminho entre o telefone e o
CuCm?

- Quantos telefones estdo na mesma sub-rede e quantos enderecos IP estao disponiveis para
aluguel a essa sub-rede?

- Foi reconfigurado para usar o Session Initiation Protocol (SIP) sobre Transmission Control
Protocol (TCP) ou User Datagram Protocol (UDP)?

- Os telefones estao usando um Perfil de segurancga de dispositivo seguro ou nao seguro? Se
os telefones tém um perfil seguro, eles tém um LSC (Locally Significant Certificate) instalado
antes de aplicar o perfil seguro a configuragao do telefone?

NOTE: Os telefones ndo se registrarao se estiverem usando um perfil de seguranga de
decisado seguro sem um LSC instalado. Consulte o documento CUCM Generating LSC
Certifications for Secure Phones para obter mais informacgdes.

- Alguém esta conectado ao(s) telefone(s) com problema por meio da mobilidade de ramal?
Em caso afirmativo, o protocolo (SCCP/SIP) do perfil do dispositivo corresponde ao do
telefone e 0 mesmo comportamento existe apds o logoff?

- Alguma coisa mudou? Qualquer coisa, independentemente de quéo significativa a mudanca
possa ser e independentemente de qual foi. Todas as alteragbes novas (novas
configuracdes, novo software, novo hardware) devem ser confirmadas.


https://supportforums.cisco.com/t5/collaboration-voice-and-video/cucm-generating-lsc-certificates-for-secure-phones/ta-p/3119717
https://supportforums.cisco.com/t5/collaboration-voice-and-video/cucm-generating-lsc-certificates-for-secure-phones/ta-p/3119717

Dados do telefone

. Documente a mensagem na tela do telefone quando o problema ocorrer. E tipico que uma
mensagem seja exibida na tela do telefone, portanto, verifique isso.

- Verifique se o telefone tem um LSC instalado, pois isso é necessario se o cliente estiver
usando um Perfil de seguranca do dispositivo seguro
T9XX

Pressione a tecla de configuragdes no telefone > pressione a tecla de teclado numero 4 >
pressione a tecla de teclado numero 4 novamente > documente se o LSC diz instalado ou
nao instalado

78XX / 88XX / 99XX
Pressione a tecla de configuragdes no telefone > selecione Admin Settings > push keypad
button number 2 > document if the LSC diz installed or not installed (Configuragcdes do

administrador > pressione a tecla de teclado numero 2 > documente se o LSC diz installed
(instalado ou n&o instalado)

. Obtenha uma captura de pacotes (pcap) do telefone

Dica: Grande parte das informacgdes abaixo deste ponto exige que o acesso a Web seja
ativado no telefone. Mesmo que um telefone nao esteja registrado, pode ser possivel
modificar as configuragdes no telefone para ativar o webaccess, expandir para a porta do pc
e SSH Access e tentar acessar a pagina da Web.

NOTE: Marque o campo Expira na mensagem do registro SIP encontrada no pcap se os
telefones estiverem usando SIP.

O valor padrao do campo Expira quando a mensagem REGISTER é enviada do telefone
para o CallManager principal é de 120 segundos. Quando o telefone esta enviando uma
mensagem REGISTER, conhecida como mensagem "keep alive". para o servidor
secundario do CallManager, o campo expire € 0.

- Documentar as mensagens de depuracao no telefone

- Procure os nucleos no telefone e baixe-os se eles estiverem la. Certifique-se também de
reunir a saida de show show core-dump da CLI do telefone se os nucleos foram encontrados
na interface da Web do telefone.

NOTE: A partir de 9 de novembro de 2016, somente os desenvolvedores de telefone terao
acesso a ferramenta para revisar os arquivos centrais do telefone. Se for necessaria uma
analise adicional do nucleo, abra um caso do Technical Assistance Center (TAC) para
envolver os desenvolvedores de telefone.

- Colete as informacgdes de CDP Neighbor da pagina Rede localizada na segao Estatisticas da
rede


https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone

Network statistics

Ethernet information

Access

Network
CDP Neighbor device I ripl2-pkinane-sw.cisco.com
CDPFP Neighbor IP address 14.48.38.251

CDP Neighbor IPv6 address
CDF NMNeighbor port FastEthernet(/3

- Obtenha os registros do console do telefone. Se o telefone suportar o recurso Problem
Report Tool (PRT), é recomendavel usar a PRT.

NOTE: Este documento do férum de suporte mostra como usar strace para imprimir as
depuragdes no terminal; no entanto, talvez seja necessario usar show strace.

Alguns telefones usam sdump em vez de strace ou show strace.

comandos strace ou sdump sao como digitar terminal monitor em um roteador Cisco.

Dica: E melhor coletar os registros do console da CLI (Command Line Interface, interface de
linha de comando) do telefone, pois muitos telefones tém espaco limitado e seus registros
sao sobrescritos rapidamente.

Se o telefone tiver uma porta auxiliar, conecte um cabo de console ao telefone para capturar
depuracdes mesmo se o telefone for reinicializado.

Dica: E melhor registrar sua sessao de terminal em um arquivo de texto. Aqui esta como
fazer o login em um arquivo de texto com putty e aqui esta como fazer isso com o
SecureCRT.

Dados Do Switch

O telefone acessa a rede por meio de um switch. Identifique o switch ao qual o telefone esta
conectado e reuna os dados listados abaixo.

- Coletar a configuragao atual usando show run

- Coletar lista de cpu do programa show


https://supportforums.cisco.com/document/54251/collecting-console-logs-cisco-unified-7900-series-ip-phone
https://www.cisco.com/c/pt_br/support/docs/collaboration-endpoints/ip-phone-8800-series/200770-How-to-Collect-a-Collaboration-Endpoint.html
https://www.cisco.com/c/pt_br/support/docs/collaboration-endpoints/ip-phone-8800-series/200770-How-to-Collect-a-Collaboration-Endpoint.html
https://supportforums.cisco.com/document/57846/debugging-ip-phone-no-audio
https://www.cisco.com/c/pt_br/support/docs/collaboration-endpoints/unified-ip-phone-7900-series/212061-How-To-Make-A-Cisco-IP-Phone-Console-Cab.html
http://www.tricksguide.com/guide-how-to-capture-a-log-file-of-your-putty-session.html
http://www.ciscozine.com/how-to-log-securecrt/

- Coletar a saida de show log

Dados do CUCM

- Obtenha o numero de diretorio (DN) do telefone.

NOTE: Se nao houver DN e o telefone usar o Session Initiation Protocol (SIP), o telefone
nao sera registrado.

- Obter o arquivo de configuracao do telefone

. Obter pcaps dos servidores CUCM

- Use a RTMT (Real Time Monitoring Tool, Ferramenta de monitoramento em tempo real) para
coletar registros e a tampa dos servidores CUCM. Selecione todos os servidores ao coletar
0s registros.

Dica: Dependendo do ambiente/sintomas, vocé pode querer coletar alguns ou todos os
seguintes tipos de log:

Cisco CallManager, Cisco Certificate Authority Proxy Function, Cisco Tftp, Cisco Trust

Verification Service, Event Viewer-Application Log, Event Viewer-System Log e Packet
Capture Logs.

. Colete a saida de show itl e show ctl de todos os servidores TFTP no cluster CUCM.

. Reunir a saida desses comandos do editor do CUCM:
Determinar se o cluster esta em Mixed-Mode:

execute sql select paramname,paramvalue de processconfig onde
paramname="ClusterSecurityMode'

Determine se o parametro de reversao esta definido como verdadeiro:

execute sql select paramname,paramvalue de processconfig onde
paramname='RollIBackToPreGrayback'

Determine se a replicagao do banco de dados € saudavel:

utils dbreplication runtimproperty

NOTE: Se o cluster ndo estiver no modo misto, a saida sera semelhante a esta:

admin:run sql select paramname,paramvalue from processconfig where
paramname='ClusterSecurityMode'
parametro de nome

ModoSegurancgaCluster 0

NOTE: Se o parametro de reversao estiver definido como falso, a saida sera semelhante a


https://www.cisco.com/c/pt_br/support/docs/unified-communications/unified-communications-manager-callmanager/200769-Two-Ways-to-Obtain-a-Phone-s-Configurati.html
https://supportforums.cisco.com/document/44376/packet-capture-cucm-appliance-model

esta:

admin:run sql select paramname,paramvalue from processconfig where
paramname='RollIBackToPreGrayback’
parametro de nome

RollBackToPreGrayback F

Dica: Para obter uma explicacao da saida de utils dbreplication runtime, revise o documento
Compreendendo a saida de utils dbreplication runtime para CUCM.

Revisar Os Registros De Telefone

- Pesquise os registros do telefone por estas sequéncias de caracteres:

Falha

Erro

Erro

Excecao

newUnregReason=

Servigo duradouro

Retorno

erro de soquete=

opvlan

JAVA-sipio-

REGISTRADO

Network_detect_change_task

tftpAddr1=

Bloqueado:

VPN: (Nota: Verifique se vocé esta pesquisando com regex para este ou o
como um literal em vez de um caractere especial)

. sera analisado

Revisar os registros do CUCM

Procure os seguintes registros do CUCM:

- O endereco MAC do telefone

- O endereco IP do telefone

Dica: Se vocé vir mensagens de erro, a explicagao dos codigos de razdo pode estar nos
Documentos de Mensagens de Erro e do Sistema.

Enlaces adicionais

Perguntas frequentes sobre endpoints

Sequranca por padrao



https://supportforums.cisco.com/t5/collaboration-voice-and-video/understanding-the-output-of-utils-dbreplication-runtimestate-for/tac-p/3161333
https://supportforums.cisco.com/t5/collaboration-voice-and-video/understanding-the-output-of-utils-dbreplication-runtimestate-for/tac-p/3161333
http://www.cisco.com/c/pt_br/support/unified-communications/unified-communications-manager-callmanager/products-system-message-guides-list.html
http://docwiki.cisco.com/wiki/Endpoints_FAQ
https://supportforums.cisco.com/document/68701/communications-manager-security-default-and-itl-operation-and-troubleshooting

Politica de suporte ao firmware do telefone IP da Cisco

Pesquisar o repositério do Cisco Live

Logs e PCAP para aplicagao pratica

Ja registrei alguns telefones e coletei registros/tampas. Para revisar os arquivos, clique aqui.


http://www.cisco.com/c/pt_br/support/docs/collaboration-endpoints/unified-ip-phone-7900-series/116684-technote-ipphone-00.html
https://www.ciscolive.com/online/connect/search.ww#loadSearch-searchPhrase=&searchType=session&tc=0&sortBy=&p=
https://supportforums.cisco.com/t5/collaboration-voice-and-video/phone-registration-pcap-and-logs/ta-p/3188036
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