Configurar a ferramenta de monitoramento em
tempo real para auditar a atividade do
administrador no Cisco Unified Communications
Manager
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Introduction

Este documento descreve como configurar a RTMT (Real Time Monitoring Tool) para visualizar e
auditar atividades em tempo real no Cisco Unified Communications Manager (CUCM).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Administracdo do CUCM
- Configuragao de rastreamento CUCM
- Navegacao RTMT

Componentes Utilizados
As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

- Cisco Unified Communications Manager
- Ferramenta de monitoramento em tempo real

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informagbes de Apoio



Para o CUCM, o log de auditoria do aplicativo suporta atualizagées de configuragéo para
interfaces do CUCM, como Administragao do Communications Manager, Cisco Unified RTMT,
Analise e Relatério do CDR do Cisco Unified Communications Manager e Cisco Unified
Serviceability.

Para o servico IM e Presence, o log de auditoria do aplicativo suporta atualizagbes de
configuracao para interfaces IM e Presence, como o Cisco Unified Communications Manager IM
and Presence Administration, Cisco Unified IM and Presence Real-Time Monitoring Tool e Cisco
Unified IM and Presence Serviceability.

Para o Cisco Unity Connection, o registro de auditoria do aplicativo suporta atualizagdes de
configuragao para interfaces do Cisco Unity Connection, Cisco Unity Connection Administration,
Cisco Unity Connection Serviceability, Cisco Personal Communications Assistant e clientes que
usam as APIs (Interfaces de programacao de aplicativos) do Connection REST.

Configurar

Siga estas etapas para configurar o recurso de log de auditoria e visualizar a trilha de auditoria da
RTMT.

Etapa 1. Habilitar log de auditoria. Navegue até Cisco Unified Serviceability > Tools > Audit Log
Configuration e ative esses parametros

- Ativar log de auditoria

- Ativar limpeza

- Ativar rotacao de log

- Registro de auditoria detalhado (os registros de auditoria detalhados fornecem os mesmos
itens dos registros de auditoria regulares, mas também incluem altera¢des de configuragao.
Por exemplo, o log de auditoria inclui itens que foram adicionados, atualizados e excluidos,
incluindo os valores modificados.)

Note: Vocé deve habilitar esses servicos, o Network Service Audit Event Service Service e o
Network Service Cisco Log Partitions Monitoring

Tip: Quando a rotagao do log é desabilitada (desmarcada), o log de auditoria ignora a
configuragdo Numero maximo de arquivos.
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Etapa 2. Agora vocé pode usar RTMT para visualizar os Logs de Auditoria. Abra e faca login no
Cisco RTMT. Navegue até System > Tools > AuditLog Viewer e selecione o n6 do qual vocé
deseja monitorar a atividade.

Etapa 3. Selecione AuditApp Logs e, na lista de selegdo, escolha o arquivo .log desejado. Vocé
vera uma exibicao dos eventos do arquivo de log selecionado.
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Etapa 4. Selecione a entrada desejada duas vezes para ver mais detalhes do evento. Neste
exemplo, temos uma trilha de auditoria de comando CLI que indica que o comando show me foi
executado no no, cucm1151pub. Selecione o icone com imagem de pagina dupla para copiar os
detalhes do alerta que podem ser colados em outro lugar.
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Dica: marque a caixa de selecdo de Atualizagdo automatica para ativar atualizagbes
dinamicas para registrar entradas no Visualizador de log de auditoria.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshoot

Atualmente, ndo existem informacdes disponiveis especificas sobre Troubleshooting para esta

configuragao.

Informagdes Relacionadas

. Confiquracoes do log de auditoria
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