Exemplo de Configuracao de Endpoints
Baseados em TC do Collaboration Edge
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Introduction

O documento descreve o que € necessario para configurar e solucionar problemas de registro de
endpoint baseado no TelePresence Codec (TC) através da solugao Mobile and Remote Access.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Solucao de acesso remoto e mével

- Certificados VCS (Video Communication Server, servidor de comunicagao por video)

- Expressway X8.1.1 ou posterior

- Cisco Unified Communication Manager (CUCM) versao 9.1.2 ou posterior

- endpoints com base em TC

- O CE8.x requer a chave de opc¢ao de criptografia para ativar a "borda" como uma opg¢ao de
provisionamento

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

- VCS X8.1.1 ou posterior
- CUCM verséao 9.1(2)SU1 ou posterior e IM & Presence 9.1(1) ou posterior
- Firmware TC 7.1 ou posterior (recomendado TC7.2)
- Controle VCS e Expressway/Expressway Core e Edge
- CUCM
- Ponto de Extremidade TC
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Essas etapas de configuracado pressupdéem que o administrador configurara o ponto de
extremidade baseado em TC para o registro seguro de dispositivos. O registro seguro NAO é um
requisito, no entanto, o guia geral da solugédo Mobile and Remote Access da a impressao de que
€, pois ha capturas de tela da configuracdo que mostram perfis de dispositivos seguros no CUCM.



Etapa 1. Crie um perfil de telefone seguro no CUCM no formato FQDN (opcional).

. No CUCM, selecione System > Security > Phone Security Profile.

. Cliqgue em Adicionar novo.

. Selecione o tipo de endpoint baseado em TC e configure estes parametros:
. Nome - Secure-EX90.tbtp.local (Formato FQDN Obrigatério)

. Modo de segurancga do dispositivo - Criptografado

. Tipo de transporte - TLS

7. Porta de telefone SIP - 5061

Phone Security Profile Configuration
B Save x Delete uj Copy %] Reset 2 Apply Config ED] Add Mews

~atatus

@Add successful

o Ok WN -

-Phone Security Profile Information

Product Type: Cisco TelePresence EXS0
Device Protocol: SIP

Mame* Secure-Ex20.tbtp.local
Description

Monce Validity Time* gon

Device Security Mode Encrypted -
Transport Type* TLS -
_|Enable Digest Authentication

_ITFTP Encrypted Config

Exclude Digest Credentials in Configuration File

-Phone Security Profile CAPF Information
Authentication Mode* By MNull String -
Key Size (Bits)* I4a -

HNote: These fields are related to the CAPF Information settings on the Phone Configuration page.

-Parameters used in Phone

SIP Phone Port® 5061

- | save ] | Delete ' LCupy ] | Reset ] [ Apply Config | [ add New |

Etapa 2. Verifique se o modo de seguranca de cluster esta (1) - Misto (opcional).

1. No CUCM, selecione System > Enterprise Parameters.
2. Role para baixo até Security Parameters > Cluster Security Mode > 1.

Cluster Security Mode * 1

|'Eecurit1_.r Parameters



Se o valor nao for 1, o CUCM nao foi protegido. Se for esse o caso, o administrador precisa
revisar um desses dois documentos para proteger o CUCM.

Guia de sequranca do CUCM 9.1(2)

Guia de seguranca do CUCM 10

Etapa 3. Crie um perfil no CUCM para o endpoint baseado em TC.

1. No CUCM, selecione Dispositivo > Telefone.

2. Cliqgue em Adicionar novo.

3. Selecione o tipo de endpoint baseado em TC e configure estes parametros: Enderego MAC -
Endereco MAC do dispositivo baseado em TCCampos iniciais obrigatorios (*)Proprietario -
UsuariolD de usuario proprietario - proprietario associado ao dispositivoPerfil de seguranca
do dispositivo - Perfil configurado anteriormente (Secure-EX90.tbtp.local)Perfil SIP - Perfil
SIP padrao ou qualquer perfil personalizado criado

anteriormente
Phone Configuration Helated Links: EET S F=8 oy =t B4
E Sy xl.'luu ._I_j Copy Q] Fesel oF Apoy Conhg ::"3 Skl Fems
Ltatus
i_; Ipdate sponnss fi
-Associalion Informalion rPhione Type
Mae S Autton Thems | Product Type: Cisca TelePresence LEYD
= & Dreviies Prolocol; SIP
wine Line [ 1 aFll i Basolas Telefresencos BT
---m----- Urassigned fesooated ltemns ---------- | CRewvice Informalion
s ':::.l.I.LIs_LE'_'n'lJ.'.LLLﬂ“_hH. RegisTaticn Uakrawn
P nedrzss Lakrown

[ cavice is active

[ cavice is trusmes

MAC Adireas® 005080063472
Cresaniplon Et0p EXQO
Dinvies: Poe'™® Ease’ ne_Tele?rasapcs-T2 w i Delgls
Commen Dewor Ceafigaration < Mo 3 * icw Details
Faore Rutor Template® Standere Cisco Tele@resenos LRl -
Cemmon Phane Frofis* staadase Comnean Phioae Peafile -

Qwner @ User ") Anonymous (Public/Shared Space)

Cwner User ID¥ pstojano -

Phone Load Mame


/content/en/us/td/docs/voice_ip_comm/cucm/security/9_1_1/secugd/CUCM_BK_C0395F44_00_cucm-security-guide-91.html
/content/en/us/td/docs/voice_ip_comm/cucm/security/10_0_1/secugd/CUCM_BK_C68276B4_00_cucm-security-guide-100.html

~Protocol Specific Information

Packet Capture Mode* None *
Packet Capture Duration 0
BLF Presence Group® Standard Presence group -

MTP Preferred Originating Codec® | 711ulaw

Device Security Profile® Secure-EX00. thtp.local -
Ferouting Calling Search Space = Mone = -
SUBSCRIBE Calling Search Space  « MNone = -
SIP Profile® Standard SIP Profile For Cisco YCS -
Digest User = Mone = -

“IMedia Termination Point Reguired
"lUnattended Port
| reguire DTMF Reception

Etapa 4. Adicione o nome do perfil de seguranga a SAN do certificado Expressway-
C/VCS-C (opcional).

1. No Expressway-C/VCS-C, navegue para Manutencgéo > Certificados de seguranga >
Certificado do servidor.

2. Clique em Gerar CSR.

3. Preencha os campos Certificate Signing Request (CSR) (Solicitacdo de Assinatura de
Certificado) e verifique se o nome do perfil de seguranga do telefone do Unified CM tem o
perfil exato de seguranga do telefone listado no formato Fully Qualified Domain Name
(FQDN). Por exemplo, Secure-EX90.tbtp.local. Note: Os nomes dos perfis de seguranga do
telefone do Unified CM estao listados na parte traseira do campo Nome alternativo do
assunto (SAN).

4. Envie o CSR para uma CA (Autoridade de Certificagao) interna ou terceirizada para ser
assinada.

5. Selecione Manutengao > Certificados de Seguranga > Certificado do Servidor para carregar
o certificado no Expressway-C/VCS-C.



Generate CSR oot aee hare: Maintenanca * Sacuety oot

COIMITsaE e

COMMan Name FROM ol Expresseay -

Coemmon nene as E il apesar RTP-TETE-EXPEVY-C totp docal

Alternative mame

Siksject aterrative nsnmes FODM of Expresswisay chuster plus FQDMz of &l peers indhe cheter -

Aodiional sitsmative remes (Comme ssparaied) i

Ikt 20 Presence chat node afazes (federated groug conference-2-SandaioneChesterSad3a thp local Foarmed  MMPP&ddress w» 0
chat)

Urified O phone securily profie names Secure-EX901kp local

Altetriative reatme &2 it vl appasr D= RTR-TETR-EXFRVY-C thlp. local

L= RTP-TBTR-EXPRVYYC totp o

Lo RTP-TRTR-EX PRV Y-C2 totp ocal

FMPP conference-2-SlandaoneCiustersacdSa thip local
[ibdE: Secure-EH90 b oo

_Additional nformation

Ky iength (in bdz) 4056 -
Cenairy ® LIS i
Elate ar province e NC
Localty thosvn neme] + RTP
Cranization (company name) % Cigco i
Crganizalionsl unl * TelePresence
_Generate CSR |

Etapa 5. Adicione o dominio UC ao certificado Expressway-E/VCS-E.

1. No Expressway-E/VCS-E, selecione Manuteng¢éao > Certificados de Segurancga > Certificado
de Servidor.

2. Clique em Gerar CSR.

3. Preencha os campos de CSR e certifique-se de que "dominios de registro do Unified CM"
contenham o dominio em que o ponto de extremidade baseado em TC fara solicitagcoes de
Borda de Colaboragéo (borda de colab) para, nos formatos Servidor de Nome de Dominio
(DNS) ou Nome de Servigo (SRV).

4. Envie o CSR para uma CA interna ou de terceiros para ser assinada.

5. Selecione Manutengio > Certificados de Seguranga > Certificado do Servidor para carregar
o certificado no Expressway-E/VCS-E.



Generate CSR Yol are here: Bsintenance @ Securiby

_| Common name
COmingn nsme FQON of Exprasswsy custet - |

Cormmen feme 33 ilwil appear RTP-TETP-EXPRY-E

T 1
| Afternative name |

Subiect aiternative names FGOM of Exprassway cluster plis FADONs of all pesrz inthe clustar «  f

Acditions sterrative remes (Comma separated) bt bocal i

Lirified CM registrations domasing 1kt ocal Format  SRVMame - |
Attarnatiee mame az it wil appese DHSETP-TETR-EXFRWY-E

DS RTP-THTP-EXERY-E2 thip local
DS RTP-TETP-EXFRNY-ET thip local
DSt Jocal

SRV _collab-sdige._ts fbipdocal

[
i Addifional information

ey dangthy {in bis) 4098 - 1

Countey %= LS 1

Stale or province & MNC i
Locality (Rowyn nams) = RTP i
CrganiTation [Compgany names) * |-]E.El:l i
Crgganizationsl unit * TelePresence |

Genarate CSR J

Etapa 6. Instale o Certificado CA Confiavel Adequado ao Ponto Final baseado em
TC.

1. No Endpoint baseado em TC, selecione Configuration > Security.
2. Selecione a guia CA e procure o certificado CA que assinou o certificado do Expressway-
E/VCS-E.
3. Cliqgue em Adicionar autoridade de certificado. Note: Quando o certificado for adicionado
com éxito, vocé o vera listado na lista de
certificados.
Security

Successfully imported the candivate Plaase reboni for changes 10 1ake afzct.

Cerlicales [ Promslilled s Sitroeg Becunly Mode Morpersisieal Moce CLIGH
Cestiicate Iss0ar
harps-W e =0yl 0A Fuzras- W IS - G Jelele .

Add Cerificats Authonby
GA file Mo file selectec Brwze. ..

Thig system supports PEM farmatiad files { pem) with oae of more CA cedificates withn tha file

Add cedificsie autharity. ..




Note: O TC 7.2 contém uma lista de CAs pré-instaladas. Se a CA que assinou o certificado
Expressway-E estiver contida nesta lista, as etapas listadas nesta se¢ao nao seréo

necessarias.
W Moz L CallCorral A Configuration 1B Dizgnostios £ nalntenznce & acmin
Security
Cetiicales ] Frenztalled Cas strong Secunty fdode Morraemsisient Meode (ZLIC

This A Ust iz uged or Cigca UEK vis Exareseway (Edge] pravigioning only.
Cardigura provisioning nom.

These certilicalas ara used 1a velidala the servers contacted peer the irdernel whan tha endpoirt uses WG via Exaressway provsioning. The cerldicales can be
erled aod disabiled sdmcoally, eoall of Lhern @t orce vsing e lsable AlYEsable A bulton Role al This bolton ol allests Thie cedibeal es sted on thes
page. Cedilicates ane cerldcale aulhonties upleaded globally on 1he systerm are nal aflected.

Caificste lsauer Dizakls A

AeTrusl fses. © Eichecheibesystemes im efaklr
AeTrugt-nluall3 ] Oaails... w Dz able
e Distarterkehr Gmbs it Hetd

AA8 Certfdicala Samvices Comodo C& Lmided Delails... o Dizahle

Sociedad Cameral de Cerificacita Digits - Cericérnars

AZ Rs'z Cetizamsna 3.4, g Jetails... W Dizsble
=N N

ACEDNCCM Root EDNCCA Dedails... W Dii=atale

AddTrest Extarnal Ca Root addTrust AB Jatails... W Dizsble

Note: A pagina CAs pré-instaladas contém um conveniente botao "Configure o
provisionamento agora" que o leva diretamente para a configuragao necessaria anotada na
etapa 2 da préxima secéo.

Passo 7. Configurar um endpoint baseado em TC para provisionamento de borda

- No endpoint baseado em TC, selecione Configuration > Network e verifique se esses campos
estdo preenchidos corretamente na secdo DNS:
Nome de dominio
Endereco do servidor

- No endpoint baseado em TC, selecione Configuration > Provisioning (Configurag¢ao >
Provisionamento) e verifique se esses campos estao preenchidos corretamente:
LoginName - conforme definido no CUCM
Modo- Borda
Senha - conforme definido no CUCM
Gerenciador externo
Endereco - Nome de host do seu Expressway-E/VCS-E
Dominio - Dominio em que seu registro de collab-edge esta presente



Provisioni ng & Refrash A Collzpse al s Expand all

o
Connactivity External E| Save
Httphethod GET E| Save
Logintame pstojano Save ([0 to 80 characlers)
kode Edige E| Save
FPassword Save | ([0 to B4 characters)
Externalkanager .
Addrass HIF-TETF-EXFEYWY-E.ibtp. local SaYE I} to bd characters)
Allermalesddress Save 0 to B4 characters)
Dormain thipe local save U to b4 characters)
Fath S awe 0 to 255 characters)
Pratocol HTTPS E Save
Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.
Ponto de extremidade baseado em TC

1. Na GUI da Web, navegue até "Inicio". Procure a secao 'Proxy SIP 1' para obter um Status
"Registrado”. O endereco do proxy € seu Expressway-E/VCS-E.

SIP Proxy 1

Status REQiSIEFEd
- 105.108
URI 9211 @tbtp.local

2. Na CLlI, insira xstatus //prov. Se estiver registrado, vocé vera um Status de provisionamento

de "Provisionado".

xstatus //prov

*s Network 1 |Pv4 DHCP Provi si oni ngDomai n:

*s Network 1 |Pv4 DHCP Provi si oni ngServer:

*s Provisioning CUCM CAPF LSC. Installed

*s Provi sioni ng CUCM CAPF Mbde: |gnoreAuth

*s Provi sioning CUCM CAPF QOperati onResult: Not Set

*s Provi sioning CUCM CAPF OperationState: NonPendi ng



*s Provi
*s Provi
*s Provi
*s Provi
*s Provi
*s Provi
*s Provi
*s Provi
*s Provi
*s Provi
*s Provi

Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si

oni
oni
oni
oni
oni
oni
oni
oni
oni
oni
oni

ng
ng
ng
ng
ng
ng
ng
ng
ng
ng
ng

*s Provisioning

*s Provisioning
*s Provi sioni ng
*s Provi sioni ng
*s Provisioning
*s Provi sioni

*s Provi
*s Provi
*s Provi
*s Provi
*s Provi
*s Provi
*s Provi
*s Provi
*s Provi
*s Provi

Si
Si
Si
Si
Si
Si
Si
Si
Si
Si

oni
oni
oni
oni
oni
oni
oni
oni
oni
oni

ng
ng
ng
ng
ng
ng
ng
ng
ng
ng
ng

*s Provisioning

** end

CUCM

CUCM CAPF Server Nane:
CUCM CAPF ServerPort:

CUCM CTL

State: |nstal

0
| ed

CUCM Ext ensi onMobi l ity Enabl ed: Fal se

CUCM Ext ensi onMobi ity LastLoggedl nUserl d:
CUCM Ext ensi onMobi l ity Loggedl n:

CUCM | TL

State: |nstal

| ed

CUCM Provi si onSecurity: Signed
CUCM TVS Proxy 1 | Pv6Address:

CUCM TVS Proxy 1 Port:
CUCM TVS Proxy 1 Priority: O

CUCM TVS Proxy 1 Server:
"pstojano"

CUCM Use

rId:

Next Retry:

Reason:
Server:

"®Xx.xx.97.131"

2445

"XX.XX.97.

Sof tware Current Conpl et edAt:

Sof t war e
Sof t war e
Sof t war e
Sof t war e
Sof t war e
Sof t war e
Sof t war e
Sof t war e
Sof t war e
Sof t war e
Status:

Current URL:

Current Versi
Upgr adeSt at us
Upgr adeSt at us
Upgr adeSt at us
Upgr adeSt at us
Upgr adeSt at us
Upgr adeSt at us
Upgr adeSt at us
Upgr adeSt at us

Provisioned

onl d:
Last Change:
Message:
Phase: None

SecondsUnt i | Upgr ade:

Sessi onl d:

St at us: None
URL: ""

Ver si onl d:

Fal se

131"

"2014-06-30T19: 08: 402"

0

No CUCM, selecione Dispositivo > Telefone. Role pela lista ou filtre a lista com base no endpoint.
Vocé deve ver uma mensagem "Registrado com %CUCM_IP%". O endereco IP a direita deve ser
o Expressway-C/VCS-C, que faz o proxy do registro.

SEPRI SIS GERFE

Expressway-C

o) EX00

Badelna Telefrsspnce-DF

Eagigtarad with

87,133

- No Expressway-C/VCS-C, selecione Status > Unified Communications > Exibir sess6es de

provisionamento.
- Filtre pelo endereco IP do endpoint baseado em TC. Um exemplo de uma sessao

provisionada é mostrado na imagem:

Rosords: 2

oS0 | @n o

Troubleshoot

Esta secéao fornece informagdes que podem ser usadas para o troubleshooting da sua

configuracéao.

Os problemas de registro podem ser causados por varios fatores, como DNS, problemas de

Pags 1 ol

certificado, configuragao e assim por diante. Esta se¢do inclui uma lista abrangente do que vocé

normalmente veria se encontrasse um determinado problema e como corrigi-lo. Se vocé



encontrar problemas fora do que ja foi documentado, sinta-se a vontade para inclui-los.
Ferramentas

Para comecar, conheca as ferramentas a sua disposicao.

Ponto de Extremidade TC

GUI da Web

- all.log
- Iniciar registro estendido (incluir uma captura de pacote completa)
CLI

Esses comandos sao mais benéficos para solucionar problemas em tempo real:

- log ctx HttpClient debug 9
- log ctx PROV debug 9
- log output on <— Mostra o log via console

Uma maneira eficaz de recriar o problema € alternar o modo de provisionamento de "Edge" para
"Off" e, em seguida, de volta para "Edge" na GUI da Web. Vocé também pode entrar no modo de
provisionamento do xConfiguration: na CLI.

Expressways

- Nos reqgistros de diagndstico
- TCPDump

CUCM
. Rastreamentos SDI/SDL

Problema 1: O registro de colab-edge nado esta visivel e/ou 0 nome do host néo
pode ser resolvido

Como vocé pode ver, get_edge_config falha devido a resolugcao de nome.

Logs de endpoint TC

15716.23 Httpdient HTTPCl i ent Curl error
(https://RTP- TBTP- EXPRWY- E. t bt p. | ocal : 8443/ d&0cC5j b20/ get _edge_config/):
' Couldn't resolve host name'

15716. 23 PROV Provi si onRequest failed: 4 (Couldn't resolve host name)
15716.23 PROV |: notify_http_done: Received 0 (Couldn't resolve host nane) on request
https:// RTP- TBTP- EXPRW- E. t bt p. | ocal : 8443/ dG0cC5j b20/ get _edge_confi g/

Correcgao


https://supportforums.cisco.com/document/12291871/obtaining-system-configurations-xconfig

1. Verifique se o registro collab-edge esta presente e retorna o nome de host correto.
2. Verifique se as informagdes do servidor DNS configuradas no cliente estédo corretas.

Problema 2: CA nédo esta presente na lista de CAs confiaveis no endpoint baseado
emTC

Logs de endpoint TC

15975.85 Httpdient Tryi ng xx.xx.105.108...
15975.85 Httpdient Addi ng handl e: conn: 0x48390808
15975.85 Httpdient Adding handle: send: 0

15975.86 Httpdient Adding handle: recv: 0

15975.86 Httpdient Curl _addHandl eToPi peline: |ength:
15975.86 Httpdient - Conn 64 (0x48396560) send_pipe: 0, recv_pipe: O

15975.87 Httpdient - Conn 65 (0x4835a948) send_pipe: 0, recv_pipe: O

15975.87 Httpdient - Conn 67 (0x48390808) send_pipe: 1, recv_pipe: O

15975. 87 Httpdient Connected to RTP- TBTP- EXPRWY-E. tbtp.local (xx.xx.105.108)
port 8443 (#67)

15975. 87 Httpdient successfully set certificate verify |ocations:

15975.87 HtpCient CAfile: none

CApath: /config/certs/edge_ca_li st

15975.88 Httpdient Configuring ssl context with special Edge certificate verifier
15975.88 Httpdient SSLv3, TLS handshake, dient hello (1):

15975.88 Httpdient SSLv3, TLS handshake, Server hello (2):

15975.89 Httpdient SSLv3, TLS handshake, CERT (11):

15975.89 Httpdient SSLv3, TLS alert, Server hello (2):

15975.89 Httpdient SSL certificate problem self signed certificate in
certificate chain

15975.89 Httpdient Cosing connection 67

15975.90 Htt pd i ent HTTPClientCurl error
(https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/):

'Peer certificate cannot be authenticated with given CA certificates'

O O

15975. 90 PROV ProvisionRequest failed: 4 (Peer certificate cannot be
authenticated with given CA certificates)

15975.90 PROV |: notify_http_done: Received 0 (Peer certificate cannot be
authenticated with given CA certificates) on request
https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/
15975. 90 PROV EDGEProvisionUser: start retry timer for 15 seconds

Correcao

1. Verifique se uma CA de terceiros estd listada na guia Security > CAs no endpoint.
2. Se a CA estiver listada, verifique se esta correta.

Problema 3: O Expressway-E ndo tem o dominio UC listado na SAN

Logs de endpoint TC

82850.02 CertificateVerification ERROR [verify_edge_domain_in_san]: Edge TLS
verification failed: Edge domain 'tbtp.local' and corresponding SRVName

' collab-edge._tls.tbtp.local' not found in certificate SAN list

82850.02 Htpdient SSLv3, TLS alert, Server hello (2):

82850.02 HttpCient SSL certificate problem application verification failure



82850.02 Httpdient C osing connection 113

82850.02 Httpdient HTTPCientCurl error

(https://RTP- TBTP- EXPRWY- E. t bt p. | ocal : 8443/ d&0cC5j b20/ get _edge_config/):
'Peer certificate cannot be authenticated with given CA certificates’

SAN Expressway-E

X509v3 Subj ect Alternative Nane:
DNS: RTP- TBTP- EXPRWY- E. t bt p. | ocal , SRV:_collab-edge._tls.tbtppppp.local

Correcao

1. Recrie o Expressway-E CSR para incluir os dominios UC.
2. Epossivel que no endpoint TC o parametro ExternalManager Domain n&o esteja definido
para o que € o dominio UC. Se esse for o caso, vocé deve combina-lo.

Problema 4: O nome de usuario e/ou a senha fornecidos no perfil de
provisionamento do TC estao incorretos

Logs de endpoint TC

83716. 67 Htpdient Server auth using Basic with user 'pstojano’
83716. 67 Htpdient GET /d&0cC5) b20/ get _edge_config/ HITP/ 1.1
Aut hori zation: XXXXXX

Host: RTP-TBTP-EXPRWY-E.tbtp.local:8443

Cooki e: JSESSI ONl DSSO=34AFA4 A6 DEE1DDCES8B1D2694082A6D0A

Cont ent - Type: application/ x-wwformurl encoded

Accept: text/xm

User-Agent: Cisco/ TC

Accept - Charset: |SO-8859-1,utf-8

83716.89 Httpdient HTTP/1.1 401 Unauthorized

83716.89 H tpd ient Authentication problem Ignoring this.
83716.90 H tpd ient WNWMAuthenticate: Basic real n="Ci sco- Edge"
83716.90 Httpdient Server CE C ECS is not blacklisted
83716.90 Httpdient Server: CE_C ECS

83716.90 Httpdient Date: Thu, 25 Sep 2014 17:42:51 GMVI
83716.90 H tpdient Age: O

83716.90 H tpd ient Transfer-Encoding: chunked

83716.91 H tpd ient Connection: keep-alive

83716.91 Httpdient

83716.91 Httpdient O

83716.91 Htpd ient Connection #116 to host RTP- TBTP- EXPRW-E. t bt p. | ocal
left intact

83716.91 Httpdient HTTPCientCurl received HTTP error 401

83716. 91 PROV ProvisionRequest failed: 5 (HTTP code=401)
83716.91 PROV |: notify_http_done: Received 401 (HTTP code=401l) on request
https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/

Expressway-C/VCS-C

2014- 09- 25T13: 46: 20- 04: 00 RTP- TBTP- EXPRWY- C edgeconfi gprovi si oni ng
UTCTi me="2014-09-25 17: 46: 20, 92" Modul e="net wor k. htt p. edgeconfi gpr ovi si oni ng"
Level ="DEBUG' Action="Received"

Request-url="https://xx.xx.97.131:8443/cucm-uds/user/pstojano/devices"
HTTPMSG



|HTTP/1.1 401 Unauthorized

Expires: Wed, 31 Dec 1969 19: 00: 00 EST

Server:

Cache-Control : private

Date: Thu, 25 Sep 2014 17:46: 20 GMI

Cont ent - Type: text/htm ;charset=utf-8

WAW Aut henti cate: Basic real m="C sco Wb Servi ces Real nf

2014- 09- 25T13: 46: 20- 04: 00 RTP- TBTP- EXPRWY- C UTCTi ne="2014-09- 25 17: 46: 20, 92"

Modul e="devel oper . edgeconfi gprovi si oni ng. server" Level =" DEBUG'
CodeLocat i on="edgeprot ocol (1018)" Detail="Failed to authenticate user against server"
Username="pstojano" Server="('https', 'xx.xx.97.131', 8443)"

Reason="<twi sted. python. failure. Failure <type 'exceptions. Exception' >>

"2014-09- 25T13: 46: 20- 04: 00 RTP- TBTP- EXPRWY- C edgeconf i gprovi si oni ng:

Level ="I NFO' Detail="Failed to authenticate user against server" Username="pstojano"
Server="('https', 'xx.xx.97.131', 8443)" Reason="<twi sted.python.failure.Failure
<type 'exceptions. Exception'>>" UTCTi me="2014-09-25 17: 46: 20, 92"

Correcgao

1. Verifique se 0 nome de usuario/senha inseridos na pagina Provisionamento no ponto de
extremidade TC é valido.
2. Verifique as credenciais no banco de dados do CUCM.
3. Versao 10 - usar o Portal de Cuidados Pessoais
4. Versao 9 - utilizar as Opgdes do usuario CM
O URL para ambos os portais € o mesmo: https://%CUCM%/ucmuser/

Se for apresentado um erro de direitos insuficiente, certifique-se de que estas funcdes estao
atribuidas ao usuario:

- CTI padrao habilitada
- Usuario final CCM padrao

Problema 5: O registro de endpoint baseado em TC é rejeitado

= SEPOOSOSODSEAFE  Stoj EX90 Baseling TelePresence-DF SIP Rejected 27108
Rastreamentos de CUCM

08080021. 043 | 16: 31:15.937 | Applnfo | SIPStati onD(18400) - validTLSConnection:TLS
InvalidX509NameInCertificate, Rcvd=RTP-TBTP-EXPRWY-C.tbtp.local,

Expect ed=SEPO0O506006EAFE. W | check SAN the next

08080021. 044 | 16: 31: 15.937 | Appl nfo | SI PStationD(18400) - validTLSConnection: TLS
I nval i dX509Nanmel nCertificate Error , did not find matching SAN either,
Rcvd=RTP-TBTP-EXPRWY-C.tbtp.local, Expected=Secure-EX90.tbtp.local

08080021. 045 | 16: 31: 15. 937 | Appl nfo | ConnectionFailure - Unified CM failed to open
a TLS connection for the indicated device Device Name:SEP00506006EAFE

I P Address: xx. xx. 97. 108 | PV6Address: Device type: 584 Reason code: 2 App ID: G sco
Cal | Manager C uster |D: StandAl oneC uster Node |D: RTP- TBTP- CUCMB 08080021. 046

| 16: 31: 15.938 | AlarnErr | Al arnCl ass: Cal | Manager, Al arnNane: Connecti onFail ure,

Al arnSeverity: Error, Al armvessage: , Al armDescription: Unified CMfailed to open
a TLS connection for the indicated device, Al arnParaneters:

Devi ceNane: SEPOO506006EAFE, | PAddr ess: xx. xx. 97. 108, | PV6Address:,

Devi ceType: 584, Reason: 2, ApplD:C sco Call Manager, C usterlD: StandAl oned uster,
Nodel D: RTP- TBTP- CUCMVD,

Ponto de Extremidade TC



SIFP Prosy 1

~tatus: Failed: 403 Forbidden

Expressway-C/VCS-C real

X509v3 Subject Alternative Nane:

DNS: RTP- TBTP- EXPRWY- C. t bt p. | ocal , XMPP: conf er ence- 2- St andAl oned ust er 5ad9a. t bt p. | ocal

Neste exemplo de registro especifico, esta claro que o Expressway-C/VCS-C nao contém o
FQDN do perfil de seguranga do telefone na SAN. (Secure-EX90.tbtp.local). No handshake TLS
(Transport Layer Security), o CUCM inspeciona o certificado de servidor do Expressway-C/VCS-
C. Como ele ndo o encontra na SAN, ele descarta o erro em negrito e informa que esperava o
perfil de seguranca do telefone no formato FQDN.

Correcao

1. Verifique se o Expressway-C/VCS-C contém o perfil de seguranga do telefone no formato
FQDN na SAN do certificado do servidor.

2. Verifique se o dispositivo usa o perfil de seguranga correto no CUCM se vocé usa um perfil
seguro no formato FQDN.

3. Isso também pode ser causado pelo bug da Cisco ID CSCuq86376. Se for esse o caso,
verifique o tamanho da SAN Expressway-C/VCS-C e a posigao do perfil de seguranga do
telefone na SAN.

Problema 6: Falha no provisionamento de endpoint baseado em TC - sem servidor
UDS

Este erro deve estar presente em Diagnostics > Troubleshooting :

Error: Provisioning Status
Provisioning failed: XM didnt contain UDS server addres

Logs de endpoint TC

Role para a direita para ver os erros em negrito

9685. 56 PROV REQUEST_EDGE_CONFI G

9685. 56 PROV <?xm version='"1.0" encodi ng=' UTF-8' ?>

9685. 56 PROV <get EdgeConfi gResponse versi on="1. 0" ><servi ceConfi g><ser vi ce><name>_ci sco- phone-
t ft p</ nanme><er r or >NanmeEr r or </ err or ></ servi ce><ser vi ce><nane>_cupl ogi n</ nane><er r or >NaneEr r or </ er
ror ></servi ce><servi ce><nane>_ci sco-

uds</ name><server><priority>1</priority><wei ght >1</ wei ght ><port >8443</ por t ><addr ess>cucm donai n.
i nt </ addr ess></ server ></ servi ce><servi ce><nane>t f t pSer ver </ nane><addr ess></ addr ess><addr ess></ ad
dress></ servi ce></ servi ceConfi g><edgeConfi g><si pEdgeSer ver ><ser ver ><addr ess>expe. donmi n. conx/ add
ress><t| sPort>5061</t| sPort ></server ></si peEdgeSer ver ><si pRequest ><rout e>&l t ; si p: 192. 168. 2. 100: 50
61;transport=tls;zone-

i d=3; directed; | r&gt;</route></si pRequest ><xnppEdgeSer ver ><ser ver ><addr ess>expe. domai n. conx/ addr e
ss><t| sPort >5222</t| sPort ></server ></ xnppEdgeSer ver ><ht t pEdgeSer ver ><ser ver ><addr ess>expe. donai n
. conx/ addr ess><t | sPort >8443</t| sPort></server ></ ht t pEdgeSer ver ><t ur nEdgeSer ver/ >


https://tools.cisco.com/bugsearch/bug/CSCuq86376

</ edgeConf i g></ get EdgeConf i gResponse>
9685. 57 PROV ERROR Edge provisioning fail ed!
url =" https://expe. domai n. com 8443/ ZXUuY2hl Z2cuY29t / get _edge_config/', message=' XML didn't
contain UDS server address'
9685. 57 PROV  EDGEProvi sionUser: start retry timer for 15 seconds
9700.57 PROV |: [statusCheck] No active VcsE, reprovisioning!

Correcgao

1. Verifique se ha um perfil de servigo e um servigo CTIl UC associado a conta do usuario final
usado para solicitar o provisionamento de endpoint via servicos MRA.

2. Navegue até CUCM admin > User Management > User Settings > UC Service e crie um CTI
UC Service que aponte para o IP do CUCM (ou seja, MRA_UC-Service).

3. Navegue até CUCM admin > User Management > User Settings > Service Profile e crie um
novo perfil (por exemplo, MRA_ServiceProfile).

4. No novo Perfil de servico, role até a parte inferior €, na secao CTI Profile, selecione o novo CTI
UC Service que acabou de criar (ou seja, MRA_UC-Service) e clique em Salvar.

5. Navegue até CUCM admin > User Management > End User e localize a conta de usuario
usada para solicitar o provisionamento de ponto de extremidade via servicos MRA.

6. Em Service Settings desse usuario, verifique se Home Cluster estd marcado e se o UC Service
Profile reflete o novo Service Profile que vocé criou (por exemplo, MRA_ServiceProfile) e clique
em Save.

7. Pode levar alguns minutos para replicar. Tente desabilitar o modo de provisionamento no
endpoint e ligue-o novamente alguns minutos depois para ver se o endpoint agora se registra.

Informagdes Relacionadas

- Guia de acesso remoto e mével

- Guia de criacéo de certificado VCS

- Guia de introducdo ao EX90/EX60

- Guia do administrador do CUCM 9.1

- Suporte Técnico e Documentagio - Cisco Systems
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