Configurar logon tunico com CUCM e AD FS2.0
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|ntroducéo

Este documento descreve como configurar o SSO (Single Sign-On, Logon Unico) no Cisco Unified
Communications Manager e no Ative Diretory Federation Service.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Cisco Unified Communications Manager (CUCM)
» Conhecimento Bésico do Servico de Federacdo do Ative Diretory (AD FS)

Para habilitar 0 SSO em seu ambiente de laboratério, vocé precisa desta configuragéo:

» Windows Server com AD FSinstalado.
* CUCM com sincronizagao LDAP configurada.
» Um usuario final com afungdo Superusuarios CCM padrédo selecionada.

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:

* Windows Server com AD FS 2.0
e CUCM 105.2

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer



comando.

| nfor magbes de Apoio

O procedimento parao AD FS 2.0 com Windows Server 2008 R2 é fornecido. Estas etapas também
funcionam parao AD FS 3.0 no Windows Server 2016.

Baixeeinstaleo AD FS 2.0 no Windows Server

Etapa 1. Navegue paraBaixar AD FS 2.0.

Etapa 2. Certifique-se de selecionar o download apropriado com base no Windows Server.
Etapa 3. M ova o arquivo baixado para o Windows Server.
Etapa 4. Continue com ainstal agéo:

Etapa 5. Quando solicitado, escolha Servidor de Federacéo:

*;l Active Directory Federation Services 2.0 Setup Wizard

Server Role ﬁ’]

ou can configure this computer in either the federation server role or the federation server promy role. Select
one of the following roles for this computer.

{* Federation server

A federation server is an authentication and trust management provider that issues security tokens to
enable access to claims-based applications in your organization or in federated partner organizations.

™ Federation server proey

Afederation server prowy redirects requests from Intemet clients to federstion servers that are behind a
firewall on your corporate networc. | also forwards secunty tokens issued by federation servers to
clierts.

< Previous | Met = Cancel

Etapa 6. Algumas dependéncias séo instaladas automati camente - depois disso, clique em Concluir.

Agoraque o AD FS 2.0 estainstalado no servidor, vocé precisa adicionar algumas configuragoes.

Configurar o AD FS 2.0 no Windows Server


https://www.microsoft.com/en-us/search/explore?q=ad+fs+2.0+download

Etapa 1. Seajanelado AD FS 2.0 ndo abrir automaticamente apés a instalacdo, clique em Iniciar e
procure Gerenciamento do AD FS 2.0 para abri-la manual mente.

Etapa 2. Escolha o Assistente de Configuracdo do Servidor de Federacdo do AD FS 2.0.

T AD FS 2.0

i Fle  Action  Veew  Window  FHelp
e |m| Him
—

Overview

AD F5 2.0 provides single-sign-on (S50 sccess for chent computers,

@) configure This Federation Server

The AD FS 2.0 Federation Server Configuration Wizard must first be completed successfully befora you cz
snap-n fo manage your Federation Service.

=)' AD FS 2 0 Federation Server Confiquration Wizard

9 Learn About:

hguri Claims Provider or Relyi P Tru

Configuring Federation Server Proxies

Troubleshooting AD FS 2.0

Etapa 3. Em seguida, clique em Criar um novo Servico de Feder acao.



*giAD F5 2.0 Federation Server Configuration Wizard

Welcome

St

s Welcome to the AD FS 2 0 Federation Server Configuration Wizard
@ Welcome

This wizard helps you configure Active Directory Federation Services (AD FS) 2.0 software on this

@ Select Deployment Type computer, which sets up the computer as a federation server. An instance of AD FSis refemedto as a

@ Federation Service Name Federation Service.
@ Summary {*) Create a new Federation Service

Select this option to set up either a stand-alone federation server or the first server in a federation
9 Haaita gerver fam.

{_) Add a federation server to an existing Federation Service

Select this option to join this computer to an exdsting federation server fam.

: Bresious | Meadt = Cancel Help

Etapa 4. Paraa maioria dos ambientes, o servidor de federacgédo auténomo é suficiente.



"FﬁlAD F5 2.0 Federation Server Configuration Wizard

Select Stand-Alone or Farm Deployment

e You can create either a stand-alone federation server for evaluation purposes or a small production
@ Welcome environment, or you can create a federation server in a new fam for load balancing and high availability.
@ Select Deployment Type Select one of the following options. Ether of these options will use the Windows Intemal Database to store
configuration data.

@ Federation Service Name
B Eling Ditikidise ) New federation =erver farm

This option will create a new Federation Service with settings for high availabilty and load balancing.
@ Summary This computer will be the primary federation server in the fam. Later, you can scale out this fam by
@ Results adding more federation servers.

To create a federation server fam, you must run this wizard while you are logged on with an account
that has sufficient pemissions in Active Directory to create a container object for sharing certficates)
and to set an SPM forthe service account), such as an account that is a2 member of the Domain
Admins group.

(¥} Stand-alone federation server

This option will create a new Federation Service on this computer. This option is recommended for
evaluation purposes or a small production environment. f you select this option, you will not be able
to add more servers to create a fam.

-1}- You can use SGL Server with AD FS 2 0to take advantage of the full feature set and achieve

maximum scalability. To set up AD F5 to use SQL Server, use the commanddine version of this
wizard. For maore information, click Help

< Previous I Meat = Cancel Help

Etapa 5. Em seguida, vocé sera solicitado a escolher um certificado. Esse campo sera preenchido
automati camente enquanto o servidor tiver um certificado.



"E;LAD F5 2.0 Federation Server Configuration Wizard

Specify the Federation Service Name

Steps

This wizard detemines the Federation Service name from the Subject field of the 551 cerfficate for the

@ Welcome Default Web Site. F the wizard cannot determine the Federation Service name from the S5L settings, you

must select a cerdificate.
@ Select Deployment Type

Select the cerificate and/or port, and then click Mext.
@ Federation Service Name

@ Bdsting Database S5L certificate: i

e o - 443
o Sy | 550 win et | View ... | | 3
@ Results Federation Service name:

[Whrn2<8 sckiewar ab ]

What kind of cedificate do | need?

< Previous I Mext = Cancel I

Help

Etapa 6. Se j& houver um banco de dados do AD FS no servidor, vocé precisard remové-lo para
continuar.

Passo 7. Por fim, vocé estd em umatela de resumo na qual pode clicar em Avancar .

Importar os metadados de | DP para CUCM / Baixar os metadados
de CUCM

Etapa 1. Atualize a URL com o nome de host/FQDN do servidor Windows e baixe os metadados do
servidor AD FS - https://hostname/federationmetadata/2007-06/federationmetadata. xml

Etapa 2. Navegue até Cisco Unified CM Administration > System > SAML Single Sign-On.
Etapa 3. Clique em Ativar SAML SSO.
Etapa 4. Se vocé receber um alerta sobre Conexdes do Servidor Web, clique em Continuar .

Etapa 5. Em seguida, 0 CUCM instrui vocé a baixar o arquivo de metadados do seu |dP. Neste cenério,
o servidor AD FS é o IdP e vocé baixou os metadados na Etapa 1, ent&o clique em Avancar.


https://hostname/federationmetadata/2007-06/federationmetadata.xml
https://hostname/federationmetadata/2007-06/federationmetadata.xml

Etapa 6. Clique em Browse > Selecione 0 .xml na Etapa 1 > Clique em Import |dP M etadata.

Passo 7. Uma mensagem indica que aimportagéo foi bem-sucedida:

System = CallRouting = Media Rezsources =  Advanced Featurez = Dewvice =  Application = User Management ~

SAML Single Sign-On Configuration
B e

rStatus

Qf Import succeeded for all servers

—Import the IdP Metadata Trust File
Thi= step uploads the file acquired from the IdP in the previous manual step to the Collaboration servers.

1)Select the IdP Metadata Trust
File

Browse... | Mo file selected.

2)Import this file to the Collaboration servers

This action must be successful for at least the Publisher before moving on to the next task in this wizard.

2
Import IdP Metadata (‘-b'( Import succeeded for all servers

Meat Cancel

Etapa 8. Clique em Next.

Etapa 9. Agora gue vocé tem os metadados de I1dP importados parao CUCM, é necessario importar 0s
metadados do CUCM para seu |dP.

Etapa 10. Clique em Download Trust M etadata File.

Etapa 11. Clique em Next.

Etapa 12. Mova o arquivo .zip para o Windows Server e extraia o contelido para uma pasta.
| mportar metadados do CUCM para o servidor doAD FS2.0e
criar regrasdereivindicacao

Etapa 1. Clique em Iniciar e procure Gerenciamento do AD FS 2.0.

Etapa 2. Clique em Necessario: Adicionar uma terceira parte confiavel.
Observacdo: se opcao ndo for exibida, feche ajanela e abra-a novamente.

Etapa 3. Depois de abrir o Assistente de Adicao de Confianca de Terceira Parte Confiavel, clique
em Iniciar.



Etapa 4. Aqui, vocé precisaimportar 0s arquivos XML extraidos na etapa 12. Selecione Importar
dados sobre a terceira parte confiavel de um arquivo, navegue até os arquivos de pasta e escolha o
XML do editor.

Observacado: Use as etapas anteriores para qualquer servidor do Unified Collaboration no qual vocé

pretenda utilizar o SSO.

" Add Relying Party Trust Wizard

Select Data Source

Steps

@ Welcome

Select Data Source

@ Specify Display Name

Choose |ssuance
Authorization Rules

Ready to Add Trust
Finizh

Select an option that this wizard will use to obtain data about this relying party:

.

Import data about the relying party published online or on a local network

|=e this option to import the necessary data and cerificates from a relying party arganization that
publishes its federation metadata online or on a local netwark.

Federation metadata address (host name or URL):

Example: fs contoso .com or hitps:/Awww contoso com/app

Import data about the relying party from a file

|se this option to import the necessary data and cerdificates from a relying party organization that has
exported its federation metadata to a file. Ensure that this file is from a trusted source. This wizard will
not validate the source of the file.

Federation metadata file location:

|C “Usersh Administrator Desktop’SP Metadata_ 1cucm 1052 sckiewer lab xml | Browse

Enter data about the relying party manually
|I=e this option to manually input the necessary data about this relving party organization.

< Previous Mext = Cancel Help

Etapa 5. Clique em Next.

Etapa 6. Edite 0 Nome para Exibic&o e clique em Avancar .

Passo 7. Escolha Permitir que todos os usuarios acessem esta ter ceira parte confiavel e clique em
Avancar.

Etapa 8. Clique em Avancar novamente.

Etapa 9. Nestatela, certifique-se de que vocé tenha Abrir a caixa de didlogo Editar regrasde
reivindicacdo para esta confianca da ter ceira parte confiavel quando o assistente fechar marcada
e, em seguida, cligue em Fechar.

Etapa 10. A janela Editar regras de reivindicacdo € aberta:



" Edit Claim Rules for CUCM1

Issuance Transform Rules | lssuance Authorization Rules | Delegation Authorization Rules I

The following transform rules specify the claims that will be sent to the relving party.
Drderl Rule Name | lzsued Claims I
|
pddRude.. | Edtmue. | Remove Rk |
oK | Canesd | tomy Help

Etapa 11. Nessajanela, clique em Adicionar regra.

Etapa 12. ParaModelo de regra de declar acéo, escolha Enviar atributos LDAP como declaracfes e
clique em Avancar.

Etapa 13. Na proxima pagina, digite Namel D parao Nome da regra dereivindicacéo.
Etapa 14. Escolha Ative Diretory para o repositorio de atributos.
Etapa 15. Escolha SAM-Account-Name para o Atributo LDAP.

Etapa 16. Insirauid para Tipo de Declaracdo de Saida.

Observacéo: o uid ndo € uma opcao nalista suspensa - ele deve ser inserido manua mente.



"";E Add Transform Claim Rule Wizard

Configure Rule

S You can configure this nule to send the values of LDAP attributes as claims. Select an attribute store from
@ Choose Rule Type which to extract LDAP attributes. Specify how the attributes will map to the outgoing claim types that will be
izsued from the rule.

@ Configure Claim Rule
Claim rule name:

INameID

Fule template: Send LOAP Attibutes as Claims

Attribute store:
I.P\c‘tive Directony j

Mapping of LDAP attributes to outgoing claim types:
LDAP Attribute | Outgeing Claim Type |
SAM-Account-Name * || uid j

<Previous |[ Fnsh | Cancel Help

Etapa 17. Clique em Finish.

Etapa 18. A primeiraregra estaterminada. Clique em Adicionar regra novamente.
Etapa 19. Escolha Enviar reivindicagdes usando uma regra per sonalizada.
Etapa 20. Insiraum Nome da regra de Declar agao.

Etapa 21. No campo Regr a per sonalizada, cole este texto:

c:[Digite == "http://schemas.microsoft.com/ws/2008/06/identity/rei vindi cagdes/windowsaccountname”]

=> issue(Tipo = "http://schemas.xml soap.org/ws/2005/05/identity/claim/nameidentifier”, Emissor = c.lssuer,
Originallssuer = c.Originallssuer, Valor = c.Vaue, VaueType =

c.VaueType,Propertieq " http://schemas.xml soap.org/ws/2005/05/i dentity/claimproperties/format”] =
"urn:oasis:names:tc:SAML :2.0:nameid-

format:transient”,Propertied" http://schemas.xml soap.org/ws/2005/05/i dentity/claimproperties/namequalifier”]
="http://ADFS FEDERATION_SERVICE_NAME/com/adfs/service/trust”,

Propriedades] " http://schemas.xml soap.org/ws/2005/05/identity/claimproperties/spnamequalifier] =
"CUCM_ENTITY_ID");

Etapa 22. Certifique-se de dlterar AD_FS SERVICE_NAME e CUCM_ENTITY _ID paraos valores
apropriados.


http://schemas.microsoft.com/ws/2008/06/identity/
http://schemas.xmlsoap.org/ws/2005/05/identity/cl
http://schemas.xmlsoap.org/ws/2005/05/
http://schemas.xmlsoap.org/ws/2005/05/
http://ADFS_FEDERATION_SERVICE_NAME/com/adfs/service/trust
http://schemas.xmlsoap.org/ws/2005/05/

Observacéo: se ndo tiver certeza sobre o Nome do Servico do AD FS, siga as etapas paralocaliz&
lo. A ID daentidade do CUCM pode ser extraida da primeira linha no arquivo de metadados do
CUCM. Existe um entitylD naprimeiralinhado arquivo que se parece com isto,

entityl D=1cucm1052.sckiewer.lab,. Insira o valor sublinhado na se¢éo apropriada daregrade
reivindicacéo.

"g'ilﬁdd Transform Claim Rule Wizard

Configure Rule

S ou can configure a custom claim rule, such as a rile that requires multiple incoming claims or that extracts
@ Choose Rule Type claims from a SGQL attrbute store. To configure a custom rule, type one or more optional conditions and an
issuance statement using the AD FS 2.0 claim rule language.
@ Configure Claim Rule
Claim rule name:

CIUCM 550 Custom Fule

Rule template: Send Claims Using a Custom Rule

Custom rule:

=> izaue(Iype = ;[
"http://schemas.xmlsocap.org/wa3,/2005/05/identity/claims/nameidentifier

"¢ L3suer = c.lssuer, Originallssuer = c.0riginallssuer, Value =
c.Value, ValueType = c.Valuelype, Properties
["http://schemas.xmlscap.org/wa/2005/05/identity/claimproperties/form
at"] = Mirn:cesis:names:tc:SAML:2.0:nameid-format:tranaient™,

Properties
["http:///schemas.xmlacap.org/ws/2005/05/identity/claimproperties/name
qualifier™] =

"http: //win2kf.sckiewer.lab/adfa/com/adfa/service/truat™, Properties
["http://schemas.xmlscap.org/ws/2005,/05/identity/claimproperties/spna
mequalifier™] = "lcucml052.3ckiewer.lab™);
[~

More about the claim nule lanquage...

< Previous | Finish I Cancel Help

Etapa 23. Clique em Finish.

Etapa 24. Click OK.

Observacao: as regras de reivindicagao sdo necessarias para qualquer servidor do Unified
Collaboration no qual vocé pretende utilizar o SSO.

Concluir a habilitagcdo de SSO no CUCM e executar o teste de SSO

Etapa 1. Agora que o servidor AD FS esta totalmente configurado, vocé pode voltar parao CUCM.

Etapa 2. VVocé parou na pagina de configuracéo final:



SAML Single Sign-On Configuration
‘ Back

rStatus

!5 The server metadata file must be installed on the IdP before this test is run.

r Test SS0 Setup

This test verifies that the metadata files are correctly configured and will allow S50 to start up on the servers. This te
1)Pick a valid username to use for this test

You must already know the password for the selected username.
This user must have administrator rights and also exist in the IdR

:! 5 Flease use one of the Usernames shown below. Using any other Username to log into the IdP may result in adm

Walid administrator Usernames

sckiewer

Z)Launch S50 test page

Run 550 Test...

Back Cancel

Etapa 3. Selecione o usuério final que tem a funcdo Superusuarios CCM padr &o selecionada e clique
em Executar teste de SSO...

Etapa 4. Certifique-se de que 0 navegador permita pop-ups e insira suas credenciais no prompt.



152 sckiewer.lab:844 3 /s50¢

SSO Test Succeeded!

Congratulations on a successful SAML SSO configuration test. Please
close this window and click "Finish" on the SAML configuration wizard
to complete the setup.

Close

Etapa 5. Clique em Fechar najanela pop-up e em Concluir.

Etapa 6. Apds uma breve reinicializacao das aplicacdes Web, o SSO é ativado.
Troubleshooting

Definir Logs SSO para Depuracao

Para definir oslogs de SSO para depuracéo, vocé deve executar esse comando na CLI do CUCM: set
samltrace level debug

Oslogs de SSO podem ser baixados do RTMT. O nome do conjunto de logs é Cisco SSO.

L ocalizar O Nome Do Servico De Federacao

Para localizar o nome do servico de federacdo, clique em Iniciar e procure Gerenciamento do AD FS 2.0.

- Cligue em Editar Propriedades do Servico de Federacao...
- Natab Geral, procure o nome do Servico de Feder agdo

Nome Do Certificado E Do Servico De Federacdo Sem Ponto

Se voceé receber esta mensagem de erro no assistente de configuracdo do AD FS, precisara criar um novo
certificado.

O certificado selecionado n&o pode ser usado para determinar o nome do Servico de Federacao porque ele
tem um nome de Entidade sem ponto (nome curto). Selecione outro certificado sem um nome de Entidade
sem ponto (nome abreviado) e tente novamente.

Etapa 1. Clique em Iniciar, procure por iis e abra o Gerenciador dos Servicos de Informacdes da
Internet (11S)



Programs (2)

LS - o P
*& Internet Information Services (11S) Manager

' 8 Internet Information Services (1I5) 6.0 Manager

- See more results

B34 Logoff l-l

Etapa 2. Clique no nome do servidor.

“5&' Internet Information Services (I15) Manager
@_ s | %> winFTDie2BNESS »

File Wiew Help

a-,' H l |$: q;
-5 Start Page

8= IWIN-FTD162BNE36 (PKINANE\administrator) | "

Etapa 3. Clique em Certificados do servidor.



IIS

s & 4 9 (e

ASP Authentication Authorization Compression Defaulk
Rules Document

» & @ W

1P Address  ISAPI and CGI  ISAPI Filkers Loaqing MIME Types
and Dom...  Restrictions

Etapa 4. Clique em Criar certificado autoassinado.

Irnport...

Create Certificate Request, .,
Complete Certificate Request, .,

Create Domain Certificate, ..

Create Self-Signed Certificate. ..
@ Help

Online Help

Etapa 5. Insira 0 nome desgjado para o alias do certificado.

Directory

ks

Error Pages Failed R

Tracing

- o=

* = (15

Oukput Requ
Caching Filter



Create Self-Signed Certificate EH

| Specify Friendly Name
o}
"

Specify a file name for the certificate request, This information can be sent to a certificate authority
Far signing:

Specify a friendly name For the certificate:

550, winzks, pkinane. lab|

O I Cancel

O tempo esta fora de sincronia entre os servidores CUCM eI DP

Se voceé receber esse erro ao executar o teste de SSO do CUCM, sera necessario configurar o Windows
Server para usar os mesmos servidores NTP que o CUCM.

Resposta SAML invalida. 1sso pode ser causado quando o tempo esté fora de sincronia entre os servidores
Cisco Unified Communications Manager e IDP. Verifique a configuracéo do NTP em ambos os servidores.
Execute "utils ntp status' na CLI para verificar esse status no Cisco Unified Communications Manager.

Depois que o Windows Server tiver os servidores NTP corretos especificados, VOCé precisara executar outro
teste de SSO e ver se 0 problema persiste. Em alguns casos, é necessario distorcer o periodo de validade da
assercao. Mais detalhes sobre esse processo agui.

| nfor magbes Relacionadas

» Suporte Técnico e Documentacdo - Cisco Systems



https://social.technet.microsoft.com/Forums/windowsserver/en-US/f42d4f48-8169-4f38-866f-c0da11702a0d/skewing-the-samlp-notbefore-in-adfs-v2
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



