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Introduction

Este documento aborda algumas das perguntas e respostas dos certificados do telefone do Cisco
Unified Communications Manager (CUCM). Aqui esta uma exibicao rapida dos certificados de
telefone.

Certificado instalado pelo fabricante (MIC):

Como o nome indica, os telefones sao pré-instalados com o MIC e isso ndo pode ser
excluido/modificado pelos administradores. Os certificados da autoridade de certificagao (CA)



CAP-RTP-001, CAP-RTP-002, Cisco_Manufacturing_CA e Cisco Manufacturing CA SHAZ2 séo
pré-instalados no CUCM para confiar no MIC. O MIC nio pode ser usado depois que a validade
expirar, pois a CA do MIC nao pode ser gerada novamente,

Certificado localmente significativo (LSC):

O LSC possui a chave publica para o telefone IP da Cisco, que é assinado pela chave privada da
Cisco Unified Communications Manager Certificate Authority Proxy Function (CAPF). Por padrao,
ele nao esta instalado no telefone. O administrador tem controle total sobre o LSC. O certificado
de CA CAPF pode ser regenerado por sua vez e pode emitir novo LSC para os telefones sempre
gue necessario.

Quais sao os usos comuns de certificados de telefone?

Aqui estao alguns usos comuns para certificados de telefone

Entre CAPF e telefone para instalagao/atualizagao, exclusao ou solugéo de
problemas

O telefone estabelece a conexdo com o CAPF para instalar/atualizar, excluir ou solucionar
problemas de certificado no telefone. O certificado de telefone é usado para estabelecer a
conexao com o CAPF quando o Modo de autenticagao sob a funcao de proxy da autoridade de
certificagdo (CAPF) Informagdes definidas como Por Certificado existente (Precedéncia ao LSC)
ou Por Certificado existente (Precedéncia ao MIC).

Por certificado existente (precedéncia ao LSC): o telefone usa o LSC para autenticar com o
CAPF. Ele usara o MIC se o LSC nao estiver instalado. A instalagdo falha com o motivo "LSC
invalido" se houver problemas com o certificado usado. Por exemplo, a CA assinada para o LSC
nao esta disponivel no CAPF Trust. Atualize o modo de autenticagdo usando outro método de
certificado ou uma string nula para tais casos de falha.

Por certificado existente (precedéncia ao MIC): O telefone usa MIC para autenticar com CAPF.

Entre o CallManager e o telefone para a conexado TLS (Transport Layer Security)

O telefone usa LSC ou MIC para estabelecer a conexao TLS com o CallManager. O CallManager
validara o certificado apresentado pelo telefone marcando CallManager-trust. O respectivo
certificado CAPF deve estar disponivel no CallManager-trust para LSC e CAs de fabricacao da
Cisco para MIC.

Entre o servidor de telefone e autenticagao para autenticagao 802.1x

Os certificados de CA de producao/CAPF sao carregados em servidores de autenticagdo, como o
Cisco Secure Access Control Server (ACS) ou Identity Services Engine (ISE). O servidor de
autenticagao usa os certificados carregados para autenticar o telefone quando ele apresenta seu
certificado (LSC ou MIC).

Para autenticagéo baseada em certificado entre o telefone e o Cisco Adaptive



Security Appliance (ASA) para VPN

Os certificados de CA de fabricagao/CAPF sao carregados no ASA, quando o telefone apresenta
o LIC/MIC, o ASA valida-o verificando sua confiancga.

Quando o LSC e o MIC estao presentes, ha alguma maneira de
selecionar o LSC ou o MIC explicitamente para conexdes?

Nenhuma opgéo para selecionar se LSC ou MIC para as conexdes. Se o LSC estiver instalado, o
telefone usara o LSC. O telefone usa o MIC se o LSC nao estiver instalado .

Entrada do console quando o LSC nao esta presente:

SEGUNDO: -PXY_NO_LSC: Nenhum LSC para [SCCP], tentara o MIC
Entrada do console quando o LSC esta presente:

SEGUNDO: -PXY_CERT_CIPHER: [SCCP], [TLSv1], cert [LSC]

A selecao de LSC ou MIC so6 é possivel entre CAPF e Telefone para instalagao/atualizagao,
exclusao ou solugao de problemas.

Por que os telefones instalados do LSC com perfil seguro nao
estao sendo registrados ao migrar para um novo cluster?

Isso pode acontecer para os telefones que ja tém um LSC do cluster OLD. Quando o MIC e o
LSC estao presentes, o LSC é usado para estabelecer a conexao TLS. O TLS nao pode ser
estabelecido porque o novo CUCM nao tem a CA para este LSC em sua confianga do
CallManager.

Os registros do console mostram qual certificado é usado para estabelecer o TLS. A entrada
abaixo mostra que LSC ¢ usado.

3469 NAO 00:01:31.935298 SECD: -PXY_CERT_CIPHER: [SCCP], [TLSv1], cert [LSC], cifra
[AES256-SHA:AES128-SHA]

SSL3_Alert com "CA desconhecida" para casos com falha em logs de console :-

3486 ERRO 00:01:31.938954 SECD: -STATE_SSL3_ALERT: Alerta SSL3 [lido]:[fatal]:[CA
desconhecida

Uma das maneiras de resolver esse problema é registrar o telefone usando um perfil ndo seguro
e excluir o LSC existente. Instale o LSC do novo cluster e registre o telefone usando o perfil
seguro. Também é possivel que o telefone com perfil seguro esteja registrado usando o MIC sem
instalar o LSC.

Enecessario ter o LSC instalado para que os telefones o



registrem usando o perfil seguro autenticado ou criptografado?

Nao. Se o LSC nao estiver instalado, o telefone usara o MIC para estabelecer a conexao TLS
com o CUCM.

4878 AVI 15:47:34.756063 SECD: -PXY_NO_LSC: Sem LSC para [SCCP], tenta MIC.

Eobrigatério que o modo de seguranga do dispositivo no
respectivo perfil de seguranc¢a do dispositivo seja autenticado ou
criptografado para instalar/atualizar/excluir um LSC?

Ele ndo é obrigatorio; ele pode ser feito usando o padrao de perfil ndo seguro padrao também
onde 0 modo de seguranga do dispositivo ndo € seguro.

Eobrigatério que o cluster esteja no modo misto para instalar o
LSC no telefone?

Nao é obrigatorio. A instalagdo/exclusdo do LSC pode ser feita mesmo quando o modo de
segurancga do cluster ndo € seguro.

Como testar rapidamente se ha um problema com o LSC usado
pelo telefone?

Exclua o LSC em um dos telefones acessando a pagina do administrador do telefone. Isso forga
o telefone a usar o MIC. Se tudo estiver bem com o MIC, continue a solu¢ao de problemas com o
LSC.

Como obter os certificados de telefone para solugao de
problemas?

Defina a operacgao do certificado para solu¢gao de problemas no dispositivo/telefone. Pressione
Salvar e depois Aplicar configuragdo. Aguarde para ver o Status da operagao do certificado para
solucionar problemas de sucesso. Coletar registros de fungdes de proxy da autoridade de
certificagdo da Cisco da Ferramenta de Monitoramento em Tempo Real (RTMT). Contém os
certificados do telefone.

Como verificar a partir das capturas de pacotes se 0 LSC ou o
MIC do telefone é usado para estabelecer a conexao TLS com o
CallManager?

Colete as Capturas de Pacotes cobrindo a reinicializagao do Telefone.

Verifique a mensagem Certificate, Client key Exchange (Certificado, chave do cliente de troca).
Verifique o certificado enviado do telefone IP.



Exemplo de LSC:

Para o LSC, o CN do CAPF é visto no campo emitente. A respectiva raiz CAPF deve estar
presente na confianga do CallManager.

223 . 19.106.184.243 10.106.184.211 TLSv1 1514 Certificate, Client Key Exchange

224 . 18.196.184.243 19.1906.104.211 TLSv] 145 Certiticate Verify

“ jssuer: rdnSequence (@)
# rdndequence! 6 Qtems [fd-at-lecalityNaesesBangalore;id-at-stateldrProvinceNosesKarnataka;id-at-comsonhame=CAPF -a6d4c572

AR . a .

Exemplo de MIC:

Para o MIC, CA de manufatura da Cisco no campo emitente. A AC raiz respectiva deve estar
presente na confianga do CallManager.

396.. 19.106.104.243 10.186.184.211 TLSvl 1514 Certificate, Client Key Exchange
3597 .. 18.186.184.243 18.186.184.211 TLSv1 385 Certificate Verify

seriallumber: B8x75aB5foede000280015d
signature (shalSeWithRSAEncryption)
4 jgsyer: rdnSequence (B)
« rdnSequence: 2 items (id-at-commonMame=Cizco Manufacturing CA SHAZ,id-at-organizationName=Cizco)

i a . -

Qual é o significado do Modo de Autenticagcao nas Informacdes
da Funcao de Proxy da Autoridade de Certificagao (CAPF)?
Algum significado para a conexao TLS entre o CUCM e o
Telefone?

Nao € mais do que um método de autenticacao entre o Telefone e o CAPF para
instalar/atualizar/excluir e solucionar problemas de operacdes. Ele ndo tem importancia para a
conexao TLS entre o CUCM e o telefone.

Quais sao as operacgdes de LSC basicas que os telefones devem
considerar apds a regeneracao do certificado CAPF?

Esta secdo aborda o cenario de ociosidade em que nenhuma CA offline é usada para emitir o
LSC.

Conexao TLS com CallManager

Certifique-se de instalar o novo LSC no telefone antes de excluir o certificado CAPF anterior do
CallManager-trust. A excluséo do certificado CAPF anterior seguida de uma reinicializagéo do
servigo CallManager faz com que os problemas de registro nos telefones que possuem o LSC
emitido por este certificado CAPF sejam solucionados.

Operagdes LSC com CAPF-Trust

Certifique-se de instalar o novo LSC no telefone antes de excluir o certificado CAPF anterior do
CAPF-trust. Operagdes LSC como instalar/excluir usando o modo de autenticagao pelo
Certificado Existente (Precedéncia para LSC) falha com erro LSC invalido para os telefones que
possuem o LSC emitido por este Certificado CAPF.



Entre o servidor de telefone e autenticagao para autenticagao 802.1x

Certifique-se de nao excluir o certificado CAPF anterior do servidor de autenticagcéo até que o
novo certificado CAPF seja carregado e o telefone obtenha o LSC emitido pelo novo CAPF.

Entre ASA e telefone

Certifiqgue-se de nao excluir o certificado CAPF anterior do ASA até que o telefone obtenha o novo
LSC e carregue o novo certificado CAPF CA para o ASA.

Consulte a Regeneracao de Certificado para ver as etapas a serem seguidas para gerar
novamente o Certificado CAPF.

Informacgdes Relacionadas

. Certificados de telefone IP da Cisco e comunicacoes seguras

Guia de design de telefonia IP para 802.1X

. Guia de sequranca do Cisco Unified Communications Manager



http://www.cisco.com/image/gif/paws/117299/117299-problemsolution-product-00.pdf
/content/en/us/about/security-center/ip-phone-certificates.html
/content/en/us/td/docs/solutions/Enterprise/Security/TrustSec_1-99/IP_Tele/IP_Telephony_DIG.html
/content/en/us/td/docs/voice_ip_comm/cucm/security/9_1_1/secugd/CUCM_BK_C0395F44_00_cucm-security-guide-91/CUCM_BK_C0395F44_00_cucm-security-guide-91_chapter_0111.html
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