Configurar o recurso de rastreamento de ponto
de extremidade sem fio no UCM 11.5.
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Introduction

Este documento descreve o recurso de rastreamento de endpoint sem fio introduzido no Cisco
Unified Call Manager (CUCM) 11.5. Por esse recurso, o CUCM podera rastrear a localizacao
fisica do ponto de extremidade sem fio e saber o ponto de acesso ao qual ele esta associado.
Essas informacdes serdo obtidas por aplicativos como o Cisco Emergency Responder (CER) para
rastrear a localizacao fisica do endpoint e rotear a chamada de acordo e criar uma solugcao
escalavel.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:
- Roteamento de chamadas e pontos de rota de integracao de telefonia entre computadores
(CTI - Computer Telephony Integration)

- Integragdo de CER com CUCM
- Configurando telefones IP no CUCM

Componentes Utilizados
As informacoes neste documento sao baseadas nestas versdes de software:

- CUCM 11.5



- Servico de sincronizagao do controlador sem fio da Cisco no CUCM

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

Tradicionalmente, o CER roteia a chamada com base no intervalo de enderecos IP do dispositivo
chamador e roteia a chamada para o departamento de emergéncia especifico que pertence ao
mesmo bloco IP. Essa solugao funciona bem para endpoints com fio, pois ndo sdo moveis e seu
endereco IP define sua localizacao exata. No entanto, o problema ocorre com os endpoints sem
fio, pois eles manterao o endereco IP, mas nao estarao vinculados a um local fisico especifico.
Isso causa roteamento incorreto e, portanto, requer uma maneira de rastrear a localizacao fisica
do ponto de extremidade sem fio e fazer com que o CUCM saiba a que ponto de acesso ele esta
associado atualmente para que essas informagdes possam ser usadas posteriormente por
aplicativos como CER para um roteamento mais eficiente.

Atualmente, este recurso esta disponivel para estes componentes:

1. Versao do CUCM 11.5

2. Firmware de telefones IP 7925/7926 1.4.7.2 e superior

Note: A partir de agora, esse recurso nao é suportado para endpoints Jabber.

Note: O suporte para WLC e access points de terceiros nao é suportado na versdao CUCM
11.5.

Configurar

Ha dois tipos de modelos de implantacao para access points:
1. Pontos de acesso gerenciados por um controlador de LAN sem fio (WLC):

Neste modelo de implantacao, as informagdes do ponto de acesso sao extraidas pelo CUCM da
WLC usando SNMP v1/2c/3.

2. Implantag&o de access point independente:

Neste modelo de implantacao, as informagdes do ponto de acesso precisam ser atualizadas
manualmente no CUCM usando a ferramenta Bulk Administration (BAT).

Use a secao apropriada de acordo com a sua implantagao para configurar o recurso de
rastreamento de endpoint sem fio.

1. Pontos de acesso gerenciados pela WLC

a. Ative o recurso selecionando a opgao Cisco Wireless Controller Synchronization service em



Location

com base nos servigos de rastreamento da pagina de facilidade de manutengdo do CUCM.

CTI Services

Service Name Status: Activation Status Start Time Up Time

Cisco IP Manager Assistant Started Activated Fri Jan 29 19:35:33 2016 186 days 02:10:33
Cisco WebDialer Web Service Started Activated Fri Jan 29 19:35:33 2016 186 days 02:10:33
Self Provisioning IVR Started Activated Fri Jan 29 19:03:34 2016 186 days 02:42:32

Voice Quality Reporter Services
Service Name Status: Activation Status Start Time Up Time
Cisco Extended Functions Started Activated Fri Jan 29 19:03:37 2016 186 days 02:42:29

Database and Admin Services

Service Name Status: Activation Status Start Time Up Time

Cisco Bulk Provisioning Service Started Activated Fri Jan 29 19:03:42 2016 186 days 02:42:24
Cisco AXL Web Service Started Activated Fri Jan 29 19:34:58 2016 186 days 02:11:08
Cisco UXL Web Service Started Activated Fri Jan 29 19:34:58 2016 186 days 02:11:08
Cisco TAPS Service Started Activated Fri Jan 29 19:03:55 2016 186 days 02:42:11

Location based Tracking Services

Service Name Status: Activation Status Start Time Up Time

Cisco Wireless Controller Synchronization Service Started Activated Fri Jan 29 19:03:35 2016 186 days 02:42:31
CDR Services

Service Name Status: Activation Status Start Time Up Time

Cisco SOAP - CDRonDemand Service Started Activated Fri Jan 29 19:45:50 2016 186 days 02:00:16

Cisco CAR Web Service Started Activated Fri Jan 29 19:34:58 2016 186 days 02:11:08

Security Services

Service Name Status: Activation Status Start Time Up Time

Cisco CTL Provider Started Activated Fri Jan 29 19:03:56 2016 186 days 02:42:10

Cisco Certificate Authority Proxy Function Started Activated Fri Jan 29 19:03:57 2016 186 days 02:42:09
Start Stop Restart Refresh

b. Trés parametros de servigo foram introduzidos para este recurso, o que ajuda nos atributos
SNMP. Esses atributos devem

corresponda aos atributos configurados na WLC, pois ele sera usado para extrair informacoes
de ponto de acesso da WLC.

—Status

@ Status: Ready

—Select Server and Service

Server* 10.106.101.74--CUCM Voice/Video (Active) [T
Service® Cisco Wireless Controller Synchronization Service ( &

All parameters apply only to the current server except parameters that are in the cluster-wide group(s).

—Cisco Wireless Controller Synchronization Service (Active) Parameters on server 10.106.101.74--CUCM Voice/Video (Active)

?
Parameter Name Parameter Value Suggested Value
Clusterwide Parameters (Parameters that apply to all servers)
SNMP Request Timeout(secs) * 10 10
SNMP Request Retries * 3 3
SNMP Request Query Size * 10 10

c. Depois de iniciar os servigos e adicionar detalhes de SNMP a partir de um. e b., va em frente e
adicione detalhes da WLC em: Wireless Access Point Controllers.



alimln  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

System = Call Routing + Media Resources v | Advanced Features = | Device » Applicaton + User Management * Bulk Administraton + Help «

Voice Mail » .
Service Parameter Configuration olee Mal Related Lin
SAF »

ke
B Save Set to Default EMCGC »

Cluster View
—Status
Intercompany Media Services »
@ Status: Ready
Fallback 3

Called Party Tracing

—Select Server and Service

Server* 10.106.101.74--CUCM Voice\ - Configuration
Service* Cisco Wireless Controller Synd CalllcoptolAgentiBionle
All parameters apply only to the current serve E;f:;‘;’y Number Alias Sync And er-wide group(s).
—Cisco Wireless Controller Synchronization Device Location Tracking Services » Switches and Access Points eo (Active)
Wireless Access Point Controllers
Parameter Name Parameter Value Suggested Value

Clusterwide Parameters (Parameters that apply to all servers)

SNMP Request Timeout(secs) * 10 10
SNMP Request Retries * 3 3
SNMP Request Query Size * 10 10

d. Adicione os detalhes da string Hostname/IP e SNMP version /Community. Adicionar o tempo e
o intervalo de re-sincronizagao

em Agenda de Sincronizagao.

Wireless Access Point Controller Configuration

B Save x Delete Copy |:||} Add New @ Cancel Synchronization

r Status

@ Status: Ready

r Wireless Access Controller Details

Controller Hostname or IP* 10.106.127.107
Last Sync Attempt(Status) Pending(2016-01-29 19:15)

Description Chillika Location Testing-Re-Add
SNMP Version™ 2C

SNMP Community String™® | ,ypiic

Test SNMP Settings

r Wireless Access Point Controller Synchronization Schedule

Enable scheduled synchronization to discover Infrastructure Devices
Perform a Re-sync Every™* 1 HOUR

Next Re-sync time (YYYY-MM-DD hh:mm 24hrs format)* 2016-08-01 22:30

Save Delete Copy Add New Cancel Synchronization

@ *¥_ indicates required item.

e. ApoOs essas etapas, vocé vera que as informacgdes do ponto de acesso sado preenchidas sob a
opcao Switches e Pontos de acesso.



almlh, - Cisco Unified CM Administration Navigation

cisco For Cisco Unified Communications Solutions cisco S4

System = Call Routing * Media Resources « ’ Advanced Features « | Device + Application + User Management + Bulk Administraton + Help =

Find and List Switches and Access Points Voice Mail b Related Links: [f-Yeq'

SAF 3

@ Select All @ Clear All @ Deactivate S
EMCC ’

Cluster View

Status
’7® 2 records found Intercompany Media Services »
Fallback 4

Called Party Traci
Active Switches and Access Points (1 - alled Party Tracing

ILS Configuration
Find Active Switches and Access Points where Call Control Agent Profile 5 with Find Clear Filter P =
N Infrastructure Device Name| Directory Number Alias Sync And e Type Infrastructure Device IP Location
B MAIB3502 Lookup 10.105.132.111 Lab-BGL-14-Rack-K
— Maib-37021 Device Location Tracking Services » | Switches and Access Points Lab-BGL-14-1
Wireless Access Point Controllers
Select All Clear All Deactivate Selected

Find and List Switches and Access Points GCIELELREDEH Active Switches and Access Points a Go
@ Select All @ Clear All % Deactivate Selected

 Status
@ 2 records found
Active Switches and Access Points (1 -2 of 2) Rows per Page 50
Find Active Switches and Access Points where Infrastructure Device Name begins with Find Clear Filter P =
n Infrastructure Device Name * Infrastructure Device Type Infrastructure Device IP Location Associated Devices Count
MAIB3502 Access Point 10.105.132.111 Lab-BGL-14-Rack-K 2
Maib-37021 Access Point 10.105.132.189 Lab-BGL-14-1
Select All Clear All Deactivate Selected

f. Em cada ponto de acesso, vocé vera os detalhes do ponto de acesso e os telefones associados
aele.

- Os telefones atualizam a mensagem CUCM com StationLocationInfo para notificar sobre o
ponto de acesso ao qual estdo conectados.

- Sempre que o telefone faz roaming para um novo ponto de acesso ou se registra novamente,
o CUCM ¢ atualizado pelo ponto de extremidade por uma mensagem StationLocationInfo
notificando sobre o ponto de acesso ao qual esta associado.



Switches and Access Point Configuration O RRDTUE Active Switches and Access Points o Go

9% Deactivate

‘ ® Switches and Access Points details cannot be modified. It is updated using Location Tracking Service.

Device
Type Access Point
Name MAIB3502
Location Lab-BGL-14-Rack-K
IP Address 10.105.132.111
BSSID 24:b6:57:5a:b1:e0
Last Seen 29-Jan-2016 09:59:16

Associated Endpoints Rows per Page 50 |4
Find Associated Endpoints where Endpoint Name begins with & Find Clear Filter 9 =

Endpoint Name * Endpoint Type
SEP10F311B62FE3 Cisco 7926
SEP2C542DEB323D Cisco 7925

Deactivate

2. Configuragao de access point independente

No caso de uma implantagdo em que os pontos de acesso nao sao controlados por uma WLC,
vocé pode adicionar os detalhes do ponto de acesso manualmente usando BAT.

A partir de agora, vocé nao tem uma opg¢ao diferente de BAT para adicionar informacdes de ponto
de acesso manualmente ao CUCM.

a. Crie um arquivo CSV que atenda a essas especificagdes e faga o upload para o CUCM com a
opcéo: Bulk Administration > Upload/Download de arquivos.

Colunas:

NOME DO PONTO DE ACESSO,ENDERECO IPV4,ENDERECO IPV6,BSSID,DESCRIGAO

Sequéncia de caracteres de exemplo definida:

ABC, 10. 77. 29. 28, FE80: : 0202: B3FF: FE1E: 8329, 11: 1F: CA: 83: 82: FO, Bangal or e
| I |1 |1 |1 I
(I O
[ I O

| | | | WAPLocation can contain up to 63 characters. Al characters except doubl e quotes,

backsl ash and non-printabl e characters.

L1

| | | BSSIDw thMask can contain from1l to 20 characters. It can be formatted as needed but may
only contain Hexadecimal digits (0-9, A-F), colons.

[ 1

| | I'Pv6 address can contain from1l to 50 characters. It can be formatted as needed but may only
contain Hexadecimal digits (0-9, A-F), colons and dots.

(I

| 1'Pv4 address can contain from7 to 15 characters. It nmust be in dotted decimal format (digits
and dots only)

I

Access Point Nane(Can contain 1 to 63 characters. Al characters except double quotes, backslash
and non-printable characters.)

Instrucdes:

1. O IPv4, o IPv6 ou o BSSID devem ser fornecidos. Eles ndo podem estar todos vazios, e vocé
pode fornecer mais de um.



2. Um endereco IPv4, endereco IPv6 ou BSSID pode ser associado a apenas um dispositivo de
infraestrutura. Dois dispositivos ndo podem ter o mesmo endereco IP ou BSSID.

Note: Se vocé usar BAT .xlt para criar os arquivos CSV, nao havera necessidade de incluir o
valor nos orcamentos, pois o BAT .xlt o trata automaticamente.

2. Use a opgao Inserir dispositivo de infraestrutura em Bulk Administration > Infrastructure Device.

il Cisco Unified CM Administration
tisco For Cisco Unified Communications Solutions
tem = Call Routing = Media Resources ~ Advanced Features ~ Device v A jon ~  User t - | Bulk Administration ~ | Help ~
Phones +
] Save
Users L3
. Cisco 6345 sccp SCCPE945.9-4-1-35R3 | Default [ Std  Phones & Users 3
' Ciseo 6945 SIP SIPE945.9-4-1-35R2 | Default [ st Managers/Assistants v
+ Cisco 6961 SIP SIPEYxx.9-4-1-35R2 Default a Sta User Device Profiles 3
p SRl sccp ScCPegnx9-d-1-35R2 | Defaut [ sa  Caeways '
. " F d Authorization Cod L3
+ Cisce 7902 scep CP79020800025CCPOE  Default [ Sta oreen Auffonzation bodes
- Client Matter Codes L3
+ Ciseo 7905 scce CP79050800035CCPO;  Default [ St3
- Call Pickup Group 3
' Clsco 7905 sIP Default Sta
CP79050800015IP060 au 9 Mobilty ,
' Clsco 7906 SIP
isc SIP11.9-4-25R1-15 Default [ Sta oo i Matix v
' Cisco 7906 scce SCCP11.9-4-25R1-1S | Default g Sta  mponexport 3
+ Cisco 7910 Sccp PO0405000700 Default B Sta Phone Migration
' Cisco 7911 scep SCCP11.9-4-25R1-15 | Default [ s Emcc 3
' Cisco 7911 sIP SIP11.9-4-25R1-15 Default a Sta Intercompany Media Services 3
+ Cisco 7912 SIP CP79120800015IP060  Default E Sta iRt St '
s TAPS L3
+ Ciseo 7912 scce CP79120800045CCPOE  Default [ St3
. = Directory URIs and Patterns 4
+ Cisco 7920 SCCP cmterm_7920.4.0-03-  Default [ S
) . ‘ Infrastructure Device r | Insert Infrastructure Device
+ Cisco 7921 elold CP7921G-1.4.6.3 Default o] S
_ Job Scheduler | _
+ Cisco 7925 sccp CP7925G-1.4.7.3 Default || Stfmuerarszsscor <]
' Ciseo 7926 scep CP7926G-1.4.7.3 Default [ Standard 7926 SCCP W

3. Escolha o arquivo CSV e selecione a opgédo Executar imediatamente ou Executar depois
conforme o requisito. Se optar por Executar mais tarde, certifique-se de usar a pagina Agendador
de Trabalhos para agendar e ativar o trabalho.

Insert Infrastructure Device Configuration
|2.> Submit
r Status

® Status: Ready

r Infrastructure Device Information

File Name* -- Not Selected -- (View File) (View Sample File)

—Job Information

Job Description Insert Infrastructure Device
) Run Immediately ° Run Later (To schedule and activate this job, use Job Scheduler page.)
Submit

® *- indicates required item.

4. ApOs essas etapas, va para Recursos avangados > Servigos de rastreamento de localizagao de
dispositivo > Switches e pontos de acesso para verificar se o dispositivo mencionado foi



adicionado.

Find and List Switches and Access Points UEELELARLUCH Active Switches and Access Points d Go

[ selectal [ clearau {* Deactivate Selected

Status

’V® 2 records found
Active Switches and Access Points (1 -2 of 2) Rows per Page 50 |9
Find Active Switches and Access Points where Infrastructure Device Name u begins with y Find Clear Filter 9 =
Infrastructure Device Name Infrastructure Device Type Infrastructure Device IP Location Associated Devices Count
MAIB3502 Access Point 10.105.132.111 Lab-BGL-14-Rack-K 2
Maib-37021 Access Point 10.105.132.189 Lab-BGL-14-1 0
Select All Clear All Deactivate Selected

Note: Certifique-se de que o BSSID corresponda as informagdes do ponto de acesso a
medida que os telefones enviam essas informag¢des na mensagem StationLocationInfo e €
assim que o CUCM mapeia os pontos de acesso para os dispositivos.

Eassim que o CUCM mantém os terminais sem fio e rastreia sua localizacao fisica mapeando-os
para o ponto de acesso que foram adicionados manualmente ou sincronizados com uma WLC.

Analise de log

Essa analise de log foi retirada de um ambiente de laboratério com um cluster UCM de 2 nés 11.5
e um telefone 7925 que se registra no n6 do editor. Foi usado um ponto de acesso controlado por
um controlador de LAN sem fio usando radio 802.11 b/g/n.

1. Uma mensagem StationLocationInfo do telefone quando ele registra:

| 09:54:41.102 | Applnfo | Stationlnit: (0005195)

I nboundStim- StationLocationl nfoMessagel D Li ne 2364: 23469039. 000 | 09: 54: 41. 102

| Sdl Sig |StationLocationinfo |restartO |StationD(1, 100, 64, 5195)

| Stationlnit(1, 100, 63,1) |1, 100, 14, 5210. 26"10. 105. 132. 116" SEP10F311B680E2
|[RRNHO,NO,L:0,V:0,Z:0,D: 0] Locationlnfo=A8:0C: OD: DB: C5: 23t est 1111234t est - 7510- 2702i

Li ne 2364: 23469039. 000 | 09:54:41.102 |Sdl Sig | StationLocationlnfo |restartO

| Stati onD(1, 100, 64, 5195) | Stationlnit(1,100,63,1)

| 1, 100, 14, 5210. 26710. 105. 132. 116" SEP10F311B680E2

|[RNHO,NO,L:0,V:0,Z:0,D: 0] Locationlnfo=A8:0C: OD: DB: C5: 23t est 1111234Mai b- 7510- 2702i

2. Vocé vé que essas informagdes sao propagadas pelo telefone quando ele se registra ou se

conecta a um ponto de acesso diferente:

. BSSID: as:0c:0p:DB:C5:23
- SSID: teste111234
. Nome do AP: test-7510-27021

3. Os valores sao atualizados na tabela dinamica de registro. A coluna de detalhes de localizagao
na tabela dindmica de registro é preenchida a partir da tabela do dispositivo de infraestrutura por
referéncia a BSSID, SSID e Nome do AP. Uma vez encontrado, ele preenchera a coluna de
detalhes da localizag&o no registrationdynamic com o PKID do ponto de acesso. Se a entrada nao
for encontrada, a coluna locationdetails sera inserida como UNIDENTIFIED.

adm n:run sqgl select * fromregistrati ondynam c
pkid | ast knowni paddr ess | ast knownucm



fkdevice dat eti mest anp | ast knownconfi gversion

locationdetails t kendpoi nt connecti on portorssid | ast seen

b366c291- bbd7- 4464- b02c- e3f 6d83c7cac 10.106. 127. 155 292a2ea3-dbee-43d7-9906-
£f£3dc42985a5 1449389815 0d30deab-febc-4£f76-8fce-99a140978£18

2 WLANPer sonal 1449389815

admi n:run sqgl select * frominfrastructuredevice

pkid nanme i pvdaddr ess i pv6address bssi dwi t hmask
wapl ocati on dateti mestanp isactive
0d30deab-febc-4f76-8fce-99a140978£18 MAIB3502 10. 105. 132. 111 NULL 24:b6: 57: 5a: bl: e0

Lab- BGL- 14- Rack- K 1454041756 t

Note: fkdevice sera o PKID do telefone sem fio. E assim que o telefone sem fio é associado
ao ponto de acesso.

® Phone connects to AP and sends out
LocationIinfoMessage to CUCM

RegistrationDynamic

Based on the message RegistrationDynamictable is updated.

The location field is updated by referencing the
infrastructuredevice table based on BSSID. If no entry is found
the location is updated as “UNIDENTIFIED”

Infrastructuredevice

4. Quando essas tabelas sao atualizadas, a entrada é atualizada em Switches e Pontos de
acesso sob recursos avangados.



Switches and Access Point Configuration CCIEIELRRDCH  Active Switches and Access Points

% Deactivate

Status

@ Switches and Access Points details cannot be modified. It is updated using Location Tracking Service.

 Infrastructure Device Details

Type Access Point

Name MAIB3502

Location Lab-BGL-14-Rack-K

IP Address 10.105.132.111
BSSID 24:b6:57:5a:b1:e0
Last Seen 29-Jan-2016 09:59:16

Associated Endpoints Rows per Page 50 [

Find Associated Endpoints where Endpoint Name begins with E Find Clear Filter P =

Endpoint Name “ Endpoint Type
SEP10F311B62FE3 Cisco 7926
SEP2C542DEB323D Cisco 7925

Deactivate

5. Essas entradas sao dinamicas e sao atualizadas quando a tabela RegistrationDynamic é
atualizada.

Uma entrada adicional Duradoura € adicionada a dinamica de registro que informa as ultimas
informacgdes vistas do telefone sem fio.

Verificar

No momento, ndo ha procedimento de verificagao disponivel para esta configuragao.

Troubleshoot

Esta secao disponibiliza informacgdes para a solugao de problemas de configuracao.
Compatibilidade

Para comecar, é essencial saber o suporte para o recurso em endpoints sem fio e a versao do
firmware que foi incluida:

- Os telefones IP 7925 e 7926 com Firmware 1.4.7.2 e superior sdo necessarios para este
recurso
- A partir de agora, os terminais Jabber ndo sao suportados por este recurso

Se a versao do firmware 1.4.7.2 for usada, os telefones nao poderao propagar as informacdes do
ponto de acesso ao CUCM.

Pontos de verificagdo comuns para solu¢cao de problemas

- Se o telefone ndo estiver associado a um ponto de acesso, verifique se a mensagem
StationLocationInfo é recebida pelo CUCM ou nao. Verifique também o modelo do telefone e
a versao do firmware usados.

- Verifique o nome exato do ponto de acesso e o BSSID e se ele esta configurado
corretamente (caso os pontos de acesso sejam adicionados manualmente).

- Verifique se as informacgdes do controlador de LAN sem fio estdo em sincronia e se o status é
mostrado como Bem-sucedido. Isso pode ser verificado navegando para Advanced features >



Device Location Tracking Services > Wireless LAN controllers.

- Verifique os parametros de servico dos atributos SNMP e verifique se eles correspondem aos
atributos SNMP do controlador de LAN sem fio.

- Verifique se os pontos de acesso estao preenchidos. Isso pode ser verificado navegando
para Advanced features > Device Location Tracking Services > Switches and Access Points.
Se eles nao estiverem preenchidos, verifique a configuragao no controlador da LAN e
verifique se estdo configurados corretamente.

Registros a serem coletados

Se o problema persistir, colete estes registros para uma analise mais detalhada:

1. Rastreamentos do Cisco CM definidos como detalhados.
2. Servigo de sincronizagéo do controlador sem fio da Cisco
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