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Introduction

Este documento descreve o uso de arquivos de configuracao criptografados do telefone no Cisco
Unified Communications Manager (CUCM).

Informagdes de Apoio

O uso de arquivos de configuragao criptografados para telefones € um recurso de seguranga
opcional que esta disponivel no CUCM.

Nao é necessario executar o cluster CUCM no modo Misto para que este recurso funcione

corretamente, pois as informagdes do certificado da Fungao de Proxy da Autoridade de
Certificagdo (CAPF) estédo contidas no arquivo da Lista de Confianga de Identidades (ITL).

Note: Esse € o local padréo para todas as versdes 8.X e posteriores do CUCM. Para
versoes do CUCM anteriores a versao 8.X, vocé deve garantir que o cluster seja executado
no modo Misto se desejar usar esse recurso.

Visao geral do recurso de configuragéo criptografada

Esta sec&o descreve o processo que ocorre quando os arquivos de configuragao criptografada do
telefone sdo usados no CUCM.

Quando vocé habilita esse recurso, redefine o telefone e faz o download do arquivo de
configuragéo, vocé recebe uma solicitagdo para o arquivo com uma extensao .cnf.xml.sgn:

73.824526 10.147.94.55 10.48.46.4 HTTPF GET SITLSEPA45SG30BEBFA40.T v HTTR/L.1
74.110351 10.147.54.55 10.48.46.4 HTTP  GET /SEPA45630BBFA40.cnf.xml.sgn HTTR/L.1

E SEP<MAC>.cnf.xml.sgn n+
{ =

No entanto, depois que o recurso de configuragao criptografada € ativado no CUCM, o servigo

va



TFTP nao gera mais um arquivo de configuragao completo com a extensao .cnf.xml.sgn. Em vez
disso, ele gera o arquivo de configuragao parcial, como mostrado no préximo exemplo.

Note: Quando vocé usa esse método pela primeira vez, o telefone compara o hash MD5 do
certificado do telefone no arquivo de configuragcdo com o hash MD5 do LSC (Locally
Significant Certificate) ou do MIC (Manufacturing Installed Certificate).

HTTP/ 1.1 200 K

Content -1 ength: 759

Cache-Control : no-store

Content-type: */*

<ful | Confi g>Fal se</full Config>

<l oadl nf or mat i on>S| P75. 9- 3- 1SR2- 1S</ | oadI nf or mat i on>
<i pAddr essMbde>0</ i pAddr esshMbde>

<capf Aut hMbde>0</ capf Aut hMbde>

<capf Li st >

<capf >

<phonePor t >3804</ phonePor t >

<pr ocessNodeNane>10. 48. 46. 4</ pr ocessNodeNane>
</ capf>

</ capfList>

</ devi ce>

Se o telefone identificar um problema, ele tentara iniciar uma sessdo com o CAPF, a menos que o
modo de autenticagdo CAPF corresponda a Por sequéncias de caracteres de autenticacdo, caso
em que vocé deve inserir manualmente a string. Aqui estao alguns problemas que o telefone
pode identificar:

- O hash néao corresponde.
- O telefone ndo contém um certificado.
- O valor MD5 esta em branco (como no exemplo anterior).

- Cummunication with . *n »
< >
CAFF TCP port 3804 + - +

Note: O telefone inicia uma sessao TLS (Transport Layer Security) para o servico CAPF na
porta 3804 por padrao.

O certificado CAPF deve ser conhecido para o telefone, portanto ele deve ser incluido no arquivo
ITL ou no arquivo CTL (Certificate Trust List, Lista de confianga de certificado) (se o cluster for
executado no modo Misto).



76, 80106 10.147.584,55 10, a8, 46.4 TCF 51282 » clsco-con-capl [ACK] S&gel ackel wWins5840 Lens( TowelSeiGrhsl TSER-LGZGAMITS

=572 Lens0 TEVSLGZELDORT TEER=LSHEGT0SL

76, 85565 10,147,504, 55 LG, &8, 46,4 TCF 51292 = C1sCo-Ccofi-capt [ACK] SepeSh Acke7?0 wWins7200 LEnsQ T5Wel593970545 TSER=162819927

76, ET0RSL  10.48.45.4 10,147, %, 55 TLsvl change clpher spec, encrypied Handshake Wessage
TE.ETLOLZ  A0.48,45.4 L0247, %1, 55 tumel  epplization pata,. application pata

Depois que a comunicagao CAPF ¢ estabelecida, o telefone envia informag¢des ao CAPF sobre o
LSC ou o MIC que é usado. Em seguida, o CAPF extrai a chave publica do telefone do LSC ou do
MIC, gera um hash MD5 e armazena os valores para a chave publica e o hash de certificado no
banco de dados do CUCM.

adm n: run sql select mdShash,name from device where name='SEPA45630BBFA40"'
nmd5hash nanme

6e566143c1lcl4566c9da943d949a79¢c8 SEPA45630BBFA40

Depois que a chave publica é armazenada no banco de dados, o telefone € redefinido e solicita
um novo arquivo de configuragao. O telefone tenta baixar o arquivo de configuragdo com a
extensdo cnf.xml.sgn novamente.

SEP<MALC=> . cnf.xml.sgn

F 3

12B8.07870& 10.147.94.55 10.48.46.4 HTTP  GET /SEPA45630BBFA40.cnf.xml.sgn HTTR/L.1

HTTP/ 1.1 200 K

Content -1 ength: 759

Cache-Control : no-store

Content-type: */*

<ful | Confi g>Fal se</full Confi g>

<l oadl nf or mat i on>S| P75. 9- 3- 1SR2- 1S</ | oadl nf or mat i on>
<i pAddr essMbde>0</i pAddr essVbde>

<capf Aut hMbde>0</ capf Aut hMbde>

<capf Li st >

<capf >

<phonePor t >3804</ phonePort >

<pr ocessNodeNanme>10. 48. 46. 4</ pr ocessNodeNanme>
</ capf>

</ capfList>

</ devi ce>

O telefone compara o cerHash novamente e, se nao detectar o problema, ele faz o download do
arquivo de configuragao criptografado com a extensao .cnf.xml.enc.sgn.



SEP<MALC= . cnf.xml.enc, 3gn ‘_n_}
‘ > [l «

130, 708816 10.147.94.55 10.48,446.4 HTTP  GET /SEFA45630BBFA40. cnf.xml.enc.sgn HTTR/1.1

............ C..)CN=cucnB5; QU=lt; O=Ci sco; L=KRK; ST=PL; C=PL....Z.........)CN=cucn85;
OkElt; O=Ci sco; L=KRK; ST=PL; C=PL...........
.......... C.<...Y6.Lh.|(..w+. .,.0.a. &

O......... V... T...Z . R..f....].=e@..5........... G..[......... no........ =
CACVH (... Z. . {.1Y% .. SEPA45630BBFA40.cnf.xml.enc.sgn....RDD..M...........
Ww.C.@..........

................... mb.......6y X. b 8. M. .M 4. <W.n.....5 ..we.0@.9..
V7.,..r.9

&> .).w...pt/...}A "]

.r.t9% .d_.;u.rEl.pr.F

..... M.r...o.N

.=..g."P....Pz....J..ES...d|2).....3..&.1....7.r..g8.{f..0..... i~ .U ..5GHV.
]

[...
Ativar recurso de configuragao criptografada

Para ativar os arquivos de configuragao criptografados do telefone, vocé deve criar um novo (ou
editar um atual) Perfil de seguranca do telefone e atribui-lo ao telefone. Conclua estes passos
para habilitar o recurso de configuracao criptografada no CUCM:

1. Faga login na pagina de administracdo do CUCM e navegue até System > Security > Phone

Security Profile:
Security k Certificate
Applic ation Server Phone Security Profile
Licensing » SIP Trunk Security Profile
Geoclocation Configuration CUMA Server Security Profile

2. Copie um perfil de segurancga de telefone atual ou crie um novo e marque a caixa de selegao
TFTP Encrypted Config:



Phone Security Profile Configuration

—Phone Security Profile Information

Product Type: Cisco 7942

Device Protocol: SCCP

Name™* |Ci5n:n:u 7942 - Standard SCCP Encrypted Config|
Description Cisco 7942 - Standard SCCP Encrypted Config

Device Security Made | plon Secure r

¥| TFTP Encrypted Config

—Phone Security Profile CAPF Information
Authentication Mode™® By Mull String T
Key Size (Bits)* 1024 r

Mote: These fields are related to the CAPF Information settings on the Phone Configuration page.

3. Atribua o perfil ao telefone:

— Protocol Specific Information

Packet Capture Mode * MNone ]
Packet Capture Duration 0

BLF Presence Group® Standard Presence group r
Device Security Profile® -- Mot Selected -- A |

SUBSCRIBE Calling Search Space | -- Mot Selected --

Cisco 7942 - Standard SCCP Enc
Unattended Port Cisco 7942 - Standard SCCP Non-Secure F'rclflle
Universal Device Template - Model-independent Security Profile

Fequire DTMF Reception
RFCZ2833 Disabled

Troubleshoot

Conclua estes passos para solucionar problemas do sistema em relagao ao recurso de
configuracao criptografada:

1. Certifique-se de que o servigo CAPF esta ativo e é executado corretamente no né Publisher
no cluster CUCM.

2. Baixe o arquivo de configuracao parcial e verifique se a porta e o endereco IP do servigo
CAPF estao acessiveis pelo telefone.



3. Verifique a comunicacdo TCP na porta 3804 para o né do Publisher.

4. Execute o comando SQL (Structured Query Language) mencionado anteriormente para
verificar se o servico CAPF tem informagdes sobre o LSC ou o MIC usado pelo telefone.

5. Se o problema persistir, talvez seja necessario coletar informagdes adicionais do sistema.
Reinicie o telefone e reuna estas informacgoes:

Registros do console do telefoneLogs do Cisco TFTPLogs do Cisco CAPFCapturas de
pacotes do CUCM e do telefone

Consulte estes recursos para obter informacdes adicionais sobre como executar capturas de
pacotes do CUCM e do telefone:

. Coleta de rastreamentos do CUCM 8.6.2 para um TAC SR
. Captura de pacote no modelo do dispositivo Unified Communications Manager
. Coletando uma captura de pacote de um telefone IP da Cisco

Nos registros e capturas de pacotes, vocé deve garantir que o processo descrito nas segoes
anteriores funcione corretamente. Especificamente, verifique se:

- O telefone baixa o arquivo de configuragao parcial com as informag¢oes de CAPF corretas.

- O telefone se conecta via TLS ao servico CAPF e as informacdes sobre o LSC ou o MIC sao
atualizadas no banco de dados.

- O telefone baixa o arquivo de configuragao criptografado completo.


https://supportforums.cisco.com/document/126666/collecting-cucm-traces-cucm-862-tac-sr
https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone
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