Modo combinado de CUCM com CTL sem token
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Introduction

Este documento descreve a diferenca entre a seguranca do Cisco Unified Communications
Manager (CUCM) com e sem o uso de eTokens USB de hardware. Este documento também
descreve os cenarios de implementagao basica que envolvem a lista de certificados confiaveis
sem token (CTL) e o processo usado para garantir que o sistema funcione corretamente apos as
alteracoes.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha experiéncia com o CUCM versao 10.0 (1) ou posterior. Além
disso, verifique se:

- O servidor de licencas para CUCM versao 11.5.1SU3 e posterior deve ser Cisco Prime
License Manager (PLM) 11.5.1 SU2 ou posterior. Isso se deve ao fato de que o CUCM
versao 11.5.1 SU3 requer a licenga de criptografia para ativar o modo misto, e o PLM néo é
compativel com a licenga de criptografia até a SU2 11.5.1. Para obter mais informacgoes,
consulte as Notas de versédo do Cisco Prime License Manager, versao 11.5(1) SU2.

- Vocé tem acesso administrativo a interface de linha de comando (CLI) do né do editor CUCM.

- Vocé tem acesso a eTokens USB de hardware e o plug-in do cliente CTL esta instalado no
PC para cenarios que exigem a migragao de volta ao uso de eTokens de hardware. Para
maior clareza, esse requisito € apenas para um cenario em que os eTokens USB sao
necessarios. As chances sao muito pequenas de que os eTokens USB sejam necessarios
para a maioria das pessoas.

- Ha conectividade total entre todos os n6s de CUCM no cluster. Isso é muito importante
porque o arquivo CTL é copiado para todos os nds no cluster através do SSH File Transfer
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Protocol (SFTP).

- A replicagao do banco de dados (BD) no cluster funciona corretamente e os servidores
replicam os dados em tempo real.

- Os dispositivos na implantagdo dao suporte a seguranga por padrao (TVS). Vocé pode usar
a Unified CM Phone Feature List (Lista de recursos de telefone CM unificado) na pagina da
Web de Cisco Unified Reporting (https://<CUCM IP or FQDN>/cucreports/) para determinar
os dispositivos que oferecem suporte a seguranga por padréo.

Note: O Cisco Jabber e muitos telefones IP Cisco TelePresence ou Cisco 7940/7960
Series nao oferecem suporte atualmente a segurancga por padrao. Se vocé implantar CTL
sem token com dispositivos que nao respaldam a seguranga por padrao, qualquer
atualizacao do sistema que altere o certificado CallManager no editor impedira a
funcionalidade normal desses dispositivos, até que a CTL seja excluida manualmente. Os
dispositivos compativeis com a seguranga por padrao, como os telefones 7945 e 7965 ou
mais recentes, podem instalar arquivos CTL quando o certificado CallManager no editor é
atualizado, pois eles conseguem usar o Trust Verification Service (TVS).

Componentes Utilizados
As informacgdes neste documento sao baseadas nestas versdes de software e hardware:
- CUCM versao 10.5.1.10000-7 (cluster de dois nos)

- Telefones IP Cisco 7975 Series registrados via Skinny Client Control Protocol (SCCP) com
Firmware versao SCCP 75.9-3-1SR4-1S

- Dois tokens de seguranga da Cisco usados para definir o cluster como modo misto com o uso
do software cliente CTL

Informacgdes de Apoio

CTL sem token € um novo recurso nas versées do CUCM 10.0(1) e posterior que possibilita a
criptografia de sinalizagao de chamadas e de midia para telefones IP, sem a necessidade de usar
eTokens USB de hardware e o plug-in do cliente CTL, que foi o requisito nas versdes anteriores
do CUCM.

Quando o cluster € colocado no modo misto com o uso do comando CLI, o arquivo CTL é
assinado com o certificado CCM+TFTP (Servidor) do né do editor e ndo ha certificados eToken
presentes no arquivo CTL.

Note: Quando vocé gera novamente o certificado CallManager (CCM+TFTP) no editor, ele
altera o signatario do arquivo. Os telefones e dispositivos ndo compativeis com seguranga
por padrao nao aceitardo o novo arquivo CTL, a menos que os arquivos CTL sejam
excluidos manualmente de cada dispositivo. Consulte a ultima exigéncia listada na sec¢ao
Requisitos deste documento para obter mais informacgdes.




Do modo nao seguro para o modo misto (CTL sem token)

Esta segao descreve o processo usado para mover a seguranga do cluster de CUCM para o
modo misto via CLI.

Antes desse cenario, 0 CUCM estava no modo nao seguro, o que significa que ndo havia um
arquivo CTL presente em nenhum dos noés e que os telefones IP registrados tinham apenas um
arquivo de lista de confianga de identidade (ITL) instalado, como mostrado nestas saidas:

admin:show ctl

Length of CTL file: 0

CTL File not found. Please run CTLClient plugin or run the CLI - utils ctl.. to
generate the CTL file. Error parsing the CTL File. admin:

Note: Se for encontrado um arquivo CTL no servidor enquanto o cluster nao estiver no modo
misto, isso significa que o cluster estava no modo misto e, em seguida, foi transferido de
volta para o modo nao misto, e o arquivo CTL nao foi excluido do cluster.

O arquivo de comando delete activelog cm/tftpdata/CTLFile.tlv excluio arquivo CTL dos nds
no cluster CUCM; no entanto, o comando precisa ser inserido em cada no. Para ser claro,
sO use esse comando se os servidores tiverem um arquivo CTL e o cluster ndo estiver no
modo misto.

Uma maneira facil de confirmar se um cluster esta no modo misto € usar o comando run sql
select paramname,paramvalue from processconfig onde paramname='ClusterSecurityMode'.
Se o valor de param € 0, o cluster ndo esta no modo misto.

run sgl select paramname,paramvalue from processconfig where paramname='ClusterSecurityMode'
paramname paramvalue

- B ITL File
D7 06 CB 7D 95 54 72 AD 3A
83 4A EC 98 E5 83 A3

1
TEECnnfiqurtinn ifsi_qd]
‘Ehﬂ'l;

Select Security Eetti'ng'_. T

Para transferir a seguranca de cluster do CUCM para o modo misto com o uso do novo recurso
de CTL sem token, siga estas etapas:



. Obtenha acesso administrativo ao CLI do n6 do editor CUCM.

. Insira o comando utils ctl set-cluster mixed-mode no CLI:

admin:utils ctl set-cluster mixed-mode
This operation will set the cluster to Mixed mode. Do you want to continue? (y/n):y

Moving Cluster to Mixed Mode

Cluster set to Mixed Mode

Please Restart the TFTP and Cisco CallManager services on all nodes in the cluster
that run these services

admin:

. Navegue até CUCM Admin Page > System > Enterprise Parameters (Pagina de
administrador CUCM > Sistema > Parametros corporativos) e verifique se o cluster foi
definido como o modo Mixed (Misto) (um valor 1 indica 0 modo misto):

—Security Parameters
Cluster Security Mode * 1
LBM Security Mode * Insecure v
CAPF Phone Port * 3804
CAPF Operation Expires in (days) * 10
Enable Caching * True ]

. Reinicie os servigos TFTP e Cisco CallManager em todos os nés no cluster que os
executam.

. Reinicie todos os telefones IP para que eles possam obter o arquivo CTL do servico TFTP
CUCM.

. Para verificar o conteudo do arquivo CTL, insira o comando show ctl na CLI. No arquivo
CTL, vocé pode ver que o certificado CCM+TFTP (servidor) para o né do editor CUCM é
usado para assinar o arquivo CTL (esse arquivo é o mesmo em todos os servidores no
cluster). Veja um exemplo de saida:

admin:show ctl

The checksum value of the CTL file:
0c05655de63fe2a042c£252d96c6d609 (MD5)
8c92d1a569£7263cf4485812366e66e3b503a2£5 (SHAL)

Length of CTL file: 4947
The CTL File was last modified on Fri Mar 06 19:45:13 CET 2015

CTL Record #:1

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;



ST=Malopolska; C=PL

4 FUNCTION 2 System Administrator Security Token

5 ISSUERNAME 62 CN=cucm-1051-a-pub;OU=TAC;0=Cisco;L=Krakow;
ST=Malopolska; C=PL

6 SERTALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLICKEY 140

8 SIGNATURE 128

9 CERTIFICATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 21
A5 A3 8C 9C (SHA1l Hash HEX)

10 IPADDRESS 4 This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

4 FUNCTION 2 CCM+TFTP

5 ISSUERNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

6 SERTALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLICKEY 140

8 SIGNATURE 128

9 CERTIFICATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D 21
A5 A3 8C 9C (SHA1l Hash HEX)

10 IPADDRESS 4

The CTL file was verified successfully.

7. No lado do telefone IP, vocé pode verificar se depois que o servigo € reiniciado, ele baixa o
arquivo CTL, presente no servidor TFTP (as correspondéncias da soma de verificagdo MD5
sdo comparadas a saida do CUCM):

Observagao: ao verificar a soma de verificagéo no telefone, vocé vera MD5 ou SHA1,
dependendo do tipo de telefone.

19 54 06/03/15
i Trust List

. & ITL File
97 C814646FB2B43239F
1D C9 4C 55 D8 C2

¥ —
select ﬂecurrt',r Setting .

“sce RERGE b o

De eTokens de hardware para uma solugido sem token



Esta seg¢ado descreve como migrar a seguranga de cluster CUCM dos eTokens de hardware para
0 uso da nova solugao sem token.

Em algumas situagdes, 0 modo misto ja esta configurado no CUCM com o uso do cliente de CTL,
e os telefones IP usam arquivos CTL com certificados de eTokens de USB de hardware. Com
esse cenario, o arquivo CTL é assinado por um certificado de um dos USB de eTokens e é
instalado nos telefones IP. Aqui ha um exemplo:

admin:show ctl

The checksum value of the CTL file:
256a2661£f4630cd86ef460db5aad4e91c (MD5)
3d56cc01476000686£007aac6c278ed9059fc124 (SHAL)

Length of CTL file: 5728
The CTL File was last modified on Fri Mar 06 21:48:48 CET 2015

[...]
CTL Record #:5

BYTEPOS TAG LENGTH VALUE

RECORDLENGTH 2 1186

DNSNAME 1

SUBJECTNAME 56 cn="SAST-ADN008580ef ";ou=IPCBU;o0="Cisco Systems
FUNCTION 2 System Administrator Security Token

ISSUERNAME 42 cn=Cisco Manufacturing CA;o=Cisco Systems
SERTIALNUMBER 10 83:E9:08:00:00:00:55:45:AF:31

PUBLICKEY 140

CERTIFICATE 902 85 CD 5D AD EA FC 34 B8 3E 2F F2 CB 9C 76 BO 93
3E 8B 3A 4F (SHA1l Hash HEX)

10 IPADDRESS 4

This etoken was used to sign the CTL file.

O J o Ul W N

The CTL file was verified successfully.

el 21 53 06/03/15
v Trust List

. B ITL File
F4 41 38 43 70 1D 2B 5F 82 05
F3 48 D6 DC B1 E3

Conclua essas etapas para transferir a seguranga de cluster do CUCM e usar os CTLs sem
token:

1. Obtenha acesso administrativo ao CLI do n6 do editor CUCM.



2. Insira o comando da CLI utils ctl update CTLFile:

admin:utils ctl update CTLFile
This operation will update the CTLFile. Do you want to continue? (y/n):y

Updating CTL file

CTL file Updated

Please Restart the TFTP and Cisco CallManager services on all nodes in
the cluster that run these services

3. Reinicie os servicos TFTP e CallManager em todos os nés no cluster que os executam.

4. Reinicie todos os telefones IP para que eles possam obter o arquivo CTL do servigco TFTP
CUCM.

5. Para verificar o conteudo do arquivo CTL, insira o comando show ctl na CLI. No arquivo
CTL, vocé pode ver que o certificado CCM+TFTP (servidor) do né do editor CUCM ¢é usado
para assinar o arquivo CTL em vez do certificado de eTokens de USB de hardware. Uma
diferenca mais importante nesse caso é que os certificados de todos os eTokens de USB de
hardware sao removidos do arquivo CTL. Veja um exemplo de saida:

admin:show ctl

The checksum value of the CTL file:
1d49749089dd558a062cccfcbldc4c57£ (MD5)
3b452f9ec9d6543d£80e50£8b850cddc92fcf847 (SHAL)

Length of CTL file: 4947
The CTL File was last modified on Fri Mar 06 21:56:07 CET 2015

CTL Record #:1

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska;C=PL

4 FUNCTION 2 System Administrator Security Token

5 ISSUERNAME 62 CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow;
ST=Malopolska; C=PL

6 SERIALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLICKEY 140

8 SIGNATURE 128

9 CERTIFICATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHAl Hash HEX)

10 IPADDRESS 4

This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156
2 DNSNAME 16 cucm-1051-a-pub



3 SUBJECTNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

4 FUNCTION 2 CCM+TFTP

5 ISSUERNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

6 SERTALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLICKEY 140

8 SIGNATURE 128

9 CERTIFICATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1l Hash HEX)

10 IPADDRESS 4

[...1

The CTL file was verified successfully.

Note: Na saida acima, se o certificado CCM+TFTP (servidor) do CUCM Publisher nao for
signatario, volte para o modo de seguranga de cluster baseado em etoken de hardware e
repita as alteragdes para a solugao sem token.

6. No lado do telefone IP, vocé pode verificar se depois de baixar os telefones IP, ele baixa a
versao atualizada do arquivo CTL (as correspondéncias da soma de verificagdo MD5 s&o
comparadas a saida do CUCM):

el 22 06 06/03/15
v Trust List

- B ITL File
80 E1 A7 DE AF 35 8E CD 3E
98 72 EC 67 9F 28 A2

Select "Sec:urrt',r 'Settlng

soiect BN Bt

Da solugcdo sem token para eTokens de hardware

Esta secédo descreve como migrar a seguranga de cluster CUCM para longe da nova solugéo sem
token e voltar ao uso de eTokens de hardware.

Quando a seguranga de cluster de CUCM é colocada no modo misto com o uso do comandos
CLI, e o arquivo CTL é assinado com o certificado CCM+TFTP (Servidor) para o n6 do editor, ndo
ha certificados de eToken de USB de hardware presentes no arquivo CTL. Por esse motivo,
quando vocé executa o cliente CTL para atualizar o arquivo CTL (voltar ao uso de hardware
eTokens), essa mensagem de erro € exibida:

The Security Token you have inserted does not exist in the CTL File
Please remove any Security Tokens already inserted and insert another



Security Token. Click Ok when done.

Isso é especialmente importante em cenarios que incluem um downgrade (quando a versao é
revertida) do sistema para uma versao anterior a 10.x que n&o inclui os comandos utils clt. O
arquivo CTL anterior € migrado (sem alteragdes no conteudo) no processo de uma atualizagao ou
um upgrade de Linux para Linux (L2) e ndo contém os certificados de eToken, como mencionado
anteriormente. Veja um exemplo de saida:

admin:show ctl

The checksum value of the CTL file:
1d97d9089dd558a062cccfcbldc4c57£ (MD5)
3b452£f9ec9d6543d£80e50£8b850cddc92fcf847 (SHAL)

Length of CTL file: 4947
The CTL File was last modified on Fri Mar 06 21:56:07 CET 2015

Parse CTL File

Version: 1.2
HeaderLength: 336 (BYTES)

BYTEPOS TAG LENGTH VALUE
3 SIGNERID 2 149

4 SIGNERNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska;C=PL

5 SERIALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
6 CANAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska;C=PL

7 SIGNATUREINFO 2 15

8 DIGESTALGORTITHM 1

9 SIGNATUREALGOINFO 2 8
10 SIGNATUREALGORTITHM 1
11 SIGNATUREMODULUS 1

12 SIGNATURE 128

65 ba 26 b4 ba de 2b 13
b8 18 2 4a 2b 6c 2d 20
7d e7 2f bd 6d b3 84 c5
bf 5 £f2 74 cb £2 59 bc
b5 ¢l 9f cd 44 97 3a dd
6e 7c 75 19 a2 59 66 49
b7 64 e8 9a 25 7f 5a c8
56 bb ed 6f 96 95 c3 b3
72 7 91 10 6b f1 12 f4
d5 72 e 8f 30 21 fa 80
bc 5d f6 ¢5 fb 6a 82 ec
f1 64 40 17 1b 7d 63 7b
52 £7 7a 39 67 el 1d 45
b6 fe 82 0 62 e3 db 57
8c 31 2 56 66 c8 91 c8
d8 10 cb 5e c3 1f ef a
14 FILENAME 12

15 TIMESTAMP 4

CTL Record #:1

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;



ST=Malopolska; C=PL

4 FUNCTION 2 System Administrator Security Token

5 ISSUERNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

6 SERIALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLICKEY 140

8 SIGNATURE 128

9 CERTIFICATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1l Hash HEX)

10 IPADDRESS 4

This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

4 FUNCTION 2 CCM+TFTP

5 ISSUERNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

6 SERIALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLICKEY 140

8 SIGNATURE 128

9 CERTIFICATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1l Hash HEX)

10 IPADDRESS 4

CTL Record #:3

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1138

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 60 CN=CAPF-e4le7d87;0U=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

4 FUNCTION 2 CAPF

5 ISSUERNAME 60 CN=CAPF-e41e7d87;0U=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

6 SERIALNUMBER 16 74:4B:49:99:77:04:96:E7:99:E9:1E:81:D3:C8:10:9B
7 PUBLICKEY 140

8 SIGNATURE 128

9 CERTIFICATE 680 46 EE 5A 97 24 65 B0 17 7E 5F 7E 44 F7 6C 0A
F3 63 35 4F A7 (SHAl Hash HEX)

10 IPADDRESS 4

CTL Record #:4

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1161

2 DNSNAME 17 cucm-1051-a-subl

3 SUBJECTNAME 63 CN=cucm-1051-a-subl;OU=TAC;0=Cisco;L=Krakow;
ST=Malopolska; C=PL

4 FUNCTION 2 CCM+TFTP

5 ISSUERNAME 63 CN=cucm-1051-a-subl;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

6 SERIALNUMBER 16 6B:EB:FD:CD:CD:8C:A2:77:CB:2F:D1:D1:83:A6:0E:72
7 PUBLICKEY 140

8 SIGNATURE 128

9 CERTIFICATE 696 21 7F 23 DE AF FF 04 85 76 72 70 BF Bl BA 44
DB 5E 90 ED 66 (SHAl Hash HEX)



10 IPADDRESS 4
The CTL file was verified successfully.

admin:

Para esse cenario, siga estas etapas para atualizar com segurancga os arquivos CTL sem a
necessidade de usar o procedimento para perda de eTokens, que acaba na exclusao manual do
arquivo CTL de todos os telefones IP:

1. Obtenha acesso administrativo ao CLI do n6 do editor CUCM.

2. Insira o comando file delete tftp CTLFile.tiv command na CLI do né do editor para excluir o
arquivo CTL:

admin:file delete tftp CTLFile.tlv

Delete the File CTLFile.tlv?

Enter "y" followed by return to continue: y
files: found = 1, deleted =1

3. Abra o Cliente de autenticacdo SafeNet na maquina com Microsoft Windows que tem o
cliente CTL instalado (ele é instalado automaticamente com o cliente CTL):

i B
@ SafeMet Authentication Client Tocls I&!_&I

SafeNet Authentication Client

eToken PRO
Rename Token

SE9E9E9  Change Token Password

Unlock Token

Disconnect Safellet efoken Virtua

www.safenet-inc.com

4. No cliente de autenticagao SafeNet, navegue até a Advanced View(Exibicdo avancgada):



(&) SateNet Authentication Client Tocls

@afe

N

SafeNet Authentication Client

5. Insira o eToken USB de hardware.

6. Selecione o certificado na pasta User certificates (Certificados de usuario) e exporte-o para a
pasta no PC. Quando solicitada uma senha, use a senha padrao Cisco123:

@ SafeMet Authentication Client Tools

[=)- SafeMet Authentication Client Tools
S ag Tokers
iE- W eToken PRO
= E] User certificates

[l Settings
i i ChentSettngs

SafeNet Authentication Client

H R D
Certificate Data

Serial number
Izsued to
Issusd by

N

Delete Certificate

Export Certificate

Private Key Data

Key aize

Container name
Modulus

Key spedfication
Default key contamer
Auxdiary key container

45 da a2 af 0000 00 27 19 3c
SAST-ADNODS4F509

Cisco Manufacturing CA
06,5200

06, 052020

Clent Authentication

1024 bits

01502a75-004-4bE7-bdec-fTabole Sefeb

815bee 249d0 Fe b9 Oc de 05 a1 02 77 d7 44 29 dc 9408 3c 09 ¢
AT_KEYSIGMATURE

ez

Yes

wwv.safenet-inc.com

7. Repita essas etapas para o segundo eToken USB de hardware para que os dois certificados
sejam exportados para o PC:

-~

Mame Date modified Type Size
5l SAST-ADND054f509 06-03-2015 22:32 Security Certificate 1KE
06-03-2015 22:33 Security Certificate 1 KB |

| o) SAST-ADNO0B580ef

8. Faca login na Administragédo do sistema operacional Cisco Unified Administration e navegue



até Security > Certificate Management > Upload Certificate (Seguranca > Gerenciamento de
certificado > Carregar certificado):

alimln - Cisco Unified Operating System Administration

CIS€O  ror Cisco Unified Communications Solutions

Show » Settings + Securty + Software Upgrades = Services = Help -

Certificate List

Lﬂ Generate Self-signed Eéi Upload Certificate/Certificate chain "a_"| Download CTL [g{l, Generate CSR

9. A pagina Upload Certificate (Carregar certificado) sera exibida. Escolha Phone-SAST-trust
no menu suspenso de finalidade do certificado e selecione o certificado que vocé exportou
do primeiro eToken:

r r Al

aws Upload Certificate/Certificate chain - Google Chrome =l

{x baps://10.48.47.155/cmplatform/certificateUpload.do

Upload Certificate /Certificate chain
Gé Upad [T} close

~Status

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

~Upload Certificate/ Certificate chain
*

Certificate Purpose Phone-SAST-trust v
Description(friendly name) |1st eToken Cert
Upload File | Wybierz pik | SAST-ADNOQ0S4fS09.cer

Upload | | Close

@ *. indicates required item.

10. Conclua as etapas anteriores para carregar o certificado que vocé exportou do segundo
eToken:



-
sty Upload Certificate/Certificate chain - Google Chrome

ol

B b#ps:,//10.48.47.155/cmplatform/certificateUpload.do

5"&*’ Upload [g Close

Upload Certificate/Certificate chain

- Status

® Success: Certificate Uploaded

—Upload Certificate/ Certificate chain

*

Certificate Purpose Phone-5AST-trust

Description(friendly name) |2nd eToken Cert

Upload File Wybierz plik | SAST-ADNO0O8580ef.cer

| Upload | | Close |

11. Execute o cliente CTL, fornega o enderego IP/nome de host do n6 de editor CUCM e insira

as credenciais de administrador CCM:

-
¢ CTL Client v5.0

e

Cisco CTL Chent ol

CISCO

Cigco Unified Communications Manager Senser |

Hostname or IP Address: |10.458.47.1565 Port: |E444

Username: admin
Fassword: |
Help Cancel RI=ka




12. Como o cluster ja esta no modo misto, mas nao existe um arquivo CTL no né do editor,
essa mensagem de aviso € (clique em OK para ignora- la):

No CTL File exists on the server but the Call Manager Cluster Security Mode
is in Secure Mode.

For the system to function, you must create the CTL File and set Call Manager
Cluster the Secure Mode.

13. No cliente CTL, clique no botao de radio Update CTL File (Atualizar o arquivo CTL) e, em
seguida, clique em Next (Avancar):

(€ CTL Client v5.0 ESES™S)
Cisco CTL Chent nhn

CISCO

Cluster Securty Mode ]

(" SetCisco Unified CallManager Cluster to Mixed Mode

f« pdate CTLFile

Help Cancel Mext

14. Insira o primeiro token de seguranca e clique em OK:



CTLClient

28|

h Please insert a Security Token. Click Ok when done.

oK

Cancel |

15. Depois que os detalhes do token de seguranga forem exibidos, clique em Add (Adicionar):

¢, CTL Client v5.0

SIS 5)

Cisco CTL Chent il
cISCO
security Token Infarmation ]
Subject Name: |cn="SAST-ADNO08SE0ef  "-ou=IPCEU:0="Cisca Sy
lssuer Name: ||::n=C3i5|::|:| banufacturing CAo=Cisco Systems
Valid From: |05/172012
Expires on: |D5f1?f2':'22
Help Cancel Add

16. Quando o conteudo do arquivo CTL aparecer, clique em Add Tokens(Adicionar tokens)

para adicionar o segundo eToken USB:



"¢ €TL Client v5.0 =] B e

Cisco CTL Chient N
CI5CO
CTL Entries |
Type | Hostname/|... | Izsuer Mame Subject Mame
CAFF 10.48.47.155 CH=CAPF-e41e7d87.0l... CM=CAFPF-e41e/da7?,0l=T

CCM+TFTF 10.458.47.156 CM=cucm-10581-a-sub1;0.. CMN=cucm-1051-a-subl;0lJ:
CCh+TFTF 10.458.47 1585 Ch=cucm-105T-g-pub;:0...  Ch=cucm-105T-a-pub; QL=
Security T.. — Mo Hostna.. cn=Cisco Manufacturing ... cn="SAST-ADNOI0E5E0ef

Help Add TFTF Add Firewall

Cancel Add Tokens Delete Selected Finish

17. Depois que os detalhes do token de seguranca forem exibidos, clique em Add (Adicionar):



-
¢. CTL Client v5.0 EENT
Cisco CTL Chent bl
CISCO
securty Token Infarmation |
Subject Mame: cn="SAST-ADM0054508  "ou=IPCBLU;0="Cisco Sy
lssuer Name: cn=Cisco Manufacturing CAo=Cisco Systems
Yalid From: 06;/09,/2010
Expires on: 06/09/2020
Help Cancel Add
b

18. Depois que o conteudo do arquivo CTL for exibido, clique em Finish(Concluir). Quando
solicitada uma senha, insira Cisco123:



"¢ €TL Client v5.0 =] B e

Cisco CTL Chient N
CI5CO
CTL Entries |
Type | Hostname/|... | Izsuer Mame Subject Mame
CAFF 10.48.47.155 CH=CAPF-e41e?7d87.0l... CMN=CAFPF-e41e/da7?,0l=T

CCM+TFTF 10.458.47.156 CM=cucm-10581-a-sub1;0.. CMN=cucm-1051-a-subl;0lJ:
CCh+TFTF 10.458.47 1585 Ch=cucm-105T-g-pub;:0...  Ch=cucm-105T-a-pub; QL=
Security T.. — Mo Hostna.. cn=Cisco Manufacturing ... cn="SAST-ADNOI0E550ef
Security T.. — Mo Hostna.. cn=Cisco Manufacturing ... cn="2AST-ADMNIDSAfR09

Help Add TFTF Add Firewall

Cancel Add Tokens Delete Selected Finish

19. Quando a lista de servidores de CUCM que contém a lista de arquivos aparecer, clique em
Done (Concluido):



20.

21.

22.

¢, CTL Client v5.0 |2t

Ciseo CTL Chent i
CISCO
server | File Location | Status
10.45.47.155 Jusrilocalfemftitp CTLRIe Mk Fassed
10.483.47 156 fusrflacalfcm/itp/ CTLFIle thy Passed

Y'ou must restart all the Cisco Unified Communications Manager and TFTF nodes in the
Cluster.

Help Done

Reinicie os servigcos TFTP e CallManager em todos os nds no cluster que os executam.

Reinicie todos os telefones IP para que eles possam obter a nova versao do arquivo CTL
do servico TFTP CUCM.

Para verificar o conteudo do arquivo CTL, insira o comando show ctl na CLI. No arquivo
CTL, vocé pode ver os certificados dos eTokens USB (um deles é usado para assinar o
arquivo CTL). Veja um exemplo de saida:

admin:show ctl

The checksum value of the CTL file:
2e7a6l13eadbdae67££a918d81376902 (MD5)
d0f3511f10eef775cc91lcce3fab840c2640£11b8 (SHAL)

Length of CTL file: 5728
The CTL File was last modified on Fri Mar 06 22:53:33 CET 2015

[...]

CTL Record #:1

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1186

2 DNSNAME 1

3 SUBJECTNAME 56 cn="SAST-ADN0054f509 ";ou=IPCBU;o0="Cisco Systems



FUNCTION 2 System Administrator Security Token

ISSUERNAME 42 cn=Cisco Manufacturing CA;o=Cisco Systems
SERIALNUMBER 10 3C:F9:27:00:00:00:AF:A2:DA:45

PUBLICKEY 140

CERTIFICATE 902 19 8F 07 C4 99 20 13 51 C5 AE BF 95 03 93 9F F2
CC 6D 93 90 (SHAl1l Hash HEX)

10 IPADDRESS 4

This etoken was not used to sign the CTL file.

O J o Ul

[...]

CTL Record #:5

BYTEPOS TAG LENGTH VALUE

RECORDLENGTH 2 1186

DNSNAME 1

SUBJECTNAME 56 cn="SAST-ADN008580ef ";ou=IPCBU;o="Cisco Systems
FUNCTION 2 System Administrator Security Token

ISSUERNAME 42 cn=Cisco Manufacturing CA;o=Cisco Systems
SERIALNUMBER 10 83:E9:08:00:00:00:55:45:AF:31

PUBLICKEY 140

CERTIFICATE 902 85 CD 5D AD EA FC 34 B8 3E 2F F2 CB 9C 76 BO 93
3E 8B 3A 4F (SHA1l Hash HEX)

10 IPADDRESS 4

This etoken was used to sign the CTL file.

O J o Ul W N

The CTL file was verified successfully.

23. No lado do telefone IP, vocé pode verificar se depois de baixar os telefones IP, ele baixa a
versao atualizada do arquivo CTL (as correspondéncias da soma de verificagdo MD5 s&o
comparadas a saida do CUCM):

- 8 ITL File
79 79 CE 05 94 E9 92 69 A2
73 BB CF 16 EE 14 61

Select 'Sec:urrt',r 'Settlng "

oooct BOANER E e

Essa alteragao é possivel porque vocé exportou e carregou anteriormente os certificados de
eToken para o armazenamento confiavel de certificado CUCM, e os telefones IP podem verificar
esse certificado desconhecido usado para assinar o arquivo CTL com base no Trust Verification
Service (TVS) executado no CUCM. Este trecho de registro ilustra como o telefone IP entra em
contato com o TVS de CUCM com uma solicitagao para verificar o certificado de eToken
desconhecido, carregado como Phone-SAST-Trust e é confiavel:

//In the Phone Console Logs we can see a request sent to TVS server to verify unknown



certificate

8074: NOT 23:00:22.335499 SECD: setupSocketToTvsProxy: Connected to TVS proxy server
8075: NOT 23:00:22.336918 SECD: tvsRegFlushTvsCertCache: Sent Request to TVS proxy,
len: 3708

//In the TVS logs on CUCM we can see the request coming from an IP Phone which is being
successfully verified

23:00:22.052 | debug tvsHandleQueryCertReq

23:00:22.052 | debug tvsHandleQueryCertReq : Subject Name is: cn="SAST-ADN008580ef
";ou=IPCBU;o0="Cisco Systems

23:00:22.052 | debug tvsHandleQueryCertReq : Issuer Name is: cn=Cisco Manufacturing
CA;o=Cisco Systems

23:00:22.052 | debug tvsHandleQueryCertReq :subjectName and issuerName matches for
eToken certificate

23:00:22.052 | debug tvsHandleQueryCertReqg : SAST Issuer Name is: cn=Cisco
Manufacturing CA;o=Cisco Systems

23:00:22.052 | debug tvsHandleQueryCertReq : This is SAST eToken cert

23:00:22.052 | debug tvsHandleQueryCertReq : Serial Number is: 83E9080000005545AF31
23:00:22.052 | debug CertificateDBCache::getCertificateInformation - Looking up the
certificate cache using Unigque MAP ID : 83E9080000005545AF31cn=Cisco Manufacturing
CA;o=Cisco Systems

23:00:22.052 | debug ERROR:CertificateDBCache::getCertificateInformation - Cannot find
the certificate in the cache

23:00:22.052 | debug CertificateCTLCache: :getCertificateInformation - Looking up the
certificate cache using Unigque MAP ID : 83E9080000005545AF31cn=Cisco Manufacturing
CA;o=Cisco Systems, len : 61

23:00:22.052 | debug CertificateCTLCache::getCertificateInformation - Found entry
{rolecount : 1}

23:00:22.052 | debug CertificateCTLCache::getCertificateInformation - {role : 0}
23:00:22.052 | debug convertX509ToDER -x509cert : Oxa3eabf$§

23:00:22.053 | debug tvsHandleQueryCertReq: Timer started from tvsHandleNewPhConnection

//In the Phone Console Logs we can see reply from TVS server to trust the new certificate
(eToken Certificate which was used to sign the CTL file)

8089: NOT 23:00:22.601218 SECD: clpTvsInit: Client message received on TVS proxy socket
8090: NOT 23:00:22.602785 SECD: processTvsClntReqg: Success reading the client TVS
request, len : 3708

8091: NOT 23:00:22.603901 SECD: processTvsClntReqg: TVS Certificate cache flush

request received

8092: NOT 23:00:22.605720 SECD: tvsFlushCertCache: Completed TVS Certificate cache

flush request

Geracao nova de certificado para solugao CTL sem token

Esta secédo descreve como recriar um certificado de seguranga de cluster CUCM quando a
solucao CTL sem token é usada.

No processo de manutencao do CUCM, as vezes, o certificado do n6 CallManager do editor do
CUCM ¢ alterado. Os cenarios nos quais isso pode acontecer incluem a alteragédo do nome de
host, a alteracdo do dominio ou apenas uma nova geracgao do certificado (devido a proximidade
da data de vencimento do certificado).

Depois que o arquivo CTL é atualizado, ele é assinado com um certificado diferente do atual no
arquivo CTL instalado em telefones IP. Normalmente, esse novo arquivo CTL nao é aceito; no
entanto, apds o telefone IP encontrar o certificado desconhecido usado para assinar o arquivo
CTL, ele entra em contato com o servigo TVS no CUCM.

Note: A lista de servidores em TVS esta no arquivo de configuracao de telefone IP e
mapeada nos servidores deDevice Pool > CallManager Group (Pool de dispositivos > Grupo



CallManager) do telefone IP.

Apos a verificagcdo bem-sucedida no servidor de TVS, o telefone IP atualiza o arquivo CTL com a
nova versao. Esses eventos ocorrem neste cenario:

1. O arquivo CTL existe no CUCM e no telefone IP. O certificado CCM+TFT (servidor) para o
no6 do editor CUCM é usado para assinar o arquivo CTL:

admin:show ctl

The checksum value of the CTL file:
7b7c1l0c4a7fa6de651d9b694b74db25f (MD5)
819841c6e767a59ecf2£87649064d8e073b0fe87 (SHAL)

Length of CTL file: 4947
The CTL File was last modified on Mon Mar 09 16:59:43 CET 2015

[...]

CTL Record #:1

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

4 FUNCTION 2 System Administrator Security Token

5 ISSUERNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

6 SERIALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLICKEY 140

8 SIGNATURE 128

9 CERTIFICATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHAl Hash HEX)

10 IPADDRESS 4

This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1156

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

4 FUNCTION 2 CCM+TFTP

5 ISSUERNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

6 SERIALNUMBER 16 70:CA:F6:4E:09:07:51:B9:DF:22:F4:9F:75:4F:C5:BB
7 PUBLICKEY 140

8 SIGNATURE 128

9 CERTIFICATE 694 E9 D4 33 64 5B C8 8C ED 51 4D 8F E5 EA 5B 6D
21 A5 A3 8C 9C (SHA1l Hash HEX)

10 IPADDRESS 4

[...]

The CTL file was verified successfully.



Certificate Details for cucm-1051-a-pub, CallManager

(), Regenerate @) Generate csr (&), Downioad pemFie (&) Downioad DER Fie

= Status
@ Status: Ready

- Certificate Settings
File Name CallManager.pem
Certificate Purpose CallManager
Certificate Type certs
Certificate Group product-cm

Description{friendly name) Self-signed certificate generated by system

~Certificate File Data
.[ —

Version: V3
Serial Number: FOCAFS2ENSDTS! 49F754FCSEB
SignatureAlgorithm: SHALlwithRSA (1.2.840.11354%.1,1.5)
Issuer Name: L=Krakow, ST=Malopolska, CN=cucm-1051-a-pub, OU=TAC, O=Cisco, C=PL
Validity From: Thu Jun 05 18:31:39 CEST 2014
To: Tue Jun 04 18:31:38 CEST 2019
Subject Name: L=Krakow, ST=Malopolska, CH=cucm-1051-a-pub, OU=TAC, O=Cisco, C=PL
Key: RSA (1.2.840.113549.1.1.1)

Key value:
30818%902818100950¢9f8791e7677c5bf1ad8f1a933549f73ef58d7c0c871bSb77d23a8422a14f5b293
90e586e5945060b109bdfE59b4c983cdf2169% 3edabdb0ad7basf3c04cd7daf59efeff4a80f5cf3cSdb
2ec32988605ae4352e77d647da25faes19dedfoebb0e0bdd98f8ce70307bal0650728919df8baFASS
03068a52640a6a84487290203010001
| _Extensions: 3 present Al

E0S0751B9DF22F4SF754F

2. O arquivo CallManager.pem(certificado CCM+TFTP) € gerado novamente, e vocé pode ver
0 numero de série das alteragdes de certificado:



Certificate Details for cucm-1051-a-pub, CallManager

‘I_] "I_] - -
3, Regenerate @ L Generate csR I&l Download PEM Fie |81 Download DER Fie

- Status
@ Status: Ready

~-Certificate Settings
File Name CallManager.pem
Certificate Purpose CallManager
Certificate Type certs
Certificate Group product-cm

Description(friendly name) Self-signed certificate generated by system

- Certificate File Data
[ ) - .
Version: V3
Serial Number: SB1D357B6841740B078FEE4A1813D5D6
SignatureAlgorithm: SHA2S6withRSA (1.2.840.113549.1.1.11)

Issuer Mame: L=Krakow, ST=Malopolska, CN=cucm-1051-a-pub, OU=TAC, O=Cisco, C=PL
Validity From: Mon Mar 09 17:06:37 CET 2015

To: SatMar 07 17:06:36 CET 2020
Subject Name: L=Krakow, ST=Malopolska, CN=¢ucm-1051-a-pub, OU=TAC, O=Cisco, C=PL
Key: RSA (1.2.840.113549,1.1.1)

Key value:
3082010a0282010100¢363617e378302af5312f4eb3fe68c74e7a037453d26a0514252476e56d02f78
cl9e83623952934279b8deedb3944a2a43¢21714502db74%9¢4141edc4666358974F22482001258928
8a608e%albc8ef74267e413e03d5d53e61f0705fb564a1dd2744253840F579a183cd29e9b3e0d5d689 _
e087b6426¢8c8c49078¢5cdcclbschbfec83dileed8661517bF560efc01fSec056db0dec9746402af2a
\b3edadesS21fedob795ac48f78deaafb324de30962fa%e96c8615¢ccetelabB247F217c83bF324fb3d5e 2

3. O comando utils ctl update CTLFile é inserido na CLI para atualizar o arquivo CTL:

admin:utils ctl update CTLFile
This operation will update the CTLFile. Do you want to continue? (y/n):y

Updating CTL file

CTL file Updated

Please Restart the TFTP and Cisco CallManager services on all nodes in
the cluster that run these services

admin:

4. O servigo TVS atualiza o cache de certificado com os detalhes do novo arquivo CTL:

17:10:35.825 | debug CertificateCache::localCTLCacheMonitor - CTLFile.tlv has been
modified. Recaching CTL Certificate Cache

17:10:35.826 | debug updateLocalCTLCache : Refreshing the local CTL certificate cache
17:10:35.827 | debug tvs_sqgl_get_all_CTL_certificate - Unique Key used for Caching ::
6B1D357B6841740B078FEE4A1813D5D6CN=cucm-1051-a-pub; OU=TAC; 0=Cisco;L=Krakow;
ST=Malopolska;C=PL, length : 93

17:10:35.827 | debug tvs_sqgl_get_all_CTL_certificate - Unique Key used for Caching ::
6B1D357B6841740B078FEE4A1813D5D6CN=cucm-1051-a-pub; OU=TAC; 0=Cisco;L=Krakow;
ST=Malopolska;C=PL, length : 93

17:10:35.827 | debug tvs_sqgl_get_all_CTL_certificate - Unique Key used for Caching ::
744B5199770516E799E91E81D3C8109BCN=CAPF-e41e7d87; OU=TAC; O=Cisco;L=Krakow;
ST=Malopolska;C=PL, length : 91



17:10:35.827 | debug tvs_sgl_get_all CTL_certificate - Unigue Key used for Caching
6BEBFDCDCD8CA277CB2FD1D183A60E72CN=cucm-1051-a-subl; OU=TAC; 0=Cisco;L=Krakow;
ST=Malopolska;C=PL, length : 94

5. Ao visualizar o conteudo do arquivo CTL, vocé pode ver que o arquivo esta assinado com o
novo certificado de servidor CallManager para o n6 do Editor:

admin:show ctl

The checksum value of the CTL file:
ebc649598280a4477bb3e453345¢c8c9d (MD5)
ef5c006b6182cad66197fac6e6530£154009319d (SHAL)

Length of CTL file: 6113
The CTL File was last modified on Mon Mar 09 17:07:52 CET 2015

[..1]

CTL Record #:1

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1675

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska; C=PL

4 FUNCTION 2 System Administrator Security Token

5 ISSUERNAME 62 CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow;
ST=Malopolska; C=PL

6 SERIALNUMBER 16 6B:1D:35:7B:68:41:74:0B:07:8F:EE:4A:18:13:D5:D6
7 PUBLICKEY 270

8 SIGNATURE 256

9 CERTIFICATE 955 5C AF 7D 23 FE 82 DB 87 2B 6F 4D B7 FO 9D D5
86 EE EO 8B FC (SHA1l Hash HEX)

10 IPADDRESS 4

This etoken was used to sign the CTL file.

CTL Record #:2

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGTH 2 1675

2 DNSNAME 16 cucm-1051-a-pub

3 SUBJECTNAME 62 CN=cucm-1051-a-pub;OU=TAC;O0=Cisco;L=Krakow;
ST=Malopolska;C=PL

4 FUNCTION 2 CCM+TFTP

5 ISSUERNAME 62 CN=cucm-1051-a-pub;OU=TAC;O=Cisco;L=Krakow;
ST=Malopolska; C=PL

6 SERTALNUMBER 16 6B:1D:35:7B:68:41:74:0B:07:8F:EE:4A:18:13:D5:D6
7 PUBLICKEY 270

8 SIGNATURE 256

9 CERTIFICATE 955 5C AF 7D 23 FE 82 DB 87 2B 6F 4D B7 FO 9D D5
86 EE EO 8B FC (SHA1l Hash HEX)

10 IPADDRESS 4

[...1]

The CTL file was verified successfully.
6. Na pagina Unified Serviceability (Unificagcdo de manutencgéo) , os servigos TFTP e Cisco
CallManager sao reiniciados em todos os nos no cluster que os executam.



7. Os telefones IP sao reiniciados e entram em contato com o servidor TVS para verificar o
certificado desconhecido, que agora € usado para assinar a nova versao do arquivo CTL:

// In the Phone Console Logs we can see a request sent to TVS server to verify
unknown certificate

2782: NOT 17:21:51.794615 SECD: setupSocketToTvsProxy: Connected to TVS proxy server
2783: NOT 17:21:51.796021 SECD: tvsRegFlushTvsCertCache: Sent Request to TVS

proxy, len: 3708

// In the TVS logs on CUCM we can see the request coming from an IP Phone which is
being successfully verified

17:21:51.831 | debug tvsHandleQueryCertReq

17:21:51.832 | debug tvsHandleQueryCertReqg : Subject Name is: CN=cucm-1051-a-pub;
OU=TAC; 0=Cisco;L=Krakow; ST=Malopolska

17:21:51.832 | debug tvsHandleQueryCertReqg : Issuer Name is: CN=cucm-1051-a-pub;
OU=TAC;0=Cisco;L=Krakow; ST=Malopolska;

17:21:51.832 | debug tvsHandleQueryCertReqg : Serial Number is:
6B1D357B6841740B078FEE4A1813D5D6

17:21:51.832 | debug CertificateDBCache: :getCertificateInformation - Looking up the
certificate cache using Unique MAPco;L=Krakow; ST=Malopolska;C=PL

17:21:51.832 | debug CertificateDBCache::getCertificateInformation - Found entry
{rolecount : 2}

17:21:51.832 | debug CertificateDBCache: :getCertificateInformation - {role : 0}
17:21:51.832 | debug CertificateDBCache: :getCertificateInformation - {role : 2}
17:21:51.832 | debug convertX509ToDER -x509cert : 0xf6099df8

17:21:51.832 | debug tvsHandleQueryCertReq: Timer started from
tvsHandleNewPhConnection

// In the Phone Console Logs we can see reply from TVS server to trust the new
certificate (new CCM Server Certificate which was used to sign the CTL file)
2797: NOT 17:21:52.057442 SECD: clpTvsInit: Client message received on TVS

proxy socket

2798: NOT 17:21:52.058874 SECD: processTvsClntReqg: Success reading the client TVS
request, len : 3708

2799: NOT 17:21:52.059987 SECD: processTvsClntReqg: TVS Certificate cache flush
request received

2800: NOT 17:21:52.062873 SECD: tvsFlushCertCache: Completed TVS Certificate
cache flush request

8. Por fim, nos telefones IP, vocé pode verificar se o arquivo CTL é atualizado com a nova
versao, e se a soma de verificagado MD5 do novo arquivo CTL corresponde a do CUCM:



- @ ITL File
94 ED 3B A0 C9 5F 2A DO 31
CC 35 12 21 5C 70 FA

Select Sec urrt.,r ":l tt|r1|:‘;|I




	Modo combinado de CUCM com CTL sem token
	Contents
	Introduction
	Prerequisites
	Requirements
	Componentes Utilizados

	Informações de Apoio
	Do modo não seguro para o modo misto (CTL sem token)
	De eTokens de hardware para uma solução sem token
	Da solução sem token para eTokens de hardware
	Geração nova de certificado para solução CTL sem token


