Comunicacao MGCP segura entre voz GW e
CUCM via IPsec com base no exemplo de
configuragao de certificados assinados pela CA
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Introduction

Este documento descreve como proteger com éxito a sinalizagdo do Media Gateway Control
Protocol (MGCP) entre um gateway de voz (GW) e o CUCM (Cisco Unified Communications
Manager) via Internet Protocol Security (IPsec), com base em certificados assinados pela
Autoridade de Certificagao (CA). Para configurar uma chamada segura via MGCP, a sinalizagéo e
os fluxos do protocolo de transporte em tempo real (RTP) precisam ser protegidos
separadamente. Parece bem documentado e bastante simples configurar fluxos RTP
criptografados, mas um fluxo RTP seguro n&o inclui sinalizagdo MGCP segura. Se a sinalizagao
MGCP néo estiver segura, as chaves de criptografia para o fluxo RTP serédo enviadas em branco.

Prerequisites

Requirements



A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Gateway de voz MGCP registrado no CUCM para enviar e receber chamadas

- Servico de funcao de proxy da autoridade de certificacdo (CAPF) iniciado, cluster definido
para modo misto

- Alimagem do Cisco 10S® no GW suporta recurso de seguranga de criptografia

- Telefones e MGCP GW configurados para Secure Real-Time Transport Protocol (SRTP)

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- CUCM - né unico - executa o0 GGSG (Global Government Solutions Group) versao
8.6.1.2012-14 no modo FIPS (Federal Information Processing Standard)
- Telefones 7975 que executam SCCP75-9-3-1SR2-1S
- GW - Cisco 2811 - C2800NM-ADVENTERPRISEK9-M, Versao 15.1(4)M8
- Placa de voz E1 ISDN - VWIC2-2MFT-T1/E1 - Tronco Multiflex RJ-48 de 2 portas
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Note: Use a Command Lookup Tool ( somente clientes registrados) para obter mais
informacoes sobre os comandos usados nesta secao.

Diagrama de Rede
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Para configurar com éxito o IPsec entre o CUCM e o GW de voz, faga o seguinte:

1. Configurar a CA no GW de voz e gerar um certificado assinado por CA para GW de voz
2. Gerar um certificado IPsec assinado por CA do CUCM


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do

3. Importar certificados CA, CUCM e CA GW de voz no CUCM
4. Definir configuragdes de tunel IPsec no CUCM
5. Configurar a configuracéo do tunel IPsec no GW de voz

1. Configurar a CA no GW de voz e gerar um certificado assinado pela AC para GW
de voz

Como primeiro passo, o par de chaves Rivest-Shamir-Addleman (RSA) precisa ser gerado no GW
de voz (servidor de CA do Cisco I0S):

KRK- UC- 2x2811- 2#crypto key generate rsa general-keys label IOS_CA exportable
As inscri¢gdes concluidas via Simple Certificate Enrollment Protocol (SCEP) serdo usadas,
portanto, ative o servidor HTTP:

KRK- UC- 2x2811- 2#ip http server
Para configurar o Servidor CA em um gateway, estas etapas precisam ser concluidas:

1. Defina o nome do servidor PKI. Ele precisa ter o mesmo nome do par de chaves gerado

anteriormente.
KRK- UC- 2x2811- 2( confi g) #crypto pki server IOS_CA

2. Especifique o local onde todas as entradas do banco de dados serdo armazenadas para o
servidor CA.
KRK- UC- 2x2811- 2( cs-server) #crypto pki server IOS_CA

3. Configure o nome do emissor da CA.
KRK- UC- 2x2811- 2( cs- server ) #issuer-name cn=I0S

4. Especifique um ponto de distribuicdo (CDP) da lista de revogacéao de certificados (CRL) a
ser usado em certificados emitidos pelo servidor de certificados e habilite a concessao
automatica de solicitacdes de registro de certificado para um servidor de CA subordinado do
Cisco 10S.

KRK- UC- 2x2811- 2( cs- server) #cdp-url http://209.165.201.10/I0S_CA.crl
KRK- UC- 2x2811- 2( cs- server) #grant auto

5. Ative o servidor CA.
KRK- UC- 2x2811- 2( cs- server ) #no shutdown

A proxima etapa € criar um ponto de confianca para o certificado CA e um ponto de confianca
local para o certificado do roteador com uma inscricdo de URL que aponte para um servidor
HTTP local:

KRK- UC- 2x2811- 2( confi g) #crypto pki trustpoint IOS_CA
KRK- UC- 2x2811- 2( ca-trust poi nt) #revocation-check crl
KRK- UC- 2x2811- 2( ca-trust poi nt) #rsakeypair IOS_CA

KRK- UC- 2x2811- 2( confi g) #crypto pki trustpoint locall

KRK- UC- 2x2811- 2( ca-trust poi nt) #enrollment url http://209.165.201.10:80
KRK- UC- 2x2811- 2( ca-trust poi nt) #serial-number none

KRK- UC- 2x2811- 2( ca-trust poi nt) #£gqdn none

KRK- UC- 2x2811- 2( ca-trust poi nt) #ip-address none

KRK- UC- 2x2811- 2( ca-trust poi nt ) #subject-name cn=KRK-UC-2x2811-2

KRK- UC- 2x2811- 2( ca-trust poi nt) #revocation-check none

Para gerar o certificado do roteador assinado pela CA local, o ponto de confianga precisa ser
autenticado e inscrito:



KRK- UC- 2x2811- 2( confi g) #crypto pki authenticate locall
KRK- UC- 2x2811- 2( confi g) #crypto pki enroll locall

Depois disso, o certificado do roteador é gerado e assinado pela CA local. Liste o certificado no
roteador para verificagao.

KRK- UC- 2x2811- 2#show crypto ca certificates
Certificate
Status: Avail able
Certificate Serial Number (hex): 02
Certificate Usage: Ceneral Purpose
| ssuer:
cn=l CS
Subj ect :
Name: KRK-UC-2x2811-2
cn=KRK- UC- 2x2811- 2
CRL Distribution Points:
http://10.48.46.251/10s_CA. crl
Validity Date:
start date: 13:05:01 CET Nov 21 2014
end date: 13:05:01 CET Nov 21 2015
Associ ated Trustpoints: |ocall
St orage: nvram | OS#2. cer

CA Certificate
Status: Available
Certificate Serial Number (hex): 01
Certificate Usage: Signature
| ssuer:
cn=l CS
Subj ect :
cn=l CS
Validity Date:
start date: 12:51:12 CET Nov 21 2014
end date: 12:51:12 CET Nov 20 2017
Associ ated Trustpoints: locall | CS_CA
St orage: nvram | OS#1CA. cer

Dois certificados devem ser listados. O primeiro € um certificado de roteador (KRK-UC-2x2811-2)
assinado pela CA local e o segundo € um certificado CA.

2. Gerar um certificado IPsec assinado por CA do CUCM

A configuracao do tunel CUCM para IPsec usa um certificado ipsec.pem. Por padrao, esse
certificado é autoassinado e gerado quando o sistema ¢é instalado. Para substitui-lo por um
certificado assinado por CA, primeiro é necessario gerar um CSR (Certificate Sign Request) para
IPsec da pagina de administragdo do SO CUCM. Escolha Cisco Unified OS Administration >
Security > Certificate Management > Generate CSR.
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Depois que o CSR é gerado, ele precisa ser baixado do CUCM e inscrito no CA no GW. Para
fazer isso, insira 0 comando crypto pki server IOS_CA request pkcs10 terminal base64 e o hash
de requisicao de sinal precisa ser colado via terminal. O certificado concedido é exibido e precisa
ser copiado e salvo como o arquivo ipsec.pem.

KRK- UC- 2x2811- 2#crypto pki server IOS_CA request pkcsl0 terminal base64
PKCS10 request in base64 or pem

% Ent er Base64 encoded or PEM fornmatted PKCS10 enrol |l ment request.
% End with a blank line or "quit" on a line by itself.

----- BEA N CERTI FI CATE REQUEST- - - - -

M | DNj CCAh4CAQAWgak x Cz AJBgNVBAYTAI BMMUWDAYDVQQ EwVj aXNj bz EOVAWG
ALUEBXMFY2! zY28xDj AMBgNVBACTBWNpC 2Ny MUWDAYDVQQLEWY] aXNj bz EPMAOG
A1UEAXMEQLVDTUl x MUKWRWYDVQQFEOALN] Y2O0W5M gz NWZnZWQLMDgOY] | 5MTU4
N cwivDBMGE 2Nj |1 Y] dk YWZh NDNVR Qz OANFhNGQX Mz MLZTI | M UzM | Bl j ANBgkg
hki GOWOBAQEFAACCAQBAM | BCKCAQEAKT Hxvcov4vFrK+3+dQShWBs3Sz AYBQLY
0JDBI | c4eDRndr g0V2dkn9UpLUx9OH7V0OCe/ 8wrHg Ywox FZ5a6B5qRRkc 010/ ub2
ul 1QQw+NQBQ ZGdNndneONYY4r 3odF4Ckr t YAJAAPUScelt Wkf i JY5dw Xhv8cVg
gWuxct ESenf MnUf vEMRO3NUON0d7YTEzQzuAadj Ncyc4blu91v QrbOVUNXx ODov
e7/ A QNUWUSLSEr Oal 91 C75x3qdRGBe8Pwnk/ gWbT5B7 pwuwiVXTUB+UFj 6+ vir QM
Rb47dw22y FnMObvez 181 VEXAyFs50 9Aj / r NFI dUQ t +Nt +Q+f 38wl DAQABoEcw
RQYJKoZI hvcNAQkOMIgwihNj AnBgNVHSUEI DAeBggr BgEFBQC DAQYI KwYBBQUHAW G
CCs GAQUFBWVFVAS GA1 Ud DWQEAW DuDANBgk ghki GOw0BAQUFAACCAQEAQDgARAA
0Az2yqgSs| CAZ2hQA3Vzt p6ad +0PSyM i hGS/ / 3V3t ALEZL2+t 0Y5el KsBea72
si eKj pSi kXj Naj +Si YlaYy4si WWSEKQD3! i 4Quvl 15Bvuni ZXvBi BQUW-SpBLbeNi
xW gr YELr FywQZBeZOdFgnSKNOXI i s Xe60U9GXux 7uwgXwk CXM-/ azut bi ol 4Fgf
qUFO00Gzkht EapJA6c5Rzaxd OuDuKY+4z1eSSsXzFhBTi f k3Rf JA+I 7Nalz (QBI EJ
21 AJdi ZnnOHW/r 5C5eZ7VnQuNdi C/ gn3uUf vNVRZo8i CDg3t Rv7dr / n64j dKsHEM
| k6P8gp9993cIw==

quit

% Granted certificate:



M | DXTCCAsagAwW BAgl BBTANBgkghki GOw0BAQQFADAOMAMMCY YDVQQDEWNI T1Mwv
Hhc NMTUWMT A4 MT T wivTAwWh ¢ NMTYWMT A4 MTTT wiMT AWV CBq TEL MAK GA1 UEBh MCUEWX
Dj AMBgNVBAg TBW\pc2Nv MUAWDAYDVQRHEW] aXNj bz EOVAWGALUEChMFY2I zY28x
Dj AMBgNVBAs TBW\pc 2Nv MBwDQYDVQQRDEWZDVUNNG Ex STBHBgNVBAUTQDU2N Y5
Zj kyODMLZnZI ZDUWCDRI M kx NTg2 Nz AWMGYWY] Y2OM i N2RhZnEOM2 Yz ZDIVb YWEQ
ZDEz Mz VI ONUy NTMmggEi MAOGCSqGSI b3DQEBAQUAA4T BDWAWYgEKAOI BAQCRS (9
yi /i 8Wyr 7f 51BKFbezdLMBgFDX3kMA hzh4NGZ2ur RXZ2Sf 1Skt THO4f t XQ67/ z
CYepj G EVnl r oHmpFGRW7 XT+5va6XVALD6dDpClkZ02F2d7QLhj i vehOXgKSulgA
kDg9RIX7WLbF+1 | j | 3D9eG xxWCBXK7FyORI6Z8yFR+8QzbTc1T2eh3t hMTNDO4B
p2MLzJZhvW 3V Cbk5VQLf E4Q 97vB6VALRZTct | SvRoj 2ULvnHeplEYF7w CeT+
BZt PkHUNC7 AXdNTz5QWPr 6WHt AxFvj t 3Dbbl WZI wsu97PXwhUTEDI W k6POCP+s0
Un1RAi 34235D5/ f zAgMBAAG gaowgacwLwYDVROf BCgwJdj AkoCKgl | YeaHROcDov
LzBEwj Q4L) Q2Lj | IMS9JITINF QOEUY3JsMAs GALUd DWQEAW DuDANBgNVHSUEI DAe
Bggr Bg EFBQc DAQY! KwYBBQUHAW GCCs GAQUFBWIVFVBB GAL1Ud I wQYMBaAFJSLP5cn
PL8bI P7VSKLt B6Z1soc OVBOGALUdDgQBBR4ANRe TSy ELsdRBWAMRNMONA T2qpp TAN
Bgkghki GwOBAQQFAAOBgQBuUVJ +t VS0JqP4z9TgEeuMbVWNOOCTKXz/ f Cuh6R/ 50
gq8JhERIG R/ ZHvHRLf +XawhnoE6daPANE+WkI Pt HI | hb MHCbbx GOf f dyai NXRW
5s1 5XycF1FgYGTFBYDOMILgsw+FI YaT2Zr bOGsx8h6pZoesKgnB5RBy | Ui X4nJK
1g==

Note: Para decodificar e verificar o conteudo do certificado codificado Base64, insira o
comando openssl x509 -in certificate.crt -text -noout.

O certificado CUCM concedido decodifica para:

Certificate:

Dat a&col on;

Version: 3 (0x2)

Serial Nunber: 5 (0x5)

Si gnature Al gorithm nd5W t hRSAEncryption

I ssuer: CN=IGS

Validity

Not Before: Jan 8 12:01:00 2015 GMVIr

Not After : Jan 8 12:01:00 2016 GvVIr

Subj ect: C=PL, ST=cisco, L=cisco, O=cisco, OU=cisco,
CN=CUCMBL/ seri al Nunber =56669f 92835f f ed5084b2915867000f 0b669bb7daf a43f 3d39aa4d1335e9e253
Subj ect Public Key Info:

Public Key Al gorithm rsaEncryption

RSA Public Key: (2048 bit)

Modul us (2048 bit):

00:91:f1:f1: bd:ca: 2f: e2: f1: 66: 2b: ed: fe: 75: 04:
al: 5b: 7b: 37: 4b: 30: 18: 05: 0d: 7d: d0: 90: c1: 88: 87:
38:78: 34: 66: 76: ba: b4: 57: 67: 64: 9f : d5: 29: 2d: 4c:
7d: 38: 7e: d5: d0: e7: bf : f3: 09: 87: a9: 8c: 28: c4: 56:
79: 6b: a0: 79: a9: 14: 64: 70: ed: 74: fe: e6: f 6: ba: 5d:
50: Ob: Of : a7: 43: a4: 22: 64: 67: 4d: 85: d9: de: dO: d6:
18: e2: bd: e8: 74: 5e: 02: 92: bb: 58: 00: 90: 38: 3d: 44:
9c: 7b: 5b: 56: ¢5:f8:89:63:97: 70: fd: 78: 6f: f1: c5:
60: 81: 5c: ae: c5: ch: 44: 49: €9: 9f : 32: 15: 1f : bc: 43:
36:d3:73:54:f6: 7a: 1d: ed: 84: c4: cd: Oc: ee: 01: a7:
63: 35: cc: 9c: el: bd: 6e: f7: 5b: dO: 9b: 93: 95: 50: d5:
f1:38:3a: 2f: 7b: bf : ce: 95: 03: 54: 59: 4d: cb: 48: 4a:
f4:68: 8f:65:0b: be: 71: de: a7:51: 18: 17: bc: 3f: 09:
e4: fe: 05:9b: 4f: 90: 7b: a7: Ob: b0: 31: 74: d4: f 3: e5:
05: 8f : af : ab: be: b4: Oc: 45: be: 3b: 77: 0d: b6: ¢8: 59:
92: 30: e6: ef : 7b: 3d: 7c: 21: 51: 31: 03: 21: 6¢C: e4: e8:
fd:02: 3f: eb: 34:52: 1d: 51: 02: 2d: f 8: db: 7e: 43: e7:
f7:13

Exponent: 65537 (0x10001)

X509v3 ext ensi ons:

X509v3 CRL Distribution Points:



URI : http://10.48.46.251/10S_CA. crl

X509v3 Key Usage:

Digital Signature, Key Encipherment, Data Enci phernent, Key Agreenent
X509v3 Ext ended Key Usage:

TLS Web Server Authentication, TLS Web dient Authentication,

| PSec End System

X509v3 Authority Key ldentifier:

keyi d: 94: 8B: 3F: 97: 27: 3C: BF: 1B: 20: FE: D5: 48: A2: ED: 07: A6: 75: B2: 87: OE

X509v3 Subj ect Key ldentifier:

78:9B: 67:93: 4B: 21: 0B: B1: D4: 41: 5B: 83: 11: 99: B3: 5D: 4F: 6A: A9: A5
Signature Al gorithm mnmd5WthRSAEncryption

6e: 54: 9f : ad: 55: 2d: 09: a8: fe: 33: f5: 38: 04: 7a: e3: 1b: 57: 09:
f4:d0: 24: ca: 5f: 3f: df : Oa: e8: 7a: 47: fe: 74: aa: af : 09: 84: 44:
49: la: 24: 7f : 64: 7b: c7: 44: b7: fe: 5d: ac: 21: 9e: 81: 3a: 75: a3:
c0: 98: 4f: 96: 90: 83: ed: 1c: 82: 21: 6¢: cl: c2:6d: bc: 46: f5:f7:
dd: c9: a8: 8d: 5d: 15: b2: e6: c2: 39: 5f: 27: 05: d4: 58: 18: 1a: 94:
c5: 05: 80: fd: 33: 42: ea: b3: 0f : 85: 21: 86: 93: d9: 9a: db: 38: 6b:
31:f2: 1le: a9: 66: 87: ac: 2a: a9: bc: e5: 10: 72: 21: 48: d7: e2: 72:
4a: d6

3. Importar certificados CA, CUCM e CA GW de voz no CUCM

O certificado CUCM IPsec ja foi exportado para um arquivo .pem. Como proxima etapa, 0 mesmo
processo precisa ser concluido com o certificado GW de voz e o certificado CA. Para fazer isso,
eles precisam ser exibidos primeiro em um terminal com o comando crypto pki export local1 pem
terminal e copiados para arquivos .pem separados.

KRK- UC- 2x2811- 2( confi g) #crypto pki export locall pem terminal

% CA certificate:

----- BEG N CERTI FI CATE- - - - -

M | BOTCCAV6gAW BAgl BATANBgkghki G3w0BAQQFADAOMQWCY YDVQQDEWNI T1Mv
Hhc NMTQxMTT x MTELMTEy Whc NMTc X MTT wiMTELMTEy W AOMQWWCg YDVQQDEWNI T1Mv
g9Z8wDQYJKoZl hvc NAQEBBQADg YOAM GJ A0GBAK6Cd2y x Uywt bgBEI kZUsP6eaZWv
6Yf pEbFpt yt 6pt Rdpxgj OYl 31 nEP3wewt mEPNeTJL8+a/ W MDUemmBt / Nl WBOG6 T2
nBBp6k OFNOBXMKe Df TSqOKEy 7W LASe/ Pbq8M+JMpeMAZ8xnMioYCh66r Y8i gZFz
k1t RPI | Msf 5r OLt nAgMBAAG Yz BhMA8 GA1 Ud EWEB/ wQFMANMBAF 8wDg YDVROPAQH
BAQDAgGGEVBBGALUdI wQYMBaAFJ SLP5cnPL8bI P7VSKLt B6Z1soc OVBOGAL Ud DgQwW
BBSUi z+XJzy/ GyD+1Ui i 7QendbKHDj ANBgkghki GOwOBAQQFAAOBgQCUMCLSFVI S
TSS1ExbMi 2D4HOWYhCur hi f gTWLXMVIj 0j ynm24DogZ91aDNGLVwi J/ Yv4i 40t 90
y65WbapZL1S65q+d7BCLQy pdr weKkdSOdf TdKf XEsyW.hecRa8mmZckpgKBk8I r
Bf MOK+caXkf hPEPa644Uz V9++OKMKht DuQ==

----- END CERTI FI CATE- - - - -

% General Purpose Certificate:

----- BEG N CERTI FI CATE- - - - -

M | B2z CCAUSgAW BAgl BAj ANBgkghki G3w0BAQUFADAOMQWCY YDVQQDEWNI T1Mv
Hhc NMTQXMTT X MTT WNTAXWhc NMTUXMTT X MTT WNTAX W AaMRgwig YDVQQDEWIL Uk st

VUM Mhgy CDEX LTI wXDANBgk ghki GOWOBAQEFAANLADBI Ak EApGW NLnAAt KLVMO

nZVKQFgl 8Lr HD6z Sr | aKgAJhl U+H mRQQGr qi t | pekDdPoowSTIRXC5CINB4spT
VWK Ykwi DAQABo4 GAMHAWLWYDVROf BCgwdj AkoCKgl | YeaHROcDovLzEwLj Q4Lj Q2
Lj I IMS9JITINF QOEUY3JsMAs GALUd DWQEAW FoDAf BgNVHSVEGDAWBSUI z+XJzy/

GyD+1Ui i 7QendbKHD] AdBgNVHQAEFgQUEt AWE61K5nYGgW)KAI | OLM phf gl wDQYJ
KoZl hvc NAQEFBQADg YEA] Df | H+N3yc3RykGi g9B0aAl XWZPnmaqLFIvIR75zc+f 8x
zbSl zoVbBhnUCeu(G 1hnl gHyyM eELj TEh6uQr WUN2EI WLy pf mxk1j N5qOt +vf dR
+yepS04pFor 9RoD71 Wy6e/ 1hFDEep9hBvzr VWQHG zeYOr Vr PcLl 26k50auMiTs=
----- END CERTI FI CATE- - - - -

O certificado % CA decodifica para:



Certificate:
Dat a&col on;
Version: 3 (0x2)
Serial Nunber: 1 (0x1)
Signature Al gorithm nd5W thRSAEncryption
I ssuer: CN=I OS
Validity
Not Before: Nov 21 11:51:12 2014 GVvIT
Not After : Nov 20 11:51:12 2017 GVIT
Subj ect: CN=I CS
Subj ect Public Key Info:
Public Key Al gorithm rsaEncryption
RSA Public Key: (1024 bit)
Modul us (1024 bit):
00: ae: 82: 77: 6¢: bl: 53: 2c: 2d: 6e: 00: 44: 96: 46: 54:
b0: fe: 9e: 69: 95: 6f: e€9:87:e9: 11: bl: 69: b7: 2b: 7a:
a6: d4: 5d: a7: 18: 23: 39: 82: 37:22: 71: 0f : df : 07: b0:
b6: 61: Of : 35: e4: c9: 2f: cf: 9a: fd: 6e: cc: 0d: 47: ab:
9b: 7b: 7f: 36: 55: 81: 3b: a4: f 6: 9b: dO: 69: ea: 4d: 05:
34:e0:57:30: a7: 83: 7d: 34: aa: 38: al: 32: ed: 67: ch:
01: 27: bf : 3d: ba: bc: 33: e2: 4c: ab: e3: 16: cf:cc: 67:
31: ba: 18: 39: be: ba: ad: 8f: 22: 81: 91: 73: 93: 5b: 51:
3e: 52: 0c: 49: fe: 6b: 3b: 5b: 67
Exponent: 65537 (0x10001)
X509v3 ext ensi ons:
X509v3 Basic Constraints: critical
CA: TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign
X509v3 Authority Key ldentifier:
keyi d: 94: 8B: 3F: 97: 27: 3C: BF: 1B: 20: FE: D5: 48: A2: ED: 07: A6: 75: B2: 87: OE

X509v3 Subj ect Key ldentifier:

94: 8B: 3F: 97: 27: 3C. BF: 1B: 20: FE: D5: 48: A2: ED. 07: A6: 75: B2: 87: OE
Signature Al gorithm nd5W thRSAEncryption
94: 30: 2d: 52: 15: 59: 52: 4d: 24: b5: 13: 16: cc: f 6: 2d: 83: e0: 73:
96: 62: 10: ae: ae: 18: 9f : a9: 35: 8b: c4: c3: 17: 8f : 48: f 2: 9b: 6e:
03: a2: a6: 7d: d5: a0: cd: 1b: 55: 70: 88: 9f : d8: bf : 88: b8: d2: df :
74: cb: ae: 56: cd: b6: a9: 64: bd: 52: eb: 9a: be: 77: b0: 42: 2d: Oc:
a9: 76: bc: 1c: 2a: 47: 52: d1: d7:d3: 74: a7: d7: 12: cc: 96: 2e: 17:
9c: 45: af : 26: 9d: 97: 24: a6: 02: 81: 93: c2: 2b: 05: f 3: 3d: 2b: e7:
la: 5e: 47: el: 3c: 43: da: eb: 8e: 14: cd: 5f: 7e: f 8: e2: 8c: 2a: 1b:
43: b9

O % certificado de finalidade geral decodifica para:

Certificate:
Dat a&col on;
Version: 3 (0x2)
Serial Number: 2 (0x2)
Si gnature Al gorithm shalWthRSAEncryption
I ssuer: CN=I OGS
Validity
Not Before: Nov 21 12:05:01 2014 GvIr
Not After : Nov 21 12:05:01 2015 GvIr
Subj ect: CN=KRK- UC- 2x2811-2
Subj ect Public Key Info:
Public Key Al gorithm rsaEncryption
RSA Public Key: (512 bit)
Modul us (512 bit):
00: a4: 65: 88: 37: 59: ¢0: 02: d2: 8b: 54: c3: a3: 99: 95:
64: 40: 58: 08: f0: ba: ¢c7: 0f : ac: d2: ae: 56: 8a: 80: 02:



61: 95: 4f: 87: fe: 69: d1: 41: Oe: 6b: aa: 2b: 48: ab: e9:
03:74:fa:28:cl:24:fd: 47: 10: b9: 08: 99: 81: e2: ca:
53:55:69:18: 93
Exponent: 65537 (0x10001)
X509v3 ext ensi ons:
X509v3 CRL Distribution Points:
URI: http://10.48.46.251/10s_CA crl

X509v3 Key Usage:
Digital Signature, Key Enci phernment
X509v3 Authority Key ldentifier:
keyi d: 94: 8B: 3F: 97: 27: 3C: BF: 1B: 20: FE: D5: 48: A2: ED: 07: A6: 75: B2: 87: OE

X509v3 Subj ect Key ldentifier:

B4: 05: 9C. EB: 52: B9: 9D: 81: AO: 5A: A2: 80: 88: 83: 8B: 32: 5A: 61: 7E: A2
Si gnature Al gorithm shalWthRSAEncryption
8c: 37:e5: 1f : €3: 77: c9: cd: d1: ca: 40: a2: 83: d0: 74: 68: 02: 17:
59:93: e6: 6a: a2: c5:f6:ff:51:ef:9c:dc:f9:ff:31: cd: b4: 88:
ce: 85:5b: 06: 19: d4: 39: eb: 8e: 8f: 58: 67: 22: 01: f 2: ¢8: c8: de:
10: b8: d3: 12: 1e: ae: 42: b5: 94: 37: 61: 25: 5b: 5¢: a9: 7e: 6¢: 64:
d6: 33: 79: ab: 4b: 7e: bd: f 7: 51: f b: 27: a9: 4b: 4e: 29: 16: 8a: f d:
46: 80: fb: 21: 68: 3a: 7b: fd: 61: 14: 31: 1le: a7: d8: 41: bf : 3a: d5:
c1:01: c2:8f:37:98: d2: b5: 6b: 3d: c2: e5: db: a9: 39: al: ab: 8c:
cl:3b

Depois que sao salvos como arquivos .pem, eles precisam ser importados para o CUCM. Escolha
Cisco Unified OS Administration > Security > Certificate management > Upload
Certificate/Certificate.

. Certificado CUCM como IPsec
. Certificado GW de voz como IPsec-trust
. Certificado CA como confiavel de IPsec:
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4. Configurar as configuragdes de tunel IPsec no CUCM

A préxima etapa é a configuragéo do tunel IPsec entre o CUCM e o GW de voz. A configuragao
do tunel IPsec no CUCM é executada através da pagina da Web do Cisco Unified OS
Administration (https://<cucm_ip_address>/cmplatform). Escolha Segurang¢a > Configuragao
IPSEC > Adicionar nova politica IPsec.

Neste exemplo, uma politica chamada "vgipsecpolicy" foi criada, com autenticacdo baseada em
certificados. Todas as informagdes apropriadas precisam ser preenchidas e correspondem a
configuragdo no GW de voz.



-Status

@ Sktatus: Ready

-The system is in FIPS Mode

=IPSEC Policy Details

" & .
Palicy Group Marie voipsecpalicy

Falicy Mame* VOIpSEC

authentication Method™  Cartificate -
Paer Type® Cifferent M
Certificate Name KRK-US-2x2811-2.pemn

Destunation Address®  2pa0 155.701.20

Destination Port* BN

Source Address™ 209,165,201.10

Source Port™ ANT

Mode* Transport -
Remote Port® 500

Protocol® ANT -
Encryption Algonthm™®  aFs 178 -
Hash Algorithm™* SHAL -
ESP Algorithrn ¥ LES 128 -

“Phase 1 DH Group
Phase One Lifz Tima® GO0

Phase One DH* o -

“Phase 2 DH Group
Phase Two Life Tima®* AR00

Phase Two DH* o -

=IPSEC Policy Configuration

¥ Enable Policy

Note: O nome do certificado do gateway de voz precisa ser especificado no campo Nome do
certificado.

5. Configurar a configuragcéo do tunel IPsec no GW de voz

Este exemplo, com comentarios em linha, apresenta a configuragao correspondente em um GW
de voz.



crypto isakmp policy 1 (defines an IKE policy and enters the config-iskmp mode)

encr aes (defines the encryption)

group 2 (defines 1024-bit Diffie-Hellman)

lifetime 57600 (isakmp security association lifetime value)
crypto isaknmp identity dn (defines DN as the ISAKMP identity)
crypto i saknp keepalive 10 (enable sending dead peer detection (DPD)

keepal i ve nmessages to the peer)
crypto i saknp aggressive-node disable (to block all security association
and ISAKMP aggressive mode requests)

crypto ipsec transformset cnB esp-aes esp-sha-hmac (set of a combination of
security protocols
and algorithms that are
acceptable for use)
nmode transport
crypto i psec df-bit clear
no crypto ipsec nat-transparency udp-encapsul ation
1
crypto map cnB 1 ipsec-isaknp (selects data flows that need security
processing, defines the policy for these flows
and the crypto peer that traffic needs to go to)
set peer 209.165.201.10
set security-association lifetine seconds 28800
set transformset cnB
mat ch address 130

i nterface FastEthernet0/0

i p address 209. 165. 201. 20 255. 255. 255. 224

dupl ex auto

speed auto

crypto map cnB (enables creypto map on the interface)

access-list 130 permit ip host 209.165.201.20 host 209. 165. 201. 10

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

Verifique o status do tunel IPsec na extremidade do CUCM

A maneira mais rapida de verificar o status do tunel IPsec no CUCM ¢ ir até a pagina
Administragdo do SO e usar a opgao ping em Servigos > Ping. Verifique se a caixa de selegéo
Validar IPSec esta marcada. Obviamente, o endereco IP especificado aqui € o endereco IP do
GW.



Ping Configuration

—Ping Settings

Hostname or IP Address® 209,165.201.20

Ping Interval® 1.0
Packet Size® 55
Ping Iterations 1
[¥] validate IPSec

—Ping Results

Yalidate IPSec Policy: 209,165.201.10[any] 209.165.201.20[any] Protocol: any
Successfully validated IPSec connection to 209,165.201.20
L}

(e

Note: Consulte estes IDs de bug da Cisco para obter informagdes sobre a validagao do tunel
IPsec através do recurso de ping no CUCM:

- ID de bug da Cisco CSCu053813 - Validar resultados de Ping de IPSec em branco quando
pacotes ESP (Encapsulating Security Payload) sao enviados

- O bug da Cisco ID CSCud20328 - Validate IPSec Policy mostra uma mensagem de erro
incorreta no modo FIPS

Verifique o status do tinel IPsec na extremidade do gateway de voz

Para verificar se a configuragao € executada corretamente ou ndo, € necessario confirmar que as
Associacoes de Seguranca (SAs) para ambas as camadas (ISAKMP) e IPsec) foram criadas
corretamente.

Para verificar se o SA de ISAKMP foi criado e funciona corretamente, insira o comando show
crypto isakmp sa no GW.


https://tools.cisco.com/bugsearch/bug/CSCuo53813
https://tools.cisco.com/bugsearch/bug/CSCud20328

KRK- UC- 2x2811- 2#show crypto isakmp sa

I Pv4 Crypto | SAKMP SA

dst src state conn-id status

209. 165. 201. 20 209. 165.201. 10 QM I DLE 1539 ACTI VE

IPv6 Crypto | SAKMP SA

Note: O status correto do SA deve ser ATIVE e QM_IDLE.

A segunda camada é SAs para IPsec. Seu status pode ser verificado com o comando show
crypto ipsec sa.

KRK- UC- 2x2811- 2#show crypto ipsec sa

interface: FastEthernet0/0
Crypto map tag: cnB, |ocal addr 209.165.201. 20

protected vrf: (none)

I ocal ident (addr/mask/prot/port): (209.165.201.20/255.255.255.255/0/0)
renote ident (addr/nmask/prot/port): (209.165.201.10/255.255. 255. 255/ 0/ 0)
current _peer 209.165.201.10 port 500

PERM T, flags={origin_is_acl,}

#pkts encaps: 769862, #pkts encrypt: 769862, #pkts digest: 769862
#pkts decaps: 769154, #pkts decrypt: 769154, #pkts verify: 769154
#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not compressed: 0, #pkts conpr. failed: O

#pkts not deconpressed: 0, #pkts deconpress failed: O

#send errors 211693, #recv errors O

local crypto endpt.: 209.165.201.20, renote crypto endpt.: 209.165.201. 10
path ntu 1500, ip ntu 1500, ip ntu idb FastEthernet0/0

current outbound spi: OxA9FA5FAC(2851757996)

PFS (Y N): N, DH group: none

i nbound esp sas:

spi: 0x9395627(154752551)

transform esp-aes esp-sha-hnac

in use settings ={Transport, }

conn id: 3287, flow_id: NETGX: 1287, sibling flags 80000006, crypto nap: cnB
sa timng: remaining key lifetine (k/sec): (4581704/22422)

IV size: 16 bytes

repl ay detection support: Y

Status: ACTI VE

i nbound ah sas:
i nbound pcp sas:

out bound esp sas:

spi: OxA9FA5FAC(2851757996)

transform esp-aes esp-sha-hnac

in use settings ={Transport, }

conn id: 3288, flow_.id: NETGX: 1288, sibling flags 80000006, crypto nap: cnB
sa timng: remaining key lifetine (k/sec): (4581684/22422)

IV size: 16 bytes

repl ay detection support: Y

Status: ACTI VE

out bound ah sas:



out bound pcp sas:
KRK- UC- 2x2811- 2#

Note: Os indices de Politica de Seguranca (SPIs) de entrada e saida devem ser criados no
status ATIVO e os contadores para o numero de pacotes encapsulados/desencapsulados e
criptografados/descriptografados devem crescer toda vez que qualquer trafego através de
um tunel é gerado.

A ultima etapa é confirmar se 0 GW MGCP esta no estado registrado e se a configuragao TFTP
foi baixada corretamente do CUCM sem falhas. Isso pode ser confirmado a partir da saida destes
comandos:

KRK- UC- 2x2811- 2#show ccm-manager
MGCP Domai n Nanme: KRK- UC-2x2811-2.ci sco.com
Priority Status Host

Primary Registered 209. 165.201. 10
Fi rst Backup None
Second Backup None

Current active Call Mnager: 10.48.46.231

Backhaul / Redundant |ink port: 2428

Fai |l over Interval: 30 seconds

Keepal i ve Interval: 15 seconds

Last keepalive sent: 09:33:10 CET Mar 24 2015 (el apsed tine: 00:00:01)
Last MECP traffic time: 09:33:10 CET Mar 24 2015 (el apsed time: 00:00: 01)
Last failover time: None

Last switchback tine: None

Swi t chback node: Graceful

MECP Fal | back nbde: Not Sel ected

Last M3CP Fal |l back start tinme: None

Last MGCP Fal | back end tine: None

MECP Downl oad Tones: Di sabl ed

TFTP retry count to shut Ports: 2

Backhaul Link info:

Link Protocol: TCP

Rermote Port Nunber: 2428
Rermote | P Address: 209.165.201. 10
Current Link State: OPEN
Statistics:

Packets recvd: O

Recv failures: 0O

Packets xmitted: O

Xmt failures: O

PRI Ports bei ng backhaul ed:
Slot 0, VIC 1, port O

FAX node: disable
Configuration Error History:
KRK- UC- 2x2811- 2#

KRK- UC- 2x2811- 2#show ccm-manager config-download
Configuration Error History:
KRK- UC- 2x2811- 2#

Troubleshoot

Esta secéao disponibiliza informagdes para a solugao de problemas de configuragéo.



Solucionar problemas do tanel IPsec na extremidade do CUCM

No CUCM, nao ha servigo de manutencao responsavel pela terminagao e gerenciamento de
IPsec. O CUCM usa um pacote de ferramentas Red Hat IPsec incorporado ao sistema
operacional. O daemon executado no Red Hat Linux e que termina a conexao IPsec € o
OpenSwan.

Toda vez que a politica de IPsec é ativada ou desativada no CUCM (OS Administration > Security
> |PSEC Configuration), o daemon Openswan é reiniciado. Isso pode ser observado no registro
de mensagens do Linux. Uma reinicializagao é indicada pelas seguintes linhas:

Nov 16 13:50:17 cucmi psec daenon 3 ipsec_setup: Stopping Openswan | Psec. .
Nov 16 13:50:25 cucni psec daenon 3 ipsec_setup: ...Qpenswan | Psec stopped

ﬁb 16 13:50: 26 cucmi psec daenon 3 ipsec_setup: Starting Openswan | Psec

U2. 6. 21/ K2. 6. 18- 348. 4. 1. el 5PAE. . .

Nov 16 13:50: 32 cucni psec daenon 3 ipsec_setup: ...Openswan |Psec started

Sempre que houver um problema com a conexao IPsec no CUCM, as ultimas entradas no
registro de mensagens devem ser verificadas (insira o comando file list ativelog
syslog/messages*) para confirmar se o0 Openswan esta ativo e em execugao. Se o Openswan for
executado e iniciado sem erros, vocé podera solucionar problemas de configuragao do IPsec. O
daemon responsavel pela configuragao de tuneis IPsec em Openswan € Plutdo. Os registros de
plug-ins sédo escritos para proteger os registros no Red Hat e podem ser obtidos através do
comando get ativelog syslog/secure.* ou através da RTMT: Registros de seguranca.

Note: Mais informagdes sobre como coletar registros via RTMT podem ser encontradas na
documentacdo da RTMT.

Se for dificil determinar a origem do problema com base nesses registros, o IPsec pode ser
verificado ainda mais pelo Technical Assistance Center (TAC) através da raiz no CUCM. Depois
de acessar o CUCM pela raiz, as informacgdes e os registros sobre o status do IPsec podem ser
verificados com estes comandos:

ipsec verify (used to identify the status of Pluto daemon and IPSec)
i psec auto --status
ipsec auto --listal

Também ha uma opgéao para gerar um relatorio de sosde Red Hat pela raiz. Este relatorio contém
todas as informacdes exigidas pelo suporte da Red Hat para solucionar problemas adicionais no
nivel do sistema operacional:

sosreport -batch - output file will be available in /tmp folder

Solucionar problemas do tinel IPsec na extremidade do gateway de voz

Neste site, vocé pode solucionar problemas de todas as fases da configuragao do tunel IPsec
depois de habilitar estes comandos de depuracao:

debug crypto ipsec


/content/en/us/td/docs/voice_ip_comm/cucm/service/10_0_1/rtmt/CUCM_BK_CA30A928_00_cisco-unified-rtmt-administration-100/CUCM_BK_CA30A928_00_cisco-unified-rtmt-administration-100_chapter_01000.html#d112235e441a1635

debug crypto isaknp

Note: As etapas detalhadas para solucionar problemas de IPsec sdo encontradas em
Troubleshooting de IPsec: Entendendo e usando comandos debug.

Vocé pode solucionar problemas do MGCP GW com estes comandos debug:

debug ccm nanager config downl oad all
debug ccm nmanager backhaul events
debug ccm nanager backhaul packets
debug ccm nmanager errors

debug ccm nmanager events

debug ngcp packet

debug ngcp events

debug ngcp errors

debug ngcp state

debug isdn 931


//www.cisco.com/c/pt_br/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
//www.cisco.com/c/pt_br/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
//www.cisco.com/c/pt_br/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
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