Exemplo de configuracao de geracao e
importacao de LSCs assinados por CA de
terceiros do CUCM
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Introduction

Os LSCs (Locally Significant Certificates) da CAPF (Certificate Authority Proxy Function) sao
assinados localmente. No entanto, talvez vocé precise de telefones para usar LSCs assinados por
uma autoridade de certificagao (CA) de terceiros. Este documento descreve um procedimento que
ajuda vocé a conseguir isso.

Prerequisites

Requirements

A Cisco recomenda que vocé tenha conhecimento do Cisco Unified Communication Manager
(CUCM).



Componentes Utilizados

As informacgdes neste documento sao baseadas no CUCM Versao 10.5(2); no entanto, esse
recurso funciona a partir da versao 10.0 e posterior.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Estas sdo as etapas envolvidas neste procedimento, cada uma detalhada em sua prépria segao:
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. Carregar o certificado raiz da CA

. Definir CA Offline para Emissao de Certificado para Ponto de Extremidade

. Gerar uma solicitacdo de assinatura de certificado (CSR) para os telefones

. Obtenha o CSR gerado do Cisco Unified Communications Manager (CUCM) para o servidor

FTP

. Obter o Certificado Telefbnico da CA
. Converter .cer em formato .der
. Compactar os Certificados (.der) para o Formato .tgz

. Transfira o arquivo .tgz para o servidor FTP Secure Shell (SFTP)
9.

Importe o arquivo .tgz para o servidor CUCM

10. Assine o CSR com a autoridade de certificacdo do Microsoft Windows 2003
11. Obter o Certificado Raiz da CA

Carregar o certificado raiz da CA

1.

2.

3.

4.

5.

Faca login na GUI da Web do Cisco Unified Operating System (OS) Administration.
Navegue até Gerenciamento de Certificado de Seguranca.

Cliqgue em Upload Certificate/Certificate chain.

Selecione CallManager-trust em Certificate Purpose.

Navegue até o certificado raiz da CA e clique em Upload.



dlinh, | Cisco Unified Operating System Administration
CisCo JE

For Cisco Unified Communications Solutions

Show -

Settings - Software Upgrades + Services = Help -

§ Upload Certificate/Certificate chain - Mo:

@ https://10.106.122 173/ cmplatform/ certificateUpload.do

Upload Certificate/Certificate chain
E% Upload [g Close

- Status

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

- Upload Certificatef Certificate chain

Certificate Purpose* CallManager-trust -
| Description(friendly name)
Upload File AMEER-CA.cer

[ Upload ] [ Close ]

Definir CA Offline para Emissao de Certificado para Ponto de Extremidade
1. Faca login na GUI da Web de administragao do CUCM.
2. Navegue até System > Service Parameter.

3. Escolha o servidor CUCM e selecione Cisco Certificate Authority Proxy Function para o
servico.

4. Selecione CA Offline para Emissao de Certificado para Ponto de Extremidade.
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Systern «  Call Routing = Media Resources = Adwvanced Features = Device = Application = User Manac

Service Parameter Configuration

LE Save Set to Default

—Status

® Status: Ready

- Select Server and Service

*

sServer 10.106.122.173--CUCM Voice/Video [Active) -

Cisco Certificate Authority Proxy Function (Active) -

All parameters apply only to the current server except parameters that are in the cluster-wide group(=

Service®

— Cisco Certificate Authority Proxy Function {Active) Parameters on server 10.106.122.173--

Parametar Name Parameter Valua
Certificate Issuer to Endpoint * Offline CA
Duration Of Certificate Walidity 5

Key Size * 1024

Maximum Allowable Time For Key Generation * 20

Maximum Allowable Atternpts for Kev Generation * 3

Gerar uma solicitagao de assinatura de certificado (CSR) para os telefones

1.

2.

Faca login na GUI da Web de administracdo do CUCM.

Navegue até Device Phones.

. Escolha o telefone cujo LSC deve ser assinado pela CA externa.

. Altere o perfil de seguranga do dispositivo para um seguro (se ndo estiver presente, adicione

um sistema ao perfil Security Phone Security).

. Na pagina de configuragao do telefone, na secao CAPF, escolha Install/Upgrade para a

Operacao de Certificacdo. Conclua esta etapa para todos os telefones cujo LSC deve ser
assinado pela CA externa. Vocé deve ver Operagao pendente para o Status da operagao de
certificado.



- Protocol Specific Information

Packet Capture Mode® MNone
Packet Capture Duration 0
BLF Presence Group™® Standard Presence group
I Device Security Profile™ Cisco 7962 - Standard SCCP - Secure Profile

SUBSCRIBE Calling Search Space = MNone =

"l Unattended Port
] Require DTMF Reception
[ rFc2833 Disabled

- Certification Authority Proxy Function (CAPF) Information

Certificate Operation® Install/Upgrade

Authentication Mode T By Mull String
Authentication String

Generate String
Key Size (Bits)* 2048
Operation Completes By 2015 1 24 12 (YYYY:MM:DD:HH)

Il:ertifin:ate Operation Status: Operation Pending
Mote: Security Profile Contains Addition CAPF Settings.

Phone Security profile (modelo 7962).



Phone Security Profile Configuration

B Save x Delete Copy % Reset a/,_? Apply Config ED] Add New

— Phone Security Profile Information

i/| Product Type: Cisco 7962
/| Dewvice Protocol: SCCP
Name* Cizco 7962 - Standard SCCP - Secure Profile
: Description Cisco 7962 - Standard SCCP - Secure Profile
I Device Security Mode  authenticated i

| Clrrre Encrypted Config

Phone Security Profile CAPF Information

Authentication Mode™* By Existing Certificate (precedence to LSC) -
Key Size (Bits)* 1024 -

Note: These fields are related to the CAPF Information settings on the Phone Cnnﬁura'

Insira o comando utils capf csr count na sessao Secure Shell (SSH) para confirmar se um
CSR é gerado. (Esta captura de tela mostra que um CSR foi gerado para trés telefones.)

Note: O Status da operacao de certificado na secdo CAPF do telefone permanece no estado
Operagao pendente.

Obtenha o CSR gerado do CUCM para o servidor FTP (ou TFTP)

1. SSH no servidor CUCM.

2. Execute o comando utils capf csr dump. Esta captura de tela mostra o dump sendo
transferido para o FTP.
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3. Abra o arquivo de despejo com o WinRAR e extraia o CSR para o computador local.

E LABPhoneCS5Rs 4 WIinRAR Jevaluation copy)

File Cormmands Tools Favorites Options  Hel

(N |19 o

Extract To View

m || LABPhoneCSRs - TAR archive, unpacked

| [SEP1C17D341FDA .csr
| | SEPB&3861583BB9.csr
|| SEPDOS74CFoBDOF.csr

Obter o certificado do telefone
1. Envie os CSRs do telefone para a CA.

2. A CA fornece um certificado assinado.



Note: Vocé pode usar um servidor Microsoft Windows 2003 como CA. O procedimento para
assinar o CSR com uma CA do Microsoft Windows 2003 sera explicado posteriormente

neste documento.

Converter .cer em formato .der

Se os certificados recebidos estiverem no formato .cer, renomeie-os como .der.

] SEPDOST4CFEBDOF.cer 1/22/2015 3:03 AM Security Certificate 2 KB
| SEPB23861583BB.cer 1/22/2015 3:03 AM Security Certificate 2 KB
ol SEP1C17D341FD2].cer 1/22/2015 3:00 AM Security Certificate 2 KB
5l SEPDOS74CFGBDOF. der 1/22/2015 3:03 AM Security Certificate 2 KB
| SEPBB3861583BB9.der 1/22/2015 3:03 AM Security Certificate 2 KB
—al SEP1C17D341FD21 der 1/22/2015 3:00 AM Security Certificate 2 KB

Compactar os Certificados (.der) para o Formato .tgz

Vocé pode usar a raiz do servidor CUCM (Linux) para compactar o formato do certificado. Vocé
também pode fazer isso em um sistema Linux normal.

1. Transfira todos os certificados assinados para o sistema Linux com o servidor SFTP.

ownload]# e
R10.65.43.173

SEF1IC1TD241FD21.der

100% 1087
100% 1085

100% 1087

tlcml052 download]#$ 1s
cm-locale-de DE-10 2.1000

2. Insira este comando para compactar todos os certificados .der em um arquivo .tgz.

tar -zcvf



41FD21 .der

Transfira o arquivo .tgz para o servidor SFTP

Conclua as etapas mostradas na captura de tela para transferir o arquivo .tgz para o servidor
SFTP.

Importe o arquivo .tgz para o servidor CUCM

1. SSH no servidor CUCM.

2. Execute o comando utils capf cert import.



Quando os certificados forem importados com éxito, vocé podera ver a contagem de CSR se
tornar zero.

Assine o CSR com a autoridade de certificagdo do Microsoft Windows 2003
Essas informagdes sdo opcionais para o Microsoft Windows 2003 - CA.

1. Autoridade de certificacao aberta.
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2. Clique com o botao direito do mouse na CA e navegue até Todas as Tarefas > Enviar nova

solicitagéo...

{2 Certification Authority

File  Action \Mew Help

&= | AR HFEERE @20 1

£ Certification Authority (Local)
EBpamEER-Cad

Mame
ﬁl:‘-:-'..'nlrpd erkifirabas

LT Al Tasks Start Service

o (] Issued _ Stop Service

----- (] Pendin view : —

i (] Failed Rebaih Submit pew request, .,
Export List. .. Back up CA. ..

) Restore CA,..
Properkies
Renew A Certificate. .,

Help

3. Selecione o CSR e clique em Abrir. Faca isso para todos os CSRs.



{3 Certification Authority =
File Action Yiew Help

&« | OfR FER 2EH|>» u

=
T covremon ey o T 1]
EHEA AMEER-CA _
@D Revoked Certificates Lack jre | (5 LABPhoneCSR x| & & cFE

i-[[]) Tssumd Certificates
[ Perding Requests
‘[ Failed Requests

JSEP1C17D341FD21 .csr
|l sePEE3Ea1 53689 oo
SEPDOS74CFEED0F csr

Dezkiop

My Documents

by Compuber

by M etk File name: SEPICITD34FD2 cxe B Open
Places

Files of type: [l Fites =) =] Cancel

h—

Todas as CSRs abertas sao exibidas na pasta Solicitacdes pendentes.

4. Clique com o botao direito do mouse em cada um e navegue para All Tasks > Issue para
emitir certificados. Faca isso para todas as solicitacoes pendentes.

File Achion Wew Help
= AmE BB &2

£ Certification Authority (Local)

E : Requesk Status Code uest Disposition Messag
E@ AMEER-CA = diows BlrbutesExt s | Under Submission
i--[_] Revoked Certificates = Under SiLEmission
(] Tssumd Certificatas A By Des Under Submission

5. Para baixar o certificado, escolha Issued Certificate.

6. Clique com o botao direito do mouse no certificado e clique em Abrir.



{& Certification Authority

| Open A

BEGIM CERTI...
BEGIM CERTI...

File  Action Miew Help
& - | PR 2
@ Cettification Authority (Localy Request ID | Requester Mame | Binary Certificate | | Serial Numl:l
=1{£A AMEER-CA a0 DATA-SRYZ2SHA,., - BEGIN CERTL..  11cd7edsl
----- (] Revoked Certificates =151 DATA-SRYZZS\A,,,  ——--- EEGIM CERTL... 11cFE6C70
IE Issued Certificates | ==z DATA-SRYZZEIA... - BEGIM CERTL..  11d08sde
I Pending Requests Elas DATA-SRYZZSIA,.. - BEGIM CERTL...  11aF7Sch0
(] Falled Requests Elae DATA-SEMZZSIA, ., - BEGIN CERTL..  11afa34on
= DATA-SRYZZSIA,,, - BEGIN CERTL..  11af8e4sD
36 >, - BEGIM CERTI... 12226726l

122272900
12827 c9z0

|D|:uen this ikem

2237
Edas ol Tasks » ...
‘ I Refresh

Help |

7. Vocé pode ver os detalhes do certificado. Para baixar o certificado, selecione a guia Details

e escolha Copy to File...



Certificate 7] I

..................... .

| Details | Certification Path |

'.'.e-..-».g'ﬂ-..
! =-1 Certificate Information

This certificate is intended for the following purpose(s):
# All application policies

Issued to: SEF1C17D341FDZ21

Issued by: AMEER-CA

Yalid From 1/22/2015 bto 1/22/2016

Issuer Statement |

o |

8. No Assistente de Exportacao de Certificado, escolha X.509 binario codificado por DER
(.CER).



Certilicate = [ %]
Garﬂ-!Carti‘i:H:im Fath | Eupeet Fibe Formal

Certificabes can be =xported in & vanety of file Formats.
Show: | <all> =

Fokd | vadue = Salect the Format you wenk bo use:
Elversion 3
E‘:endnunhﬂ 12 22 EF 26 DO 00 0000 00 24
%ﬂgﬂ:.n: akgarithm shalREh ™ Base-6d encoded 508 { CER)
=|Issuer AMEER-CA,
C Messags arclard - PECS #7 P
| Elvaid fram Thrsday, Jaruary 22, 2015 2... Srmtagraphic juasd e
E'I'di’j La Frij&:.', Taruary 22, 2016 2:51... |- Incud= gl pe=tieses i be cerdbostion pety F possbls
Elsubect SEPICIF0E4IFDL, oacm, ds... £ | Brrsonal Information Exconos - FRCS #17 (. RS
apl.lhll: ey RIA (2043 BRs) j I i ud= el e=tifieaces iy Be cardfoation petT F passhi=

T Ensble shror o prateckio (repui-es IES0, M7 2.0 5P4 ar sbones)
T Celsts Lhe mrivete ey it the expoet s successiul

cpock [ mews | cace |

L22avesit

-BEGIN CERTI...

Echt Praperties II Copy ko Fike. . I

o ]

9. Dé um nome apropriado ao arquivo. Este exemplo usa o formato <MAC>.cer.

Certificate Export YWizard

File to Export
Specify the name of the file vou want ko export

File narme:
TalCA\RameshCUCM LABPhoneCSRACER\SEP1C170341FD21 .EEFl Browse, ..

10. Obtenha os certificados para outros telefones na secao Emitido certificado com este
procedimento.

Obter o Certificado Raiz da CA
1. Abrir Autoridade de Certificagio.

2. Conclua as etapas mostradas nesta captura de tela para fazer o download da AC raiz.
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E‘_éﬂ Certificate Information [Ewtersion ¥a
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sl igaance policks Fiser AMEER-CA,
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Isswed by AMEER-CA
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Verificar

Use esta secao para confirmar se a sua configuracao funciona corretamente.
1. Va para a pagina de configuragao do telefone.

2. Na secao CAPF, o Certificate Operation Status deve ser exibido como Upgrade Success.

- Certification Authority Proxy Function {CAPF) Information

Certificate Operation® Mo Pending Operation -

Authentication Mode* By Existing Certificate (precedence to LSC)
Authentication String

Generate String
Key Size (Bits)* 1024
Operation Completes By 2015 |[1 24 |12 | (YY¥YY:MM:DD:HH)

Certificate Operation Status{ Upgrade Success |
Mote: Security Profile Contains Addition CAPF Settings.

Note: Consulte Gerar e importar LSCs assinados por CA de terceiros para obter mais
informacdes.

Troubleshoot

Atualmente, ndo existem informagdes disponiveis especificas sobre Troubleshooting para esta
configuragao.


/content/en/us/td/docs/voice_ip_comm/cucm/security/10_0_1/secugd/CUCM_BK_C68276B4_00_cucm-security-guide-100/CUCM_BK_C68276B4_00_cucm-security-guide-100_chapter_01010.html#CUCM_TK_U9B991DF_00

	Exemplo de configuração de geração e importação de LSCs assinados por CA de terceiros do CUCM
	Contents
	Introduction
	Prerequisites
	Requirements
	Componentes Utilizados

	Configurar
	Carregar o certificado raiz da CA
	Definir CA Offline para Emissão de Certificado para Ponto de Extremidade
	Gerar uma solicitação de assinatura de certificado (CSR) para os telefones
	Obtenha o CSR gerado do CUCM para o servidor FTP (ou TFTP)
	Obter o certificado do telefone
	Converter .cer em formato .der
	Compactar os Certificados (.der) para o Formato .tgz
	Transfira o arquivo .tgz para o servidor SFTP
	Importe o arquivo .tgz para o servidor CUCM
	Assine o CSR com a autoridade de certificação do Microsoft Windows 2003
	Obter o Certificado Raiz da CA

	Verificar
	Troubleshoot


