Configurar o telefone VPN do AnyConnect com
autenticacao de certificado em um ASA
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Introduction

Este documento fornece uma configuragdo de exemplo que mostra como configurar os
dispositivos Adaptive Security Appliance (ASA) e CallManager para fornecer autenticagao de
certificado para clientes AnyConnect executados em telefones IP da Cisco. Apds a conclusao
dessa configuragao, os telefones IP da Cisco podem estabelecer conexdes VPN com o ASA que
utilizam certificados para proteger a comunicagao.

Prerequisites

Requirements
Certifique-se de atender a estes requisitos antes de tentar esta configuracao:

- Licenga AnyConnect Premium SSL
- Licenga do AnyConnect para Cisco VPN Phone

Dependendo da versao ASA, vocé vera "AnyConnect for Linksys phone" para ASA versao 8.0.x
ou "AnyConnect for Cisco VPN Phone" para ASA versao 8.2.x ou posterior.

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:



- ASA - Versao 8.0(4) ou posterior

- Modelos de telefone IP - 7942 / 7962 / 7945 / 7965 / 7975

- Telefones - 8961 / 9951 / 9971 com firmware verséo 9.1(1)

- Telefone - Versao 9.0(2)SR1S - Skinny Call Control Protocol (SCCP) ou posterior

. Cisco Unified Communications Manager (CUCM) - Versao 8.0.1.10000-4 ou posterior
As versdes usadas neste exemplo de configuracao incluem:

- ASA - Versao 9.1(1)
. CallManager - Versao 8.5.1.10000-26

Para obter uma lista completa dos telefones suportados em sua versao do CUCM, faca o
seguinte:

1. Abra este URL.: https:// <Endereco IP do servidor
CUCM>:8443/cucreports/systemReports.do
2. Escolha Lista de recursos do telefone Unified CM > Gerar um novo relatério > Recurso:
Virtual Private Network.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Consulte as Convencoes de Dicas Técnicas da Cisco para obter mais informacoes sobre
convencoes de documentos.

Tipos de certificado do telefone

A Cisco usa esses tipos de certificado em telefones:

- Certificado instalado pelo fabricante (MIC) - Os MICs estao incluidos em todos os telefones IP
da Cisco 7941, 7961 e em modelos mais recentes. Os MICs s&o certificados de chave de
2048 bits assinados pela Autoridade de Certificagdo (CA) da Cisco. Quando um MIC esta
presente, ndo é necessario instalar um LSC (Locally Significant Certificate). Para que o
CUCM confie no certificado MIC, ele utiliza os certificados CA pré-instalados CAP-RTP-001,
CAP-RTP-002 e Cisco_Manufacturing_CA em seu repositorio confiavel de certificados.

- LSC - O LSC protege a conexao entre o CUCM e o telefone depois que vocé configura o
modo de seguranga do dispositivo para autenticagao ou criptografia.O LSC possui a chave
publica para o telefone IP da Cisco, que € assinado pela chave privada da Fungao de Proxy
da Autoridade de Certificacdo (CAPF - Certificate Authority Proxy Function) do CUCM. Esse é
o método preferido (ao contrario do uso de MICs) porque somente os telefones IP da Cisco
gue sao provisionados manualmente por um administrador tém permissao para fazer
download e verificar o arquivo CTL.Note: Devido ao aumento do risco a seguranga, a Cisco
recomenda o uso de MICs somente para instalagao de LSC e nao para uso continuo. Os
clientes que configuram os telefones IP da Cisco para usar MICs para autenticagao TLS
(Transport Layer Security) ou para qualquer outra finalidade fazem isso por sua prépria conta
e risco.
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Configurar

Nesta sec¢ado, vocé encontrara informagdes para configurar os recursos descritos neste
documento.

Note: Use a Command Lookup Tool (somente clientes registrados) para obter mais informacoes
sobre os comandos usados nesta secio.

Configuracbes
Este documento descreve estas configuragoes:

- Configuracao do ASA
- Configuracao do CallManager
- Configuragao de VPN no CallManager
- Instalacao de certificado em telefones IP
Configuragao do ASA

A configuragado do ASA é quase a mesma que quando vocé conecta um computador cliente
AnyConnect ao ASA. No entanto, estas restricoes aplicam-se:

- O tunnel-group deve ter um group-url. Este URL sera configurado no CM na URL do gateway
de VPN.
- A politica de grupo nao deve conter um tunel dividido.
Essa configuragao usa um certificado ASA (autoassinado ou de terceiros) configurado e instalado

anteriormente no ponto de confianga SSL (Secure Socket Layer) do dispositivo ASA. Para obter
mais informacgdes, consulte estes documentos:

- Configurando certificados digitais
- ASA 8.x Instalar manualmente certificados de terceiros para uso com exemplo de
configuracdo de WebVPN
- ASA 8.x: Acesso VPN com o AnyConnect VPN Client usando o exemplo de configuracao de
certificado autoassinado
A configuragao relevante do ASA é:

ip local pool SSL_Pool 10.10.10.1-10.10.10.254 mask 255.255.255.0
group-policy GoupPolicy_SSL interna

group-policy GoupPolicy SSL attributes

split-tunnel -policy tunnel al

vpn-tunnel - protocol ssl-client

tunnel -group SSL type renote-access

tunnel -group SSL general -attributes

addr ess- pool SSL_Pool

def aul t - group-policy G oupPolicy_SSL

tunnel -group SSL webvpn-attributes
authentication certificate

group-url https://asa5520-c. ci sco.conf SSL enabl e

webvpn
enabl e outsi de
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anyconnect image di sk0:/anyconnect-w n-3. 0. 3054- k9. pkg
anyconnect enabl e

ssl trust-point SSL outside

Configuragao do CallManager

Para exportar o certificado do ASA e importa-lo para o CallManager como um certificado Phone-
VPN-Trust, faga o seguinte:

1. Registre o certificado gerado com CUCM.

2. Verifique o certificado usado para SSL.
ASA(confi g) #show run ssl
ssl trust-point SSL outside

3. Exportar o certificado.
ASA(confi g) #crypto ca export SSL identity-certificate

O certificado de identidade codificado PEM (Privacy Enhanced Mail) é o seguinte:

----- BEG N CERTI FI CATE- - - - - ZHUxFj AUBgkghki GOWOBCQ WBOFTGQTULNDAWHH ¢ NMTMAMMIMAMMIML Mz Evbhc NIV My
MT1 4MIMLMz EWVY AmVQmavCg YDVQRDEWNI ZHUX Fj AUBgk ghki GOWOBCQ VBOFTQTUL

NDAWgZ8WDQYJKoZI hvc NAQEBBQADG YOAM GJA0GBAMYCT ysj Z+MawKBx8Zk69SWIAR
FSpV6FPcUL7xsovhwbehsJE/ 2VDgd3pkawc5j cl 5vkcpTkhj bf 2xC4C1lg6ZQuwpahde22sdf 1

wsi dpQWg1DDr JD1Ve83L/ ogqmhkW O7QF Nr GZhOLv9x QpR7BFpZd 1y FyzwAPkoBl 1

----- END CERTI FI CATE- - - - -

4. Copie o texto do terminal e salve-o como um arquivo .pem.

5. Faga login no CallManager e escolha Unified OS Administration > Security > Certificate
Management > Upload Certificate > Select Phone-VPN-trust para carregar o arquivo de
certificado salvo na etapa anterior.

Configuragao de VPN no CallManager

1. Navegue até Cisco Unified CM Administration.
2. Na barra de menus, escolha Advanced Features > VPN > VPN
Gateway.
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3. Na janela VPN Gateway Configuration, faga o seguinte:No campo Nome do gateway de
VPN, insira um nome. Pode ser qualquer nome.No campo Descri¢gao do gateway de VPN,
insira uma descrigao (opcional).No campo URL do gateway de VPN, insira o group-url
definido no ASA.No campo Certificados VPN neste local, selecione o certificado que foi
carregado anteriormente para o CallManager para mové-lo do armazenamento confiavel
para este
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4. Na barra de menus, escolha Advanced Features > VPN > VPN

Group.
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5. No campo All Available VPN Gateways (Todos os gateways de VPN disponiveis), selecione
o VPN Gateway definido anteriormente. Clique na seta para baixo para mover o gateway
selecionado para os Gateways VPN Selecionados neste campo Grupo de

VPN.
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6. Na barra de menus, escolha Advanced Features > VPN > VPN

Profile.
System = Call Routing = Medsa Resources = | Advanced Fealures = | Device =  Application = User Management = Bulk Administ

i ’
VPN Group Configuration oice: hai
SAF R

Q Save x Deiste ID Loy EB; A EMCC '
|
Tt Intercompeany Media Services ¥
Fallback k
@ Status: Ready
WEH * WPN Profie -
- ¥PN Group Information YRN Groug B
VPN Group Name® asA_PhoneVPN VPN Gateway
VPN Group Description WP Festure Configursation

7. Para configurar o perfil de VPN, preencha todos os campos marcados com um asterisco

(*)-
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Ativar detecg¢ao automatica de rede: Se habilitado, o telefone VPN executa ping no servidor
TFTP e, se nenhuma resposta for recebida, ele inicia automaticamente uma conexao

VPN .Ativar verificagdo de ID de host: Se habilitado, o telefone VPN compara o FQDN da
URL do gateway de VPN com o CN/SAN do certificado. O cliente ndo consegue se conectar
se ndo corresponder ou se um certificado curinga com um asterisco (*) for usado.Habilitar
persisténcia da senha: Isso permite que o telefone VPN armazene em cache o nome de
usuario e a senha para a préxima tentativa de VPN.

. Na janela Common Phone Profile Configuration, clique em Apply Config para aplicar a nova
configuracdo de VPN. Vocé pode usar o "Perfil de telefone comum padrao" ou criar um novo
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9. Se vocé criou um novo perfil para telefones/usuarios especificos, va para a janela
Configuracao do telefone. No campo Common Phone Profile, escolha Standard Common
Phone
Profile.
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10. Registre o telefone no CallManager novamente para baixar a nova configuracao.
Configuragao de autenticagdo de certificado

Para configurar a autenticacao de certificado, faca o seguinte no CallManager e no ASA:

1. Na barra de menus, escolha Advanced Features > VPN > VPN Profile.
2. Confirme se o campo Client Authentication Method esta definido como

Certificate.
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. Facga login no CallManager. Na barra de menus, escolha Unified OS Administration >
Security > Certificate Management > Find.

. Exportar os certificados corretos para o método de autenticagao de certificado
selecionado:MICs: Cisco_Manufacturing_CA - Autentica telefones IP com um
MIC
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5. Localize o certificado, Cisco_Manufacturing_CA ou CAPF. Baixe o arquivo .pem e salve
como um arquivo .txt

6. Crie um novo ponto de confianga no ASA e autentique o ponto de confianga com o
certificado salvo anteriormente. Quando for solicitado um certificado CA codificado em base
64, selecione e cole o texto no arquivo .pem baixado junto com as linhas BEGIN e END. Um

exemplo é mostrado:

ASA (confi g)#crypto ca trustpoint CM-Manufacturing
ASA(confi g-ca-trustpoi nt) #enrollment terminal

ASA( confi g-ca-trustpoi nt) #exit

ASA(confi g) #crypto ca authenticate CM-Manufacturing
ASA(config)#

<base- 64 encoded CA certificate>

quit
7. Confirme se a autenticagdo no grupo de tuneis esta definida como autenticagcéo de

certificado.

tunnel -group SSL webvpn-attributes
authentication certificate

group-url https://asab5520-c. ci sco.com SSL enabl e

Instalagdo de certificado em telefones IP

Os telefones IP podem funcionar com MICs ou LSCs, mas o processo de configuragao é diferente
para cada certificado.

Instalagédo do MIC

Por padréao, todos os telefones que suportam VPN sao pré-carregados com MICs. Os telefones
7960 e 7940 ndo vém com um MIC e exigem um procedimento de instalagao especial para que o
LSC se registre com seguranga.

Note: A Cisco recomenda que vocé use MICs somente para instalagédo LSC. A Cisco suporta
LSCs para autenticar a conexado TLS com CUCM. Como os certificados raiz MIC podem ser
comprometidos, os clientes que configuram telefones para usar MICs para autenticagao TLS ou
para qualquer outro proposito o fazem por sua propria conta e risco. A Cisco ndo assume
nenhuma responsabilidade se os MICs forem comprometidos.

Instalagédo LSC

1. Ative o servico CAPF no CUCM.

2. Depois que o servigco CAPF for ativado, atribua as instru¢des do telefone para gerar um LSC
no CUCM. Faga login no Cisco Unified CM Administration e escolha Device > Phone.
Selecione o telefone configurado.

3. Na secao Informagdes da funcao proxy da autoridade de certificagao (CAPF), verifique se
todas as configuragdes estao corretas e se a operacao esta definida para uma data
futura.



— Certification Authority Proxy Function (CAPF) Information

Certificate Operation® Install/Upgrade -
Authentication Mode® By Authentication String -
Authentication String 1234565

’ Generate String ]

Key Size (Bits)* 2048 -
Operation Completes By 2013 3 10 12 (YYY¥Y:MM:DD:HH)

Certificate Operation Status: Mone
Mote: Security Profile Contains Addition CAPF Settings.

4. Se Authentication Mode estiver definido como Null String ou Existing Certificate, nenhuma
acao adicional sera necessaria.

5. Se Authentication Mode estiver definido como uma string, selecione manualmente Settings >
Security Configuration > **# > LSC > Update no console do telefone.

Verificar

Use esta sec¢ao para confirmar se a sua configuracao funciona corretamente.

Verificagdo do ASA

ASA5520- C(confi g) #show vpn-sessiondb detail anyconnect
Sessi on Type: AnyConnect Detail ed

Usernane : CP-7962G SEPXXXXXXXXXXXX

I ndex : 57

Assigned IP : 10.10.10.2 Public IP : 172.16.250.15

Protocol : AnyConnect-Parent SSL-Tunnel DTLS- Tunnel

Li cense : AnyConnect Prem um AnyConnect for Cisco VPN Phone
Encryption : AnyConnect-Parent: (1)AES128 SSL-Tunnel: (1) AES128
DTLS- Tunnel : (1) AES128

Hashi ng : AnyConnect-Parent: (1)SHA1l SSL-Tunnel: (1)SHA1
DTLS- Tunnel : (1) SHA1Bytes Tx : 305849

Bytes Rx : 270069Pkts Tx : 5645

Pkts Rx : 5650Pkts Tx Drop : O

Pkts Rx Drop : 0Goup Policy :

G oupPolicy_SSL Tunnel Goup : SSL

Login Time : 01:40:44 UTC Tue Feb 5 2013

Duration : 23h: 00m 28s

Inactivity : Oh: 00m 00s

NAC Result : Unknown

VLAN Mapping : N A VLAN : none

AnyConnect - Parent Tunnels: 1
SSL- Tunnel Tunnels: 1
DTLS- Tunnel Tunnels: 1

AnyConnect - Par ent :

Tunnel ID: 57.1

Assigned IP : 10.10.10.2 Public IP : 172.16.250. 15
Encryption : AES128 Hashing : SHAl



Encapsul ation: TLSv1.0 TCP Dst Port : 443

Auth Mdde : Certificate

Idle Tine Qut: 30 Mnutes Idle TO Left : 29 Mnutes

Client Type : AnyConnect Client Ver : Cisco SVC | PPhone Client v1.0 (1.0)
Bytes Tx : 1759 Bytes Rx : 799

Pkts Tx : 2 Pkts Rx : 1

Pkts Tx Drop : 0 Pkts Rx Drop : O

SSL- Tunnel :

Tunnel ID: 57.2

Public IP : 172.16.250. 15

Encryption : AES128 Hashing : SHAl

Encapsul ation: TLSv1.0 TCP Src Port : 50529

TCP Dst Port : 443 Auth Mdde : Certificate

Idle Tine Qut: 30 Mnutes Idle TO Left : 29 Mnutes
Client Type : SSL VPN dient

Client Ver : Cisco SVC | PPhone Cient v1.0 (1.0)
Bytes Tx : 835 Bytes Rx : O

Pkts Tx : 1 Pkts Rx : O

Pkts Tx Drop : 0 Pkts Rx Drop : O

DTLS- Tunnel :

Tunnel ID: 57.3

Assigned I P : 10.10.10.2 Public IP : 172.16.250. 15
Encryption : AES128 Hashing : SHAl

Encapsul ation: DTLSv1.0 UDP Src Port : 51096

UDP Dst Port : 443 Auth Mode : Certificate

Idle Tine Qut: 30 Mnutes Idle TO Left : 29 Mnutes
Client Type : DTLS VPN dient

Client Ver : Cisco SVC | PPhone Cient v1.0 (1.0)
Bytes Tx : 303255 Bytes Rx : 269270

Pkts Tx : 5642 Pkts Rx : 5649

Pkts Tx Drop : 0 Pkts Rx Drop : O

Verificagdo de CUCM
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Atualmente, nao existem informacdes disponiveis especificas sobre Troubleshooting para esta
configuragéo.

Erros relacionados

- ID de bug da Cisco CSCtf09529, Adicionar suporte para o recurso VPN no CUCM para
telefones 8961, 9951, 9971


http://cdets.cisco.com/apps/dumpcr?&content=summary&format=html&identifier=CSCtf09529

- ID de bug da Cisco CSCuc71462, failover de VPN de telefone IP leva 8 minutos

- ID de bug da Cisco CSCtz42052, Suporte de VPN SSL do Telefone IP para Numeros de
Porta Nao Padrao

- ID de bug da Cisco CSCth96551, nem todos os caracteres ASCII sao suportados durante o
login de usuario VPN do telefone + senha.

- ID de bug da Cisco CSCuj71475, entrada de TFTP manual necessaria para VPN de telefone
IP

- ID de bug da Cisco CSCum10683, telefones IP que n&o registram chamadas perdidas,
efetuadas ou recebidas
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