Solucionar problemas de certificados do
Expressway
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Introducao

Este documento descreve como os certificados funcionam e os problemas mais comuns e dicas
para certificados em servidores Expressway.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Servidores Expressway e Video Communications Server (VCS)
+ SSL (Secure Sockets Layer - Camada de Soquetes Segura)

+ Certificados

» Dispositivos de telepresenca

» Acesso mével e remoto

* Implantagdes de colaboragao

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:



» Expressway x14

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacodes de Apoio

SSL e certificados sdo um padrao e funcionam da mesma forma em outros dispositivos e marcas.
Este documento se concentra nos usos do certificado no Expressways.

Definicdes

Os certificados sdo usados para criar uma conexao segura entre dois dispositivos. Sdo uma
assinatura digital que autentica uma identidade de servidor ou dispositivo. Alguns protocolos
como Hypertext Transfer Protocol Secure (HTTPS) ou Session Initiation Protocol (SIP) Transport
Layer Security (TLS) exigem o uso de certificados para funcionar.

Termos diferentes usados quando vocé fala sobre certificados:

* CSR (Certificate Signing Request, Solicitacdo de assinatura de certificado): um modelo
criado com os nomes que identificam um dispositivo para ser assinado e convertido
posteriormente em um certificado de cliente ou servidor

 Certificado: um CSR assinado. Sao um tipo de identidade e sdo instalados em um
dispositivo para uso em negociagdes SSL. Eles podem ser assinados por ele mesmo ou por
uma autoridade de certificagao.

» Assinatura do certificado: a identidade que verifica se o certificado em questao € legitimo;
estes sdo apresentados sob a forma de outro certificado.

+ Certificado Autoassinado: um certificado de cliente ou servidor autoassinado

» Autoridade de Certificagao (CA): entidade que assina certificados

- Certificado intermediario: Certificado de CA que nao é assinado por si mesmo, mas
por outro Certificado de CA, geralmente assinado por um Certificado raiz, mas
também pode ser assinado por outro Certificado intermediario

- Certificado raiz: certificado CA que € assinado por si mesmo

Principio basico

Quando um cliente conversa com um servidor e inicia uma conversacao SSL, ele troca
certificados, que sao usados posteriormente para criptografar o trafego entre os dispositivos.
Como parte da troca, os dispositivos também determinam se os certificados sao confiaveis.
Varias condigdes devem ser atendidas para determinar se um certificado € confiavel. Algumas
séo:

* O Nome de Dominio Totalmente Qualificado (FQDN) usado inicialmente para entrar em
contato com o servidor corresponde a um nome dentro do certificado apresentado pelo
servidor.



- Por exemplo, quando vocé abre uma pagina da Web em um navegador, cisco.com
resolve o IP de um servidor que fornece um certificado, que deve incluir cisco.com
como um nome para ser confiavel.

» O Certificado de Autoridade de Certificagcao que assinou o certificado de servidor
apresentado pelo servidor (ou o0 mesmo certificado de servidor quando autoassinado) esta
presente na lista de Certificados Confiaveis de Autoridade de Certificagao do dispositivo.

- Os dispositivos tém uma lista de certificados CA que sao confiaveis, os computadores
normalmente incluem uma lista pré-compilada com autoridades de certificagao
publicas bem conhecidas.

» A data e a hora atuais estao dentro do periodo de validade do certificado.
- As Autoridades de Certificagao s6 assinam CSRs por um determinado periodo, que é
determinado pela CA.

+ O certificado n&o foi revogado.
- As Autoridades de Certificagdo Publicas normalmente incluem uma URL de Lista de
Revogacao de Certificado dentro do certificado. Isso ocorre para que a parte que
recebe o certificado possa confirmar que ele nao foi revogado pela CA.

Problemas comuns

Falha no upload do certificado do Expressway

Ha algumas condi¢gbes que podem causar isso. Eles causam um erro descritivo diferente.
Server certificate

). Invalid certificate: The file provided is not a valid X.509 PEM cerificate file

Este primeiro erro ocorre quando o certificado ndo esta em um formato valido. A extensao do
arquivo nao importa.

Se o certificado nao for aberto, um novo certificado podera ser solicitado a CA no formato correto

Se o certificado for aberto, siga estas etapas:

Etapa 1. Abra o certificado e navegue até a guia Detalhes.
Etapa 2. Selecione Copiar para arquivo.
Etapa 3. Siga o assistente e certifique-se de que Base-64 encoded esteja selecionado.



€ & Certificate Export Wizard

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:
() DER encoded binary X.509 {.CER)

(®) Base-64 encoded X.509 (.CER)

(") Cryptographic Message Syntax Standard - PKCS #7 Certificates (.P7B)

Indude all certificates in the certification path if possible

Personal Information Exchange - PECS #12 (.PFX)

Indude all certificates in the certification path if possible
Delete the private key if the export is successful

Export all extended properties

Enable certificate privacy

Microsoft Serialized Certificate Store (.55T)

Mext Cancel

Selegao de formato do certificado

Etapa 4. Depois de salvo, carregue o novo arquivo no Expressway.

Server certificate

N L, Invalid certificate: Unrecognized CA. This cerlificate is not currently trusted by the Expressway. This is because the CA cerificate is not in the trust store.

Cadeia de Certificados de Autoridade de Certificagdo Nao Confiavel

Este erro ocorre quando os Certificados de Autoridade de Certificagao que assinaram o
certificado do servidor ndo sao confiaveis. Antes de carregar um certificado de servidor, o servidor
deve confiar em todos os certificados CA na cadeia.

Normalmente, a CA fornece os certificados de CA junto com o certificado de servidor assinado.




Se eles estiverem disponiveis, va para a etapa 6 abaixo.

Se os certificados CA nao estiverem disponiveis, eles poderao ser obtidos do certificado do
servidor. Siga estes passos:

Etapa 1. Abra o certificado do servidor.

Etapa 2. Navegue até a guia Caminho de certificagcédo. O certificado superior é considerado o
certificado CA raiz. A parte inferior € o certificado do servidor e todos os intermediarios séo
considerados certificados CA intermediarios.

Etapa 3. Escolha um certificado CA e selecione Exibir certificado.



an Certificate e

General Detaile Certification Path

Certification path

| DigiCert Global Root G2
BB DigiCert Global G2 TLS RSA SHA256 2020 CA1

View Certificate

Certificate status:
is certificate is QK.

Caminho de certificagcao

Etapa 4. Navegue até a guia Detalhes e siga as etapas anteriores para salvar o certificado em um




arquivo separado.
Etapa 5. Repita essas etapas para todos os certificados CA presentes.

& Certificate X
General Certification Path
Show: | <All> W
Field Value s
‘_' Version V3
Jserial rumber ]
—I|Signature algorithm sha256RSA
1| Signature hash algorithm sha256
| Tssuer ]
:=1|Valid from Tuesday, January 30, 2024 5:...
=1 Valid to Friday, July 14, 2028 7:35:58 ...
sumect I

Eait Properties... Copy to File...

8 4

Guia Detalhes do certificado




Quando todos os certificados CA estiverem disponiveis, carregue-os na lista Certificado CA
Confiavel do Expressway:

Etapa 6. Navegue para Manutengao > Seguranga > Certificado de CA confiavel no servidor
Expressway.

Passo 7. Selecione Escolher arquivo e carregue.

Etapa 8. Repita as etapas 7 para cada certificado CA.

Etapa 9. Quando todos os certificados CA forem carregados na lista confiavel, carregue o
certificado do servidor no servidor.

Zona de passagem inoperante com erro Erro de negociacao TLS

Este erro ocorre quando o intercambio SSL entre o Expressway-C e o Expressway-E nao é
concluido com éxito. Alguns exemplos que podem causar isso:

* O nome de host ndo corresponde a um nome no certificado apresentado.

- Verifique se o0 endere¢o de mesmo nivel configurado na zona de passagem do
Expressway-C corresponde a pelo menos um dos nomes no certificado do servidor
Expressway-E

* O nome de verificagado TLS nao corresponde a um nome no certificado apresentado.

- Certifique-se de que o nome de Verificagdo de TLS configurado na zona de passagem
Expressway-E corresponda a um dos nomes no certificado do servidor Expressway-C.

Se for uma configuracao de cluster, € recomendavel que o FQDN de cluster do
Expressway-C seja configurado como TLS. Verifique o nome, pois ele deve estar
presente em todos os nos do cluster.
» Os servidores nao confiam nos certificados da autoridade de certificacao
- Assim como cada servidor deve confiar em seus proprios certificados CA antes de
carregar o certificado de servidor nele, outros servidores também devem confiar

nesses certificados CA para confiar no certificado de servidor. Para isso, certifique-se
de que todos os certificados CA do caminho de certificacdo de ambos os servidores

Expressway estejam presentes na lista CA confiavel de todos os servidores
envolvidos. Os certificados CA podem ser extraidos com as etapas fornecidas
anteriormente neste documento.

Zona transversal ativa, mas SSH tuneis desativados ap6s uma renovacgao de
certificado

k

o0 55H tunnels have been established

Esse erro geralmente ocorre apods uma renovacgao de certificado quando um ou mais certificados

CA intermediarios ndo sao confiaveis, a confianca do certificado CA raiz habilita a conexao de



zona de passagem, mas os tuneis SSH sdo uma conexao mais detalhada e podem falhar quando
a cadeia inteira ndo é confiavel, os certificados CA intermediarios sdo frequentemente alterados
pelas autoridades de certificagao, de modo que a renovagao de um certificado pode disparar esse
problema. Certifique-se de que todos os certificados intermediarios de CA sejam carregados em
todas as listas de confianga do Expressway.

O logon de Acesso Mdével e Remoto falha apds uma atualizagao ou renovacao de
certificado

Ha muitas maneiras pelas quais um login pode falhar devido a certificados, mas em versdes
posteriores do software Expressway algumas altera¢des de software foram implementadas que,
por razdes de seguranga, forgcam a verificagao de certificado onde ela nao foi feita antes.

Isso é melhor explicado aqui: O servidor de trafego impde a verificacao de certificado

Como diz a solugao alternativa, certifique-se de que os certificados CA Expressway-C sejam
carregados no Cisco Unified Communications Manager como tomcat-trust e callmanager-trust e
reinicie os servicos necessarios.

Alarme de certificado no Jabber no login de acesso movel e remoto

Verify Certificate

Your computer cannot confirm the identity of this server.

This could be an attempt by an unknown party to connect 1o your
computer and access confidential information,

if you are not sure f you should continue, contact your system
admmestrator. Tell the admemstrator that Cisco Jabber 5 prompling you

to accept the _n!rtrfl:ale-

Aviso de certificado ndo confiavel Jabber

Esse comportamento ocorre quando o dominio usado no aplicativo ndo corresponde a um nome
alternativo de requerente no certificado do servidor Expressway-E.


https://tools.cisco.com/bugsearch/bug/CSCvz20720

Certifique-se de que o exemplo .com ou o collab-edge.example .com alternativo seja um dos
nomes alternativos presentes no certificado.
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https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



