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Introduction

Este documento descreve o processo de renovagao de certificado do Expressway/Video
Communication Server (VCS).

As informacgdes neste documento se aplicam ao Expressway e ao VCS. O documento faz
referéncia ao Expressway, mas pode ser trocado com o VCS.

Note: Embora este documento seja projetado para ajuda-lo com o processo de renovagao
de certificado, € uma boa ideia verificar também o Guia de implantacio de criacdo e uso de
certificado do Cisco Expressway para sua versao.

Informacgdes de Apoio

Sempre que um certificado deve ser renovado, ha dois pontos principais que devem ser
considerados para garantir que o sistema continue a funcionar adequadamente apos a instalagéao
do novo certificado:

1. Os atributos do novo certificado devem corresponder aos do certificado antigo (principalmente
o nome alternativo do assunto e 0 uso da chave estendida)

2. A CA (Autoridade de Certificagdo) a ser usada para assinar o novo certificado deve ser
confiavel por outros servidores que se comunicam diretamente com o Expressway (por exemplo,
CUCM, Expressway-C, Expressway-E..etc)

Processo

A) Obter informagdes do certificado atual

1. Abra Expressway Manutengao da pagina Web > Seguranga > Certificado do servidor > Mostrar
decodificado.
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2. Na nova janela que sera aberta, copie as extensées X509v3 "Nome alternativo do assunto” e
"ldentificador da chave de autoridade" em um documento do bloco de notas.

¥509v3 extensions:
%509v3 Key Usage: critical
Digital Signature, Key Encipherment
¥509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication
[7(509\'3 Subject Alternative Name: n]
DNS:expe. nart.com, DNS:expe? nart.com, DNS:expel.nart.com, DNS:guest.vngtpres.aca, DNS:join.nart.com, DNS:meeting.nart.com, DNS: meet, nart,com, DNS:guest.vngtp.aca, DNS:vngtp.lab, DNS:nart, col
X509v3 Subject Key Identifier:
BE:72:22:02:61:03:4B:FB:44:34:88: DA:7B:D6:C9:17: 14:BB:8C: 31
X509v3 Authority Key Identifier:
keyid:45:8E:34:17:B0:6E:19: DC:6F:52:65:0F:FC:CB:01:06:18:C2:B6:27 |

B) Gere o CSR (Certificate Signing Request, Solicitagdo de assinatura de certificado) e envie-o a
CA (Autoridade de certificagdo) para assinatura.

1. A partir do Expressway Manutengéo de Pagina Web > Seguranga > Certificado de Servidor >
Gerar CSR.

2. Na janela Gerar CSR, no campo Nomes alternativos adicionais (separados por virgula),
preencha todos os valores para "Nomes alternativos de assunto" que salvamos na secao A, e
certifique-se de remover "DNS:" e separar a lista com virgulas, consulte a imagem (Ao lado de
"Nome alternativo como aparecera" vocé pode ver uma lista de todas as SANs a serem usadas
no certificado):

Alternative name

Subject alternative names Mone w

Additienal alternative names (comma saeparated) expe.narl.com,expe2.nart.com,expel.nart.comguest.’

Unified CM registrations domains Format | DNS w | oL
Alternative name as it will appear DNS:expel.nart.com

DNS:expe.nart.com
DNS:expe2.nart.com
DNS:guest.vngtpres.aca
DNS:join.nart.com
DNS:meeting.nart.com
DNS:meet.nart.com
DNS:guest.vngtp.aca
DNS:wvngtp.lab
DNS:nart.com

3. Preencha o restante das informagdes na secao Informagdes adicionais, como pais, empresa,
estado etc., e clique em Gerar CSR.

4. Depois de gerar o CSR, a pagina Manutengao > Seguranga > Certificado do Servidor mostra

uma opc¢ao para Descartar CSR e Download, vocé deve escolher Download e enviar o CSR a CA
para assinatura.

Note: Certifique-se de nao Descartar CSR antes de instalar o novo certificado. Se Descartar
CSR tiver sido feito e, em seguida, for feita uma tentativa de instalar um certificado assinado
com o CSR que foi descartado, a instalacdo do certificado falhara.

C) Verifique a lista SAN e o atributo de uso de chave estendida/aprimorada no novo certificado

Abra o certificado recém-assinado no gerenciador de certificados do Windows e verifique:



1. A lista SAN corresponde a lista SAN que salvamos na seg¢ao A que usamos para gerar o CSR.

2. O atributo "Extended/Enhanced key usage" deve incluir tanto a "Client Authentication"
(Autenticacao do cliente) como a "Server Authentication" (Autenticagao do servidor).

Note: Se o certificado tiver a extensao .pem, renomeie-o como .cer ou .crt para poder abri-lo
com o Gerenciador de Certificados do Windows. Quando o certificado estiver aberto com o
Gerenciador de Certificados do Windows, vocé pode ir para a guia Detalhes > Copiar para
Arquivo e exporta-lo como um arquivo codificado na Base64, um arquivo codificado na
Base64 normalmente tem "-----BEGIN CERTIFICATE-----" na parte superior e "-----END
CERTIFICATE-----" na parte inferior quando aberto em um editor de texto

D) Verifique se a CA que assinou o novo certificado € a mesma que assinou o certificado antigo

Abra o certificado recém-assinado no gerenciador de certificados do Windows, copie o valor do
"ldentificador de Chave de Autoridade" e compare-o com o valor do "ldentificador de Chave de
Autoridade" que salvamos na secgao A.

R Certificate [

General | Details | Certification Path

Show: | <all= W
Field Value ”
Bh‘alid from Wednesday, June 2, 2021 11:..,
Bﬁ.-'aliu:l to Sunday, April 23, 2028 2:23:3...
Bﬂuhject expe.nart.com, TAC, CISCO, ... _
[=|Public key RSA (4096 Bits) =
@Enhanced Key Usage Server Authentication (1.3.6....
Sul:uject Alternative Mame DMNS Mame=expe.nart.com, D...
m Hiie = A=ritifie W n - n A Hy A4 —
. Authority Key Identifier KeyIlD=458e 34 17b0 62 19 ...
KeyID=458e 34 17 b0 6e 19dcaf 5265 0f fc cb 01 06 18 c2 bd 27

Novo certificado

aberto com o Gerenciador de Certificados do Windows

Se os dois valores forem iguais, significa que a mesma CA foi usada para assinar 0 novo
certificado e a que foi usada para assinar o certificado antigo, e vocé podera prosseguir para a
secao E para carregar o novo certificado.

Se os valores forem diferentes, isso significa que a CA usada para assinar o novo certificado é
diferente da CA usada para assinar o certificado antigo, e as etapas que vocé deve seguir antes
de continuar com a sec¢ao E sao:

1. Obtenha todos os certificados de CA intermediarios (se houver) e o certificado de CA raiz.

2. Va para Maintenance > Security > Trusted CA certificate , clique em Browse e procure o



certificado intermediario da autoridade de certificagdo no seu computador e carregue-o. Faga o
mesmo para qualquer outro certificado intermediario de CA e o certificado raiz de CA.

3. Faca o mesmo em qualquer Expressway-E (se o certificado a ser renovado for um certificado
Expressway-C) que se conecte a este servidor ou em qualquer Expressway-C (se o certificado a
ser renovado for um certificado Expressway-E) que se conecte a este servidor.

4. Se o certificado a ser renovado for um certificado Expressway-C e vocé tiver MRA ou tiver
zonas seguras para CUCM, vocé devera se certificar de que o CUCM confia na nova raiz e CA
intermediaria e carregar os certificados de CA raiz e intermediaria para os armazenamentos
CUCM tomcat-trust e callmanager-trust e reiniciar os servigos relevantes no CUCM.

E) Instalar o novo certificado

Depois que todos os pontos anteriores tiverem sido verificados, vocé pode agora instalar o novo
certificado no Expressway em Manutengéo > Seguranga > Certificado do servidor, clicar em
Procurar e selecionar o novo arquivo de certificado do seu computador e carrega-lo.

Vocé deve reiniciar o Expressway apos instalar um novo certificado.

Note: Certifique-se de que o certificado que vocé carregar no Expressway de Manutengao >
Seguranca > Certificado do Servidor contenha apenas o certificado do servidor Expressway
e NAO toda a cadeia de certificados e certifique-se de que seja um certificado Base64



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



