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Introduction

Este documento descreve como renovar a revogagao de certificados SSL (Secure Sockets Layer)
do Cisco Expressway Let's Encrypt em 28 de janeiro de 2022.

Problema

Quando vocé inicia o Expressway x 12.5, o Expressway oferece suporte a geragao de certificados
através do Automated Certificate Management Environment (ACME) Let's Encrypt.

Ha irregularidades encontradas na "implementacao pela autoridade de certificagdo de "TLS
(Transport Layer Security) com o uso do método de validagdo ALPN (Application-Layer Protocol
Negotiation)" da Let's Encrypt. Para corrigir as irregularidades detectadas, as alteragdes sao
implementadas no site Let's Encrypt.

Todos os certificados ativos que foram emitidos e validados com o desafio TLS-ALPN-01 antes
das 00:48 UTC em 26 de janeiro de 2022, quando a correc¢ao foi implantada, sdo considerados
mal-emitidos.

Para cumprir com a Politica de Certificados Vamos Criptografar, que exige que a autoridade de
certificacao invalide um certificado em cinco dias sob certas condi¢des, a empresa sem fins
lucrativos deve comegar a revogar certificados as 16:00 UTC em 28 de janeiro de 2022. Se um e-
mail de notificagao estiver configurado no Expressway, um e-mail deve ter sido recebido do
ACME.

Solugao

No Expressway, renove o certificado ACME com referéncia ao procedimento no link. Caso
observe um status de falha em zonas vizinhas/transversais, falhas na configuragdo da chamada
ou falha no login dos clientes MRA (Mobile and Remote Access).

Informagdes Relacionadas


http://certificate%20policy/
https://www.cisco.com/c/pt_br/td/docs/voice_ip_comm/expressway/config_guide/X14-0-1/cert_creation_use/exwy_b_certificate-creation-and-use-deployment-guide-x1401/exwy_b_certificate-creation-use-deployment-guide_chapter_0100.html#task_65670C6730C41C55B61857582A134FAB

. 2022.01.25 Problema com o Método de Validacdo TLS-ALPN-01

. Vamos criptografar varios certificados SSL em dois dias
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https://community.letsencrypt.org/t/2022-01-25-issue-with-tls-alpn-01-validation-method/170450
https://www.bleepingcomputer.com/news/security/lets-encrypt-is-revoking-lots-of-ssl-certificates-in-two-days/
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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