Alteracao de certificado em 31 de marcgo de
2021 afeta o Smart Licensing em Expressways
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Introduction

Este documento descreve como o certificado mudou em 31 de margo de 2021 afeta o Smart
Licensing em Expressways.

A Cisco migra para uma nova autoridade de certificagcdo, IdenTrust Commercial Root CA 1 de
margo de 2021. Se vocé usa o Smart Licensing em Expressways, faga o upload do novo
certificado raiz para seus dispositivos Expressway antes de 31 de margo de 2021. Se nao tiver
sido carregado, a Sincronizagao de conexao entre o Expressways e o Cisco Smart Software
Manager (CSSM) sera interrompida.

Informacgdes de Apoio

A CA raiz QuoVadis Public Key Infrastructure (PKI) 2 usada pelo CCP para emitir certificados SSL
esta sujeita a um problema em todo o setor que afeta as capacidades de revogacao. Devido a
este problema, a CA 2 raiz do QuoVadis foi desativada em 2021-03-31. Nenhum certificado novo
€ emitido para a Cisco pelo QuoVadis Root CA 2 apés 2021-03-31.

Os certificados emitidos antes da CA raiz do QuoVadis 2 sao desativados e continuam validos até
que atinjam a data de expiragao individual. Quando esses certificados expiram, eles ndo sao
renovados e isso pode fazer com que fungbes como o Smart Licensing ndo estabelegam
conexodes seguras.

A partir de 2021-04-01, o IdenTrust Commercial Root CA 1 é usado para emitir certificados SSL
anteriormente emitidos pelo QuoVadis Root CA 2.

- Atualizagao de 23 de margo de 2021:Clientes que utilizam o Cloud Certificate Management
nao veem o novo certificado ldenTrust em sua lista de certificados atualmente. O certificado
Quovadis existente (O=QuoVadis Limited, CN=QuoVadis Root CA 2) ainda € valido. O
certificado IdenTrust se tornara disponivel para o gerenciamento de certificados em nuvem
em um futuro TBD. Se vocé utilizar o Gerenciamento de Certificados de Nuvem, nenhuma
interrupcao de servigo como resultado deste anuncio é detectada e vocé nio precisa tomar
nenhuma agao no momento.

Problema



Para todos os Expressways Core e Edge, alguns certificados SSL (Secure Sockets Link) emitidos
da cadeia confiavel da autoridade de certificagéo raiz (CA) do QuoVadis antes de 2021-03-31 n&o
podem ser renovados desta CA. Quando esses certificados expiram, fungdes como Smart
Licensing ndo conseguem estabelecer conexdes seguras com a Cisco e podem ndo funcionar
corretamente.

Sintoma

As plataformas afetadas no Expressway Core e Edge ndo podem se registrar no Smart Licensing
hospedado por tools.cisco.com. Licengas inteligentes podem falhar na qualificacao e refletir como
um status de ndo conformidade.

Note: A Cisco oferece um periodo de caréncia de 60 dias antes que as Smart Licenses
afetadas sejam colocadas em um status de Autorizagéo expirada que afetaria a
funcionalidade do recurso. O registro de licenga inteligente para novos produtos pode ser
afetado e exige uma solugao/solugao alternativa.

Solucao

As etapas também sao explicadas neste video: https://video.cisco.com/video/6241489762001

Instru¢cdées sobre como carregar o novo certificado no Expressway-Core e Expressway Edge:
Etapa 1. Baixe o CA 1 da raiz comercial do IdenTrust aqui e salve-o comodentrust_RootCA1.pem
Ou arquivo cer.

1. Acesse o site acima.

2. Copie o texto dentro da caixa.

3. Salve o texto no Bloco de Notas e salve o arquivo. Nomeie o arquivo como
identrust_RootCA1.pem Ou identrust_RootCA1.cer


https://video.cisco.com/video/6241489762001
https://www.identrust.com/identrust-commercial-root-ca-1

IdenTrUSt My Buying Community Certificates

part of HID Global

Home - |denTrust Commercial Root CA 1

Copy and Paste the following DST Root certificate into a text file on your computer.

IIFYDCCADigAwIBAgIQCgFCgAAAAUUYESTAAAAAJANBgkghkiGOWOBAQsFADBK [

QswCQYDVQQGEwJVUzESMBAGATUEChMJSWRIbIRydXNOMScwJQYDVQQDEx5J

HJ1c3QgQ29tbWVyY2lhbCBSb290IENBIDEWHhcNMTQwWMTE2ZMTgxMjlzWheNMzQ

E2MTgxMjlzZWjBKMQswCQYDVQQGEwJVUZESMBAGATUEChMJSWRIbIRydXNOM

QYDVQQDEX5JZGVuVHJ1c3QgQ29tbWVyY2IhbCBSb290IENBIDEwggliMAOGCSqG
SIb3DQEBAQUAA4ICDWAWGGIKACICAQCNUBneP5k91DNGEBWIRYYKyqU+PZ4IdhNIT
3Qwo2dfw/66VQ3KZ+bVdfirBQUEXUHTRgQ18zZshqOPirK1ehm7zCYofWjK9ouuU
ehcCuz/mNKvcb0O0U590h++SvL3sTzIwiEsXXIfEUBL2ApeN2WIrvyQfYo3fw7gp
S0l4PJNgiCL8mdo2yMKi1CxUAGc1bnO/AljwpN3IsKimesrgNqUZFvX9t++uP0D1
bVoE/c40yiTcdCMbXTMTEISEASX2MNOCXZ/g1Ue9t0sbobtJSdifWwLziuQkkORi

0/Br4s0dBeo0XKlanoBScyORnnGF7HamB4HWfp11YVI3ZBWzvurpWCdxJ35UrCL

Em todos os seus dispositivos Expressway, navegue para Manutengéo > Seguranga > Certificado
CA confiavel.

Etapa 2. Carregue o arquivo no repositério de confianga do Expressway.

vtfian]n,
CISCO Cisco Expressway-E

Status » System » Configuration » Applications » Users »
Overview Upgrade
Systsmmode Logging —
Selected modes Generic - Do you want to Run service setui  Smart licensing
— Email Notifications —_—
System name —
2 . on Keys

Up time 4 hours 14 minutes 44 seconds e Y

Software version X127 Tools>

IPv4 address LAN 1: - m Trusted CA certificate
Options 0 Rich Media Sessions, 5 Room Systems,  Backup and restore Server certificate

Re last updated: 12:26:41 IS ; =

esource usage (las Diagnostics » CRL management
Total
S e R i Maintenance mode Client certificate testing

Carregue o certificado CA no Arquivo de Confianga do Expressway. Clique em Append CA
(Acrescentar CA).

Navegue > Upload do identrust_RootCA1.pem > Append CA Certificate.



atfrer]s
CISCO Cisco Expressway-E

Status» System » Configuration » Applications » Users » Maintenance »

Trusted CA certificate

@ File Upload
[] Certificat O=Temporary CA f80fac88-644e-48e8-b15¢c-38a1483%d12, OU=Temporary CAf & . A « diagnostic.. » CA webex cert
ericale  1,15c-38a14839ed12
[] Certificate CN=federation-AD-CA-1 Organize ~ New folder
" =
[[] cCerificate O=QuoVadis Limited, CN=QuoVadis Root CA 2 . Name
o Quick access
Show all (decoded)| Show all (PEMfile)| Deicic| Selectall| Lot ol 4 Documents # I AIGEIUUSE REOIEA] cor I
¥ Downloads
_Upload : i &= Pictures g
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Select the file containing trusted CA certificales t Browse... No
| I Desktop
Korea Training 2(
Append CA cerificate || Reset to defauit CA ceriificate |
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O certificado CA carregado pode ser verificado abaixo.

Passo 3: Verifique se o certificado foi carregado com éxito e se esta presente no VCS /
Expressway Trust Store

diliai]n
CISCO Cisco Expressway-E
Sfatus » System> Configuration » Applications Users» Maintenance» & ?
Trusted CA certificate You ase here: Maindenance » Security » Tru

i, File CA cortificate file File contents - Cerificates: 1, CRLS: 0.

ey ubjec Expiration dats Valldity Vie
0 coniomo 8o 1S e ABIRGTD, o Melehas fssuor Fob 112023 vala Vi (gpcodod)
CM=Temporary CA f80facBs-G44e-
4808-b15c-36a1483%ed12
[0 cedficate CH=federation-AD-CA-1 Matches Issuer Apr 01 2022 \alid View (decoded)
[ certiicate O-Quovecis Limded, CN=QUOVBGS  atches Issuar Nav 24 2031 valid Vienw (decoded)
|| ICermmw 0{""""“";%%&1'?:’?’“" Matches issuer Jan 16 2034 valid Vigw (decaded) i

Show ail (decoded)| | Show all (PEM file)| [oie| Selectall] Linsoecia

N&o é necessario reiniciar ou reiniciar apos esta operagao para que as alteragdes entrem em
vigor.

Verifique este aviso de campo para obter mais detalhes
Link Aviso de campo.

https://www.cisco.com/c/en/us/support/docs/field-notices/705/fn70557.html



/content/en/us/support/docs/field-notices/705/fn70557.html
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