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Contents

Introducéo

Pré-requisitos

Requisitos

Componentes Utilizados

| nformacBes de Apoio

Autoridade de Certificacdo Publicavs. Privada (CA)

Como funciona a cadeia de certificados

Resumo do handshake SSL

Configurar

Confiancal/zona de passagem Expressway-C e Expressway-E
Gerar e assinar CSRs

Configure 0 Expressway-C e 0 Expressway-E para confiar um no outro
Comunicacéo segura entre Cisco Unified Communications Manager (CUCM) e Expressway-C
Overview

Configurar confianca entre CUCM e Expressway-C

Servidores CUCM com certificados autoassinados

Consideracoes de cluster Expressway-C e Expressway-E
Certificados de cluster

Listas de CA confiaveis

Verificar

Verifigue as informacdes do certificado atual

L er/exportar um certificado no Wireshark

Troubleshooting

Testar Para Saber Se Um Certificado E Confidvel No Expressway
Endpoints Synergy Light (telefones 7800/8800 Series)

Recursos de video

Gerar um CSR para MRA ou Expressways em cluster

Certificado Install Server para Expressway

Como configurar a confianca de certificado entre Expressways

|ntroducao

Este documento descreve os certificados com relagdo as implantacdes de Acesso Remoto Movel (MRA).
Pré-requisitos

Requisitos

N&o existem requisitos especificos para este documento.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.



As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

Autoridade de certificado (CA) publica vs. privada

Ha diversas opgdes para assinar certificados nos servidores Expressway-C e E. Vocé pode optar por ter a
CSR (Certificate Signing Request, Solicitacdo de assinatura de certificado) assinada por uma CA publica,
como GoDaddy, Verisign ou outras, ou pode assiné-lainternamente se usar sua propria Autoridade de
certificacao (pode ser autoassinada com OpenSSL ou uma CA corporativa interna, como um servidor
Microsoft Windows). Paraobter maisinformagdes sobre como criar e assinar os CSRs usados por qual quer
um desses métodos, consulte o Guia de Criacdo de Certificados do Video Communication Server (VCS).

O Unico servidor que exige a assinatura de uma CA publica é o Expressway-E. Este € 0 Unico servidor onde
os clientes veem o certificado quando entram viaMRA, portanto, use uma CA publica para garantir que os
usuarios ndo tenham que aceitar manualmente o certificado. O Expressway-E pode funcionar com um
certificado interno assinado pela CA, mas 0s usuérios iniciantes seriam solicitados a aceitar o certificado ndo
confidvel. O registro MRA dos telefones das séries 7800 e 8800 ndo funcionaria com certificados internos
porque sua lista de certificados confiaveis ndo pode ser modificada. Para simplificar, sugere-se que seus
certificados Expressway-C e Expressway-E sejam assinados pela mesma CA; no entanto, iSso ndo é um
requisito, desde gue vocé tenha configurado corretamente as listas de CAs confiaveis em ambos 0s
servidores.

Como funciona a cadela de certificados

Os certificados sdo vinculados em uma cadeia de dois ou mais usados para verificar a origem gque assinou o
certificado do servidor. Hatréstipos de certificados em uma cadeia: o certificado cliente/servidor, 0
certificado intermediario (em alguns casos) e o certificado raiz (também conhecido como CA raiz, pois esta
€ aautoridade de nivel mais alto que assinou o certificado).

Os certificados contém dois campos principals que criam a cadeia: 0 assunto e 0 emissor.

O assunto € o nome do servidor ou da autoridade representada por esse certificado. No caso de um
Expressway-C ou Expressway-E (ou outros dispositivos de Unified Communications (UC)), isso é criado a
partir do Fully Qualified Domain Name (FQDN).

O emissor € a autoridade que validou esse certificado especifico. Como qualquer pessoa pode assinar um
certificado (queinclui o servidor que criou o certificado, para comecar, também conhecido como
certificados autoassinados), os servidores e clientes tém uma lista de emissores ou CAs em que confiam
como auténticos.

Uma cadeia de certificados sempre termina com um certificado raiz ou de nivel superior autoassinado. A
medida que vocé avanca pela hierarquia de certificados, cada certificado tem um emissor diferente em
relacdo ao assunto. Eventualmente, vocé encontrard a CA raiz onde 0 assunto e 0 emissor correspondem.
Isso indica que é o certificado de nivel superior e, portanto, aquele que precisa ser confiavel paraumalista
de CAs confidveis de cliente ou servidor.

Resumo do handshake SSL

No caso da zona de passagem, o Expressway-C sempre atua como o cliente, enquanto o Expressway-E
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sempre € o servidor. O intercambio simplificado funciona da seguinte forma:

Expressway-C Expressway-E

A chave agqui estd natroca, pois o Expressway-C sempre inicia a conexao e, portanto, € sempre o cliente. O
Expressway-E € o primeiro aenviar seu certificado. Se o Expressway-C ndo puder validar esse certificado,
ele removera o handshake e ndo podera enviar 0 seu proprio para 0 Expressway-E.

Outro item importante a observar € a autenticacéo de cliente Web Transport Layer Security (TLS) e os
atributos de autenticacdo de servidor Web TL S nos certificados. Esses atributos s&o determinados na CA
gue assinou 0 CSR (se uma CA do Windows for usada, isso € determinado pelo modelo selecionado) e
indicam se o certificado € valido nafuncéo do cliente ou do servidor (ou ambos). Como paraum VCS ou
Expressway, ele pode ser baseado na situacdo (é sempre 0 mesmo para uma zona de passagem), € 0
certificado deve ter atributos de autenticacdo de cliente e servidor.

O Expressway-C e 0 Expressway-E geram um erro quando carregados em um novo certificado de servidor,
se ambos n&o forem aplicados.

Se vocé ndo tiver certeza se um certificado tem esses atributos, podera abrir os detalhes do certificado em
um navegador ou no sistema operacional e verificar a se¢do Uso Estendido de Chave (consulte aimagem).
O formato pode variar e depende de como vocé olha para o certificado.

Exemplo:
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Configurar

Confianga/zona de passagem Expressway-C e Expressway-E
Gerar eassinar CSRs

Conforme descrito anteriormente, os certificados Expressway-C e Expressway-E devem ser assinados por
uma CA interna ou externa ou pelo OpenSSL para que sejam assinados automati camente.

Observacédo: ndo é possivel usar o certificado temporario que vem no servidor Expressway, poisele
ndo € suportado. Se vocé usar certificados curinga nos quais vocé tem um certificado de assinatura de
CA e alinha de assunto ndo estiver definida especificamente, ele ndo sera suportado.

A primeira etapa é gerar o CSR e que ele sgja assinado pelo tipo de CA de preferéncia. Esse processo é
fornecido especificamente no guia de criacdo de certificado. Ao criar o CSR, é importante ter em mente os
Nomes Alternativos de Entidade (SANS) necessarios que precisam ser incluidos nos certificados. 1sso
também esta listado no guia de certificados e no guia de implantagdo de acesso remoto mével. Verifique as
versdes mais recentes do guia a medida que mais recursos forem sendo adicionados. Listade SANs comuns
gue precisam ser incluidas, com base nos recursos usados:



Expressway-C

* Qualquer dominio (interno ou externo) adicionado alista de dominios.
* Qualquer alias de nd de bate-papo persistente se afederacéo XM PP for usada.
» Proteger nomes de perfil de dispositivo no CUCM se perfis de dispositivo seguros forem usados.

Expressway-E

» Quaquer dominio configurado no Expressway-C.
* Qualquer alias de né de bate-papo persistente se afederacdo XM PP for usada.
* Quaquer dominio divulgado por federactes XM PP.

Observacéo: se 0 dominio base usado para pesquisas de registro de servico (SRV) externo néo estiver
incluido como SAN no certificado Expressway-E (xxx.com ou collab-edge.xxx.com), os clientes
Jabber ainda exigirdo que o usuério final aceite o certificado na primeira conexao e os endpoints TC
N&0 coNseguiréo se conectar.

Configure o Expressway-C e 0 Expressway-E para confiar um no outro

Para que a zona de passagem do Unified Communications estabel eca uma conex&o, o Expressway-C e o
Expressway-E devem confiar nos certificados uns dos outros. Para este exemplo, suponha que o certificado
Expressway-E foi assinado por uma CA publica que usa essa hierarquia.

Certificado 3

Emissor: CA raiz GoDaddy

Assunto: CA raiz GoDaddy

Certificado 2

Emissor: CA raiz GoDaddy

Assunto: Autoridade Intermédia GoDaddy
Certificado 1

Emissor: Autoridade Intermediaria GoDaddy
Assunto: Expressway-E.lab

O Expressway-C precisa ser configurado com o certificado de confianga 1. Na maioria dos casos, com base
nos certificados confiaveis aplicados ao servidor, ele envia apenas seu certificado de servidor de nivel mais
baixo. Isso significa que, para que o Expressway-C confie no certificado 1, vocé deve carregar 0s
certificados 2 e 3 nalista de CAs confiaveis do Expressway-C (M anutengdo> Seguranca > Listade CAs
confiaveis). Sevocé deixar de forao certificado intermediério 2 quando o Expressway-C receber o
certificado Expressway-E, ele ndo poderater umamaneira de vincula-lo a CA raiz GoDaddy confiavel,
portanto, ele seriargeitado.

Certificado 3
Emissor: CA raiz GoDaddy

Assunto: CA raiz GoDaddy



Certificado 1
Emissor: Autoridade Intermediaria GoDaddy - Ndo Confiével!
Assunto: Expressway-E.lab

Além disso, se vocé carregar apenas o certificado intermediario sem araiz paraalista de CA confiavel do
Expressway-C, verd que a Autoridade Intermedidria GoDaddy é confidvel, mas € assinada por uma
autoridade superior, nesse caso, a CA raiz GoDaddy que ndo é confiavel, portanto, falhara

Certificado 2
Emissor: CA raiz GoDaddy - N&o confiavel!

Assunto: Autoridade Intermédia GoDaddy

Certificado 1

Emissor: Autoridade Intermediaria GoDaddy

Assunto: Expressway-E.lab

Com todos os intermediarios e o raiz adicionado a listade CA confidvel o certificado pode ser verificado...
Certificado 3

Emissor: CA raiz GoDaddy - certificado de nivel superior autoassinado € confiavel e a cadeia esta completal

Assunto: CA raiz GoDaddy

Certificado 2

Emissor: CA raiz GoDaddy

Assunto: Autoridade Intermédia GoDaddy
Certificado 1

Emissor: Autoridade Intermediaria GoDaddy
Assunto: Expressway-E.lab

Se vocé ndo tiver certeza de qual é a cadeia de certificados, podera verificar seu navegador quando estiver
conectado ainterface da Web do Expressway especifico. O processo varialevemente com base no
navegador, mas no Firefox, vocé pode clicar no icone de cadeado na extremidade esquerda da barra de
enderecos. No pop-up, cligue em Mais informagdes > Exibir certificado > Detalhes. Se 0 seu navegador
puder juntar toda a cadeia, vocé podera ver a cadeia de cima parabaixo. Se o certificado de nivel superior
ndo tiver um assunto e um emissor correspondentes, i1sso significa que a cadeiando foi concluida. Vocé
também pode exportar cada certificado na cadeia sozinho, se clicar em exportar com o certificado desejado
realcado. 1sso € til caso vocé ndo esteja 100% certo de que carregou os certificados corretos na lista de
CAs confiavels.
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General  Media  Permissions  Security

Website Identity
Website:
Owner: This website does not supply ownership information.

Verified by:  DigiCert Inc

Privacy & History
Have I visited this website prior to today? Yes, 622 times
I= this website storing information (cookies) on my

Yes View Cookies
computer?

Have I saved any passwords for this website? No | View Saved Passwords |

Technical Details
Connection Encrypted (TLS_RSA_WITH_AES_128 CBC_SHA, 128 bit keys, TLS 1.2)
The page you are viewing was encrypted before being transmitted over the Internet.

Encryption makes it difficult for unautheorized pecple to view information traveling between computers. It is
therefore unlikely that anyone read this page as it traveled across the network.




Certificate Viewer u

General | Details

This certificate has been verified for the following uses:
55L Client Certificate

SSL Server Certificate]

Issued To

Comman Mame (CM)
Organization (O]
Organizational Unit (OL)

Serial Murmber

Issued By

Common Mame (CM)  DigiCert SHA2 High Assurance Server CA
Organization (0] DigiCert Inc

Organizational Unit (OL)

Period of Validity

Begins On 372572015

Expires On 4/12/2017

Fingerprints

SHA-256 Fingerprint 3B:37:23:04:BE:82:0C:FF:2D:48:0B:52:07:5C:D5:08:
F3:75:F6:0D:43:98:8B:73:22:R4 ED: A8 EG: DT 28023

SHAL Fingerprint CETE:T79:41:04:0E:07:48:F3: A4:B4:07:03:76: 03:52:1 2:50:A0:4 2

Close




Certificate Wiewer

General | Details

Certificate Hierarchy
4DigiCert High Assurance EV Root CA
4DigiCert 5HAZ2 High Assurance Server CA

Certificate Fields
4 Builtin Object Token:DigiCert High Assurance EV Root CA
I Certificate

Certificate Signature Algorithm
Certificate Signature Value

Field Value

Close

Agora que o Expressway-C confia no certificado do Expressway-E, verifique se ele funciona na direcéo
oposta. Se o certificado Expressway-C for assinado pela mesma CA que assinou 0 Expressway-E, 0
processo sera simples. Carregue os mesmos certificados para alista de CAs confiaveis no Expressway-E
como vocé jafezno C. Seo C for assinado por uma CA diferente, vOocé precisara usar 0 mesmo processo
como mostrado naimagem, mas usar a cadeia do certificado assinado pelo Expressway-C.

Comunicacao segura entre Cisco Unified Communications Manager (CUCM) e
Expressway-C

Overview

Diferentemente da zona de passagem entre Expressway-C e Expressway-E, a sinalizacdo seguraNAO é
necessaria entre Expressway-C e CUCM. A menos que ndo sgja permitido por politicas de seguranca
internas, vocé deve sempre configurar o MRA paratrabalhar com perfis de dispositivo ndo seguros no
CUCM primeiro para confirmar se o restante da implantacdo esta correto antes de continuar com esta etapa.

Ha dois recursos de seguranca principais que podem ser ativados entre 0 CUCM e o Expressway-C;



Verificacdo de TLS e Registros de dispositivo seguro. Ha uma diferencaimportante entre esses dois, pois
eles usam dois certificados diferentes no lado CUCM do handshake SSL.

Verificagdo TLS - certificado tomcat

Proteger registros SIP - certificado callmanager
Configurar confianga entre CUCM e Expressway-C

O conceito, neste caso, € exatamente 0 mesmo que entre Expressway-C e Expressway-E. O CUCM
primeiro precisa confiar no certificado de servidor do Expressway-C. 1sso significaque no CUCM, os
certificados raiz e intermediérios do Expressway-C precisam ser carregados como um certificado tomcat-
trust para o recurso de verificagdo TLS e um CallManager-trust para registros de dispositivo seguro. Para
conseguir isso, navegue até Cisco Unified OS Administration no canto superior direito da GUI daWeb do
CUCM e, em seguida, Security> Certificate Management. Aqui € possivel clicar em Carregar
certificado/cadeia de certificados e selecione o formato confidvel correto ou clique em Encontrar para
ver uma lista dos certificados carregados no momento.

@ Upload Certificate/Certificate chain - Mozilla Firefox EEIREN

(| i hﬁﬁii"-ll:mplat'fl:rn'rl:El'tifil:atE'..lplcacl.l:Il:

Upload Certificate/Certificate chain

[ Eﬁ Upload ﬂ Close

rStatus

® Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

—Upleoad Certificate/ Certificate chain

Certificate Purpase® CallManager-trust v
Description(friendly name) Ewpressway Root Cert
Upload File Mo file selected.
|
[ Upload ] [ Close ]

® *_ indicates required item.

V océ precisa garantir que o Expressway-C confie na CA que assinou os certificados do CUCM. Isso pode
ser feito se vocé adiciona-los alistade CAs confiavels. Em quase todos 0s casos, se VOCEé assinou 0s
certificados CUCM com uma CA, os certificados tomcat e CallManager devem ser assinados pela mesma
CA. Seforem diferentes, vocé precisara confiar em ambos se usar Verificacdo TL S e Registros seguros.

Para registros SIP seguros, vocé também deve garantir que o nome do perfil do dispositivo seguro no
CUCM que é aplicado ao dispositivo estegja listado como uma SAN no certificado Expressway-C. Se ndo
contiver as mensagens de registro seguro, ele falhara com um 403 do CUCM, queindicaumafalhade TLS.



Observacdo: quando o handshake SSL ocorre entre 0o CUCM e 0 Expressway-C para um registro SIP
seguro, dois handshakes ocorrem. Primeiro, o Expressway-C atua como o cliente e inicia a conexao
com o0 CUCM. Umavez concluido com éxito, 0 CUCM inicia outro handshake como o cliente para
responder. 1sso significa que, assim como o Expressway-C, o certificado callmanager no CUCM
precisater os atributos de cliente Web TL S e de autenticacdo de servidor Web aplicados. A diferenca
€ que o CUCM permite que esses certificados sgjam carregados sem ambos, e 0s registros internos
seguros funcionariam bem se 0 CUCM tivesse apenas o atributo de autenticacéo de servidor. Vocé
pode confirmar isso no CUCM se procurar o certificado do CallManager nalistae seleciona-lo. L3,
vOCé pode ver osids de uso na secdo Ramal. Vocé pode ver 1.3.6.1.5.5.7.3.2 para a autenticacdo de
clientee 1.3.6.1.5.5.7.3.1 para a autenticagdo de servidor. Vocé também pode baixar o certificado
nesta janela.

',- Certificate Details(CA-signed) - Mozilla Firefox = - — . S s Y

B https:/ ‘cmplatform/certificatebdit.do?cert=/usr/local/cm/ . security/CallManager/certs/CallManager.per

— Certificate Settings

Locally Uploaded 01/04/15

File Name CallManager.pem
Certificate Purpose CallManager
Certificate Type certs

Certificate Group product-cm

Description{friendly name) Certificate Signed by tkratzke-ACTIVEDIRECTORY-CA

— Certificate File Data

[rp—————— g e g o= = e = i = = ===

Key: RSA (1.2.840.113549.1.1.1) e

m

Key value: i
3082010a0282010100c3f0061dafbffad7cd?781c89627134664cae0f55d5d92871b60cel1 7ddf 78072096304 =
1db705c43c97046df73897748e2a2459c96f7cd3cc849c71055027ffd30dced4ebe?27beb7a96e98ab78 —
01d25eb0e3540862318df242d4039004f2c5693080875697ecdf2b0040d4aa22dasb7as2feR7abbd2342
Ofed20dd157a648eed4c611cabnl2oef49f35ddae01677bl8edca?Blctaaif20das79edadadb7ed4ci76e
elc9az8d9eaf90addcalfaf7S7a7050ecifc3353ecchb227d0947e32657 537 640e7dbdd280e4776589ba395
f0ata3gdbil0fadbdezdalSbeeascadf47357726d90e5601415c49%e8d0%ab36357c1223f1baes2baad2
32ba70435bd745407b354bd09d0203010001

Extensions: 9 present
[

Extension: ExtkeyUsageSyntax (OID.2.5.29.37)

Critical: false

Usage oids: 1.3.6.1.5.5.7.3.2, 1.3.6.1.5.5.7.3.1,

[ Regenerate ] [ Generate CSR ] [ Crownload .FEM File ] [ Download .DER File




Observagdo: os certificados confiaveis aplicados ao publicador em um cluster devem ser replicados
para os assinantes. E bom confirmar fazendo login neles separadamente em uma nova configuragéo.

Observacdo: para que o Expressway-C valide corretamente o certificado do CUCM, os servidores
CUCM DEVEM ser adicionados ao Expressway-C com o FQDN, ndo o enderego IP. A Unica
maneira de o endereco |P funcionar € se o IP de cadandé do CUCM for adicionado como uma SAN no
certificado, o que quase nunca é feito.

Servidores CUCM com certificados autoassinados

Por padr&o, um servidor CUCM vem com certificados autoassinados. Se eles estiverem em vigor, ndo sera
possivel usar os registros de verificagdo TL S e de dispositivo seguro ao mesmo tempo. Qualquer recurso
pode ser usado sozinho, mas como os certificados sdo autoassinados, significa que os certificados Tomcat e
CallManager autoassinados precisam ser carregados na lista de CAs confiaveis no Expressway-C. Quando o
Expressway-C pesquisa sua lista de confianca para validar um certificado, ele para quando encontra um com
um assunto correspondente. Por causa disso, 0 que estiver mais ato na lista de confianga, tomcat ou
CallManager, esse recurso funcionard. O mais baixo falharia como se ndo estivesse presente. A solucéo
paraisso € assinar seus certificados CUCM com uma CA (publicaou privada) e confiar apenas nessa CA.

ConsideragOes de cluster Expressway-C e Expressway-E
Certificados de cluster

E altamente recomendavel que, se tiver um cluster dos servidores Expressway-C ou Expressway-E para
redundancia que um CSR separado sgja gerado e assinado por uma CA. No cenério anterior, 0 Nome
Comum (CN) de cada certificado de pares seria 0 mesmo FQDN (Fully Qualified Domain Name, Nome de
dominio totalmente qualificado) do cluster e as SANs seriam 0 FQDN do cluster e o respectivo FQDN de
pares, como mostrado naimagem:



Expressway Cluster Certificate
MRA

CN: FODN of CLUSTER
SAN: FODN C1 AND CLUSTER FODN Cl
SAN: PHONE SECURITY PROFILE

(FQDM FORMAT)(If Configured on CUCM)

El

CN: FQDN of CLUSTER
SAN: FQDN C2 AND CLUSTER FQDN ) £
SAN: PHONE SECURITY PROFILE

(FQDN FORMAT)(If Configured an CLICM)

E possivel usar o FQDN de cluster como o CN e cada FQDN de peers e 0 FQDN de cluster na SAN para
usar 0 mesmo certificado paratodos 0s n6s no cluster e, portanto, evitar o custo de vérios certificados
assinados por uma CA publica.



Expressway Cluster Certificate:
MRA

CN: FQDN of CLUSTER CN
SAN: FQDN C1, FQDN €2 AND CLUSTER FQDN c1 SA
SAN: PHONE SECURITY PROFILE El SA
(FQDN FORMAT)(If Configured on CUCM)
CN: FQDN of CLUSTER cN
SAN: FQDN C2, FQDN C1 AND CLUSTER FQDN 2 E2 SA
SAN: PHONE SECURITY PROFILE SA
(FQDN FORMAT)(If Configured on CUCM)

Observacédo: os nomes do perfil de seguranca do telefone no certificado Cs sO sG0 necessérios se vocé
usar perfis de seguranca do telefone seguro no UCM. O dominio externo ou collab-edge.example.com
(onde example.com € o0 seu dominio) é um requisito somente para o registro de telefone IP e de
terminal TC sobre MRA. Isso € opcional para o registro Jabber em MRA. Se ndo estiver presente, 0
jabber solicitard a aceitacéo do certificado quando o jabber efetuar login no MRA.

Se for absolutamente necessario, isso pode ser feito com o préximo processo ou vocé pode usar 0 OpenSSL
paragerar a chave privada e o CSR manual mente:

Etapal. Gereum CSR no principa do cluster e configure-o paralistar o aias do cluster como o CN.
Adicione todos os pares no cluster como nomes alternativos, juntamente com todos os outros SANs
obrigatorios.

Etapa 2. Assine este CSR e carregue-0 no correspondente principal .

Etapa 3. Efetuelogin no principal como raiz e baixe a chave privadalocalizada em
/Tandberg/persistent/certs.

Etapa4. Carregue o certificado assinado e a chave privada correspondente um ao outro no cluster.

Observacéo: isso ndo € recomendado pelas seguintes razfes:

1. E um risco de seguranca porque todos os pares usam a mesma chave privada. Se um estiver de
alguma forma comprometido, um invasor podera descriptografar o tréfego de qualquer um dos
servidores.

2. Caso uma alteracdo precisar ser realizada no certificado, todo esse processo precisara ser seguido



novamente em vez de uma simples geracéo e assinatura de CSR.

Listasde CA confiaveis

Diferentemente dos assinantes CUCM em um cluster, alistade CAs confidveis NAO é replicada de um par
para outro em um cluster Expressway ou VCS. |sso significa que, se vocé tiver um cluster, precisara
carregar manual mente certificados confiaveis para alistade CAs em cada peer.

Verificar
Use esta se¢do para confirmar se a sua configuracao funciona corretamente.

Verifique asinformagdes do certificado atual

Héa vérias maneiras de verificar asinformagdes em um certificado atual. A primeiraopcao é através do
navegador da Web. Use o método descrito na secdo anterior que também pode ser usado para exportar um
certificado especifico nacadeia. Se precisar verificar SANS ou outros atributos adicionados ao certificado
de servidor Expressway, vocé pode fazer isso diretamente por meio da interface gréfica do usuério (GUI) da
Web, navegue para M anutencéo > Certificados de seguranca > Certificado de servidor e clique em
Mostrar decodificado.



Show (decoded) | Show (PEM file) |

e
@ Moxzilla Firefox =

@ hitps/[  |viewcert?cert=SERVER_CERTIFICATE

Certificate:
Data:
Version: 3 (0x2)
Serial ﬁumbex: |
Signature Algorithm: shalWithRSAEncryption
Issuer: DC=local, DCH | o= FRCTIVEDIRECTORY-CR
Validity
Hot Before: May 11 15:40:03 2015 GMT
Hot After : Mawy 10 15:40:03 2017 GMT

Subject: C=US, ST=NC, L=RTP, O=Cisco, OU=TAC, CN-]

Subject Public Key Info:
Public Eey Algorithm: rsaEncryption
Public-Eey: (2048 bit)
- Modulus:
00:95:2d:09:0£:99:T72:f9:82:41:e8:23:09:15:20:
Od:7b:B84:bc:97:52:35:19:e6:5f:81l:be:62:bo:ieb:
Bb:ad:9f:ea:e3:13:a0:6l:ca:db:bo:Toidar31:Te:
fE8:49:1d:75:2f:75:45:74:f0:5b:87:3c:5b:5f:12:
Og:do:c3iabiZe:ds:02:24:b4:01:2c:f8:594:d0:05:
- 27:1f:b7:4c:Tdi3ciaZ2iaT7:897:ae:fcibatbdi93ice:
To:60:Toib3iZ2a:06:e7:72:97:2e:0d:99:cf:dE: 1e:
Ob:ceiafieBibdifcie7T:i24:62:65:92:12::5a:le:kbb:
Ef:3e:ca:90:b3:ed:50:ba:6l:1e:64:92:43:T70:£1:
T7:bf:14:b7:31:af:6£:93:9%:a6:6c:a3:2e:60:bb:
e7:45:4e:f6:02:30:40:00:35:2a:6b:b9:2d:T73:93:
0l:74:f4:b3:1cdiZe:bd:Baaf:cd::da:ch:58:: 36 00!
1B:8B:3c:9f:21:e6:65:83:14:Bc:b3:Te:73:b0:ce:
31l:74:b2:c0:f6:19:45:bb6:ec:Ze:f4:eb:af:6c: 56!
frf:74:23:00:80:45:f1:f7:a9:3e:TetBa:t9c:T71l:Te:
T2:d4:efiadib9:fd:bociefie5:5T7:45:14e:06:c9:£7:
ac:f0:98:28:42:91:66:7b:db:9f:ef:91:df:11:59:
Bf:8f
Exponent: 65537 (0x10001)
X509v3 extensions:
X5058v3 EKey Usage: critical
Digital Signature, EKewv Encipherment, Data Encipherment

X50059v3 Extended Eey Usage:
'l 1

Aqui vocé pode ver todos os detal hes especificos do certificado sem a necessidade de baixalo. Vocé
também pode fazer o mesmo em um CSR ativo, caso o certificado assinado associado ainda ndo tenha sido
carregado.

L er/exportar um certificado no Wireshark

Se vocé tiver uma captura Wireshark do handshake SSL que inclua a troca de certificados, o0 Wireshark pode
realmente decodificar o certificado para vocé, e vocé pode realmente exportar qualquer certificado na cadeia
(se acadeia completafor trocada) de dentro. Filtre a captura de pacotes pela porta especifica da troca de
certificados (normalmente 7001 no caso da zona de passagem). Em seguida, se vocé n&o vir os pacotes
hello do cliente e do servidor junto com o handshake SSL, clique com o bot&o direito do mouse em um dos



pacotes no fluxo TCP e selecione decode as. Aqui, selecione SSL e clique em aplicar. Agora, se vocé
capturou o tréfego correto, vocé deve ver atroca de certificado. Localize o pacote do servidor correto que
contém o certificado na carga. Expandaa secéo SSL no painel inferior até ver alista de certificados como
mostrado naimagem:

Filter: | tcp.stream eq 19 IEI Expression.. Clear Apply Save  Filter

Mo, Time Source Destination Proto
1803 2015-06-03 18:01:07.522714 TCP
1806 2015-06-03 18:01:07.522835 TCP
1807 2015-06-03 18:01:07.522855 TCP
1808 2015-06-03 18:01:07.523594 TLS
1809 2015-06-03 18:01:07. 523846 TCP
1811 2015-06-03 18:01:07.538935 TLS
1812 2015-06-03 18:01:07. 538970 TCP
1813 2015-06-03 18:01:07.539008 TLS

+# Frame 1813: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)

¥ Ethernet II, Src: vmware_al:14:46 ( J, Dst: Wmware_al:le:el (

+ Internet Protocol version 4, Src:

¥ Transmission Control Protocol, Src Port: 7001 (7001),

# [2 Reassembled TCP Segments (2541 bytes): #1B811(1390), #1813(1151)]

Secure Sockets Layer
=) TLSv1.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
version: TLS 1.2 (0x0303)
Length: 2536
-] Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2532
Certificates Length: 2529
- Certificates (2529 bytes)
Certificate Length: 1612

+ Certificate (id-at-commonName= ,dd-at-organizationalunitn
Certificate Length: 911
¥ Certificate (id-at-commonName= ' " -ACTIVEDIRECTORY-CA,dc= B [ )]

Aqui vocé pode expandir qualquer um dos certificados para ver todos os detalhes. Se vocé quiser exportar o
certificado, cligue com o botdo direito do mouse no certificado desgjado na cadeia (se houver vérios) e
selecione Exportar bytes de pacotes selecionados. Insiraum nome para o certificado e clique em salvar.
Agora, vocé deve ser capaz de abrir o certificado no Visualizador de Certificados do Windows (se vocé lhe
der uma extensdo .cer), ou carrega-lo em qualquer outra ferramenta para andlise.

Troubleshooting

Esta secdo fornece as informacdes que vocé pode usar para solucionar problemas da sua configuracdo.
Testar Para Saber Se Um Certificado E Confiavel No Expressway

Embora o melhor método seja verificar manualmente a cadeia de certificados e garantir que todos os
membros estejam incluidos nalista de CAs confidveis do Expressway, vocé pode verificar rapidamente se o
Expressway confia em um certificado de cliente especifico com a gjuda do Teste de Certificado de Cliente
em M anutencéo > Certificados de Seguranca na GUI daWeb. Mantenha todas as configuragdes padréo
iguais. Selecione Upload Test File (formato pem) no menu suspenso e selecione o certificado do cliente que
desgiaverificar. Se o certificado ndo for confiavel, vocé receberd um erro, como mostrado naimagem, que



explica o motivo darejeicdo. O erro que vocé vé sdo as informagdes decodificadas do certificado carregado

parareferéncia.

Client certificate testing

_| Client certificate

Certificate source

Select the file yvou want to test

Currenthy uploaded test file

Thizs tests whether a client cer

Uploaded test file (PEM forma

No file selected

pm-vwcscll.cer

4 Certificate-based authentication pattern

Regex to match against certificate

Username format

This section applies only if vou
username format combinations

ISubject *CH=(?<captureCom

#captureCommonMame#

Make these settings permans

Check cerificate

“alid certificate:

Invalid: The client certificate is not signed by a CA in the trusted CA list.

Se voceé receber um erro que alegue que o Expressway ndo pode obter a CRL de certificado, mas o
Expressway ndo usa a verificagdo de CRL, isso significa que o certificado seria confidvel e passou em todas

as outras verificagoes.



Client certificate testing

Client certificate

Certificate source
Select the file yvou want to test

Currentty uploaded test file

Certificate-based authentication pattern

Regex to match against certificate

Username format

Check certificate

Valid certificate:

This testz whether a client cer

Uploaded test file (PEM forma

Browse_ | Mo file selects

WS . CEer

This section applies only if you
uzername format combinations

ISubject. *CN=(?=captureCom

#captureCommonMame#

Inwalid: unable to get certificate CRL, please ensure that you have uploaded a CRL

Endpoints Synergy Light (telefones 7800/8800 Series)

Esses novos dispositivos vém com uma lista de certificados confidvels pré-preenchida, que inclui um grande
numero de CAs publicas bem conhecidas. Estalista confiavel ndo pode ser modificada, o que significa que
seu certificado do Expressway-E DEVE ser assinado por uma dessas CAs publicas correspondentes para
funcionar com esses dispositivos. Se ele for assinado por uma CA interna ou uma CA publica diferente, a
conexdo falhara. Nao ha opc¢do para o usuério aceitar manualmente o certificado como ha com os clientes

Jabber.

Observacdo: em algumas implantacdes, descobriu-se que o0 uso de um dispositivo, como um Citrix
NetScaler com uma CA dalistaincluida nos 7800/8800 Series Phones, pode ser registrado em MRA,
mesmo que o0 Expressway-E use uma CA interna. A CA raiz do NetScalers precisa ser carregada para
0 Expressway-E, e a CA raiz interna precisa ser carregada para o Netscaler para que a autenticacéo
SSL funcione. Demonstrou-se que isso funciona e € o suporte de melhor esforco.

Observacéo: se alistade CAs confidveis parecer ter todos os certificados corretos, mas aindaassim
for rejeitada, verifique se ndo ha outro certificado no topo da lista com 0 mesmo assunto que possa
entrar em conflito com o correto. Quando tudo falhar, vocé sempre poderd exportar a cadeia
diretamente do navegador ou do Wireshark e carregar todos os certificados para alista de CAs dos



servidores opostos. |sso garantiria que ele fosse o certificado confiavel.

Observacédo: quando voceé soluciona um problema de zona de passagem, as vezes 0 problema pode
parecer relacionado aum certificado, mas na verdade € algo do lado do software. Certifique-se de que
0 nome de usuario e a senha usada na passagem estéo corretos.

Observacdo: 0 VCS ou Expressway néo suporta mais de 999 caracteres no campo SAN de um
certificado. Todas as SANSs que ultrapassarem esse limite (0 que requer varios nomes alternativos)
serdo ignoradas como se ndo estivessem |a.

Recur sos de video

Esta secéo fornece informagdes no video que podem guia-lo por todos os processos de configuracdo do
Certificado.

Gerar um CSR para MRA ou Expressways em cluster

Instalar Certificado de Servidor no Expr essway

Como configurar a confianca de certificado entre Expr essways



https://video.cisco.com/video/5809964179001
https://video.cisco.com/video/5819742564001
https://video.cisco.com/video/6120786941001

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



