Falha nos servigos telefénicos MRA devido a
conversao IP de origem sobre reflexao NAT
(configuracao de NIC unica com NAT estatico
ativado)
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Introduction

Este documento descreve como solucionar problemas de falha de servigos de telefone por MRA
causados pela conversao de IP de origem por reflexdo de NAT, com uma unica NIC Expressway-
E com configuracéo de NAT estatico.

Prerequisites

A Cisco recomenda que vocé tenha conhecimento destes topicos:

- NAT (Network Address Translation, Converséo de endereco de rede)

- SIP (Session Initiation Protocol)

- Configuracao basica do Cisco Video Communication Server (VCS) ou Expressway
- Acesso movel e remoto (MRA) sobre Expressway ou VCS

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.



Observagéao: por meio de todo o documento, os dispositivos Expressway sao chamados de
Expressway-E e Expressway-C. No entanto, a mesma configuragao se aplica aos
dispositivos VCS (Video Communication Server, servidor de comunicagao de video)
Expressway e VCS Control.

Informacgdes de Apoio

Este documento aborda um cenario em que o Acesso Mdvel e Remoto foi implantado no
Expressway com Expressway-E usando uma unica placa de rede e enderego NAT estatico
(descrito como Firewall DMZ de 3 portas usando uma interface de LAN Expressway-E, como
descrito no Guia de Configuragdo Basica do Expressway). Os usuarios do MRA podem fazer login
com éxito, mas nao tém acesso aos servicos telefonicos.

A mensagem SIP REGISTER do cliente externo é recebida pelo Expressway-E com éxito na
porta 5061.

O Expressway-E cria uma mensagem de servigo SIP para o Expressway-C. Essa solicitacdo
resulta em um 408 Request Timeout.

Problema

Os servicos de telefone falham porque a mensagem SIP REGISTER n&o passa pelo Cisco
Unified Communications Manager (CUCM ou Call Manager). O Expressway-E e o Expressway-C
nao podem trocar seus certificados corretamente usando a troca de mensagens SIP SERVICE.
As mensagens SIP SERVICE obtém apenas um 408 Request Timeout como resposta do
Expressway-C. Como a mensagem SIP SERVICE nao € bem-sucedida, o Expressway-E nao
encaminha a mensagem SIP REGISTER para o Expressway-C.

Isso é causado pelo fato de o firewall entre o Expressway-C e o Expressway-E nao originar a
conversao de IP (e porta) para mensagens do Expressway-C para o Expressway-E. Isso resulta
no roteamento do Expressway-C dessas mensagens de servigo SIP incorretamente para esse
endereco convertido, em vez de seu préprio endereco local. Em um cenario bem-sucedido, o
Expressway-C processa a propria mensagem SIP SERVICE. (A mensagem SIP SERVICE entre o
Expressway-E e o Expressway-C é usada para verificar certificados e, portanto, sé é vista no
inicio de uma configuragao de zona de passagem ou no primeiro registro sobre o MRA.)

Diagrama de Rede

A imagem a seguir fornece um exemplo de um diagrama de rede, que € usado como referéncia
neste documento:
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Detalhes

Nas capturas de pacotes do Expressway-C, vocé pode ver que o Expressway-C (10.0.30.2) se
conecta com éxito ao endereco IP publico estatico do NAT do Expressway-E (64.100.0.10) na
porta 7003. (Observe que a porta de origem é 27901 no Expressway-C):
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Em capturas de pacotes do Expressway-E, vocé pode ver que a conexdo vem de 64.100.0.10 na
porta 4401 (que é seu proprio endereco IP publico de NAT estatico) com o destino 10.0.10.2 e a
porta 7003:
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Estas sdo as perspectivas da conexao entre o Expressway-C e E:

Expressway-C: 10.0.30.2:27901 <-> 64.100.0.10:7003
Expressway-E: 64.100.0.10:4401 <-> 10.0.10.2:7003

Isso indica que o firewall entre o Expressway-C e o Expressway-E esta fazendo a converséao de
IP de origem e porta nessas mensagens.

Se vocé observar o fluxo de comunicagao SIP no Expressway-E, podera ver que ele obtém o
REGISTRO SIP do dispositivo cliente MRA, entdo o Expressway-E gera uma mensagem de
servigco SIP para trocar seus certificados com o Expressway-C, mas isso resulta em um tempo
limite de solicitacao de 408.



Evidéncia em registros de diagnéstico

Observe que o cabecgalho de rota desta mensagem de servigco SIP (enviada do Expressway-E
para o Expressway-C) contém o IP e a porta do endereco NAT (64.100.0.10:4401).

Quando essa mensagem chega no Expressway-C, o Expressway-C tenta rotear a mensagem
com base nesse cabecalho de rota, em dire¢cao a 64.100.0.10:4401. Isso falha, pois ndo é
possivel fazer uma conexdo com esse endereco, pois esse endereco esta no lado do servidor
Expressway-E. Mesmo que o Expressway-C possa se conectar a esse endereco, ele ndo esta
correto, pois a mensagem SIP SERVICE destina-se a receber e processar o Expressway-C.

A mensagem SIP SERVICE chega ao Expressway-C:

2016- 04-19T17: 09: 13+10: 00 expc tvcs: UTCTi ne="2016-04-19 07:09: 13, 973" Mdul e="networ k. si p"
Level ="DEBUG': Acti on="Received" Local-ip="10.0.30.2" Local-port="27901" Src-

i p="64.100.0. 10" Src-port="7003" Msg-Hash="123456789123456789"

S| PMSG

| SERVI CE si p: servi ceserver @ucnD2. exanpl e.l ocal SIP/2.0

Via: SIP/2.0/TLS 64.100. 0. 10: 7003; egr ess-zone=UCTr aver sal ; branch=[ branchl D] ; pr oxy- cal | -
id=[callid];rport

Via: SIP/2.0/TCP 127.0.0. 1:5060; branch=[ branchl D] ; recei ved=127. 0. 0. 1; r port =25063; i ngr ess-
zone=Def aul t Zone

Cal | -1 D abcd12345678@27.0.0.1

CSeq: 4616 SERVI CE

Cont act: <sip:serviceproxy@ucnD2. exanpl e. | ocal >

From <si p:serviceproxy@ucnD2. exanpl e. | ocal >; t ag=0987654321aaaa

To: <sip:serviceserver@ucnD2. exanpl e. | ocal >

Max- Forwards: 15

Rout e: <si p: 64. 100. 0. 10: 4401; transport=t| s; apparent;ds;|r>

Rout e: <sip:127.0.0.1:22210; transport=tcp; vcs-cate;lr>

User - Agent: TANDBERG 4132 (X8.7.2)

Date: Tue, 19 Apr 2016 07:09: 13 GVI

Event: service

P- Asserted-ldentity: <sip:serviceproxy@ucnD2. exanple.|ocal >

X- TAATag: e90b4983919b1f 7a46d38f 835

Identity:
" 71 0J9gpsS50b2TUAL t NxBGYRWDbnRuf 5skr kxP+B14ngRvj kI W u7BQP5SW vWLBTVyVaCGuubV5u7r PDc5anDx9u46i / 8Tkx
xYuxkr 83DEh/ c YPW wO7JvTP5nub6/ Et Et 6RXvw zY6GmM MXV4eMjQI06kAB6EFXP1SsRxop0Yj Us61B10JnBrt § O cskoA
uM&Nj i BKvcCAbr ASG WP015vRp9khcs3e8vnkpZH5Qt ef 6+gNaRWPES3MS=="

Cont ent - Type: rmul tipart/m xed; boundar y=boundary- 6j 7zr nj 35i f su3ef g5ga603hnz 1nbf

Cont ent - Lengt h: 2555

- - boundary- 6j 7zr nj 35i f su3ef g5ga603hnz1nbf
Content - Type: application/text

<?xm version="1.0" encodi ng="utf-8"?>

<met hodCal | ><par anms><user nane>j ohn. sni t h</ user nane><r eal nrexpe. exanpl e. conx/ r eal np<nonce>2i 78wor
v9unccs6vbcel fi 4xai 78wor vOunccs6vbcel fi 4xadi 15) </ nonce><qop>aut h</ qop><cnonce>54f 80570</ cnonce><nc
>00000001</ nc><r esponse>2i 78wor viunccs6vbcl fi 4xadi 15j </ r esponse><uri >si p: cucnD2. exanpl e. | ocal </ u
ri ><nmet hod>REG STER</ net hod><i d>12345678</ i d><cachi ng- enabl ed>t r ue</ cachi ng-
enabl ed><r eqt ype>col | ab-
edge</reqt ype></ par ans><net hodNanme>Di gest Aut h</ met hodNanme><ver si on>1. 0</ ver si on><nsgi d>123456789
79</ msgi d><si pdonmai n>cucnD2. exanpl e. | ocal </ si pdomai n></ net hodCal | >

- - boundary- 6j 7zr nj 35i f su3ef g5ga603hnz1nbf

Cont ent - Type: application/ x-x509-ca-cert
----- BEG N CERTI FI CATE- - - - -
hknS5nBNJEspxLPYON4BvA8i L7ZasOgqnqgHRI j 95N8bn
O i goKhe90kV6EY7PRbRpwFv 6] G FR8hyepr 3t 2BPec0aZ



ZAK3ZC92RbDj Cxy2U99L8WLI TpJ QM uTj LHi cbi NCNZu
Be9x EMgewnwGFVf SzZW8Dz | ec INXpsKgQOi vbpLbwr eXJG
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FXhMgy 9PBUMUW gu5Kr uY4caWDYt NulkZzCt nmD441 Ok7
xhl CoONY 9s NFnDQGDr gBI FBj ggEi hSbZr 6h4Pg2ZNMz4r
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2r VT Uf WGXMWkca8YHK] 2i xkt hNnHVbLG0YoUNOUDHq1xu
49F7Kew7neuQQZ4AMrEi f 591 nyhY7qEl QVEpGn0j gqZAX8
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nh7r f xh8BZY4xt eSRox8i BnT4Na6qsDvb2gvp6gTYFFIH
RGWHI e5si | 1HhARgD] en4Ewr Kf MOYNJWIgmx4nj Dr qyne

----- END CERTI FI CATE- - - - -

2016- 04- 19T17: 09: 13+10: 00 expc tvcs: UTCTi ne="2016-04-19 07:09: 13, 977"

Modul e="devel oper.sip.leg" Level ="I NFO'

CodelLocat i on="ppcmai ns/ si p/ si pproxy/ Si pProxyLeg. cpp(10047)"

Met hod="Si pProxyLeg: : rout eVi aNett| el f Needed" Thread="0x3150905deea6": this="0xc76759f343ca"
Type="Qut bound" routingViaNettle="false" twl nARow="fal se" onel sATraversal Server Zone="f al se"
isCall="fal se" isRefer="false" fronCl usterPeer="fal se" fromNettle="false" toNettle="fal se"

i nboundZone=UC_Traversal (encryption-nmode=on ice-node=off) outboundZone=Def aul t Zone (encryption-
nmode=aut o i ce-nmode=of f) encryptionSettingsRequireNettle="true" iceSettingsRequireNettle="fal se"
needl essl yNettling="fal se" routeViaNettl e="fal se"

O Expressway-C tenta enviar esta mensagem SIP SERVICE para o que ela mostra no cabecalho
Route, mas a conexao falha:

2016- 04-19T17: 09: 13+10: 00 expc tvcs: UTCTi ne="2016-04-19 07:09: 13, 979" Mdul e="network. tcp"
Level ="DEBUG': Src-ip="10.0.30.2" Src-port="27921" Dst-ip="64.100.0.10" Dst-port="4401"
Det ai | =" TCP Connecti ng"

2016- 04-19T17: 09: 13+10: 00 expc tvcs: UTCTi ne="2016-04-19 07:09: 13, 980" Mdul e="network. tcp"
Level ="ERROR': Src-ip="10.0.30.2" Src-port="27921" Dst-ip="64.100.0.10" Dst-port="4401"
Det ai | =" TCP Connecti on Fail ed"

Na captura de pacotes do Expressway-C, a tentativa de TCP SYN obtém uma resposta RST:
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O resultado é que o Expressway-C envia um Tempo Limite de Solicitagdo 408 para o
Expressway-E:

2016- 04-19T17: 09: 13+10: 00 expc tvcs: UTCTi ne="2016-04-19 07: 09: 13, 982" Mdul e="net wor k. si p"
Level ="INFO': Action="Sent" Local-ip="10.0.30.2" Local-port="27901" Dst-ip="64.100.0.10"
Dst - port ="7003" Det ai | =" Sendi ng Response Code=408, Met hod=SERVI CE, CSeq=4616,

To=si p: servi ceserver @ucnD2. exanpl e. | ocal, Call-|D=abcd12345678@27.0.0.1, From



Tag=0987654321aaaa, To- Tag=0987654321bbbb, Msg- Hash=123456789123456789"
2016- 04-19T17: 09: 13+10: 00 expc tvcs: UTCTi ne="2016-04-19 07: 09: 13, 982" Mddul e="net wor k. si p"
Level ="DEBUG': Action="Sent" Local-ip="10.0.30.2" Local-port="27901" Dst-ip="64.100.0.10"
Dst - port ="7003" Msg-Hash="123456789123456789"

S| PMSG

| SIP/ 2.0 408 Request Ti meout

Via: SIP/2.0/TLS 64.100. 0. 10: 7003; egr ess- zone=UCTr aver sal ; branch=[ branchl D] ; pr oxy-cal | -
id=[callid];received=64.100.0. 10; rport=7003; i ngress-zone=UCTr aver sal ; i ngress-zone-i d=4

Via: SIP/2.0/TCP 127.0.0.1:5060; branch=[ branchl D] ; recei ved=127. 0. 0. 1; r port =25063; i ngr ess-
zone=Def aul t Zone

Call-1D: abcd12345678@.27.0.0.1

CSeq: 4616 SERVI CE

From <si p:serviceproxy@ucnD2. exanpl e. | ocal >; t ag=0987654321aaaa

To: <sip:serviceserver @ucnD2. exanpl e. | ocal >; t ag=0987654321bbbb

Server: TANDBERG 4132 (X8.7.2)

Warni ng: 399 10. 0. 30. 2: 5061 "Request Ti nmeout™"

Content-Length: O

Solugao
Ha duas solugdes possiveis para essa condicao.

Desative a conversao da porta IP origem no firewall

Se vocé desabilitar a tradugao IP/porta origem no firewall, o servidor Expressway-E visualizara o
trafego Expressway-C como chegando de 10.0.30.2:27901 (IP e porta reais no Expressway-C)
em vez de 64.100.0.10:4401 (endereco NAT). Dessa forma, o cabecgalho Rota na mensagem SIP
SERVICE contém o valor 10.0.30.2:27901 e, ao receber essa mensagem, o Expressway-C o
encaminhara para si mesmo e realizara algum processamento nele, resultando em um 200 OK
para ser enviado de volta ao Expressway-E (se tudo ficar bem) que ira proxy através do SIP
REGISTRO para continuar o processo de registro.

Mover para uma configuragéo de NIC dupla

Com uma configuragédo de NIC dupla no Expressway-E, a reflexdo de NAT n&o precisa ser
realizada e o problema € evitado. No entanto, certifique-se de que o firewall interno entre o
Expressway-E e o Expressway-C (se presente) ndo esteja fazendo a conversao IP/porta origem
do trafego do Expressway-C para o Expressway-E (o que resultaria em problemas semelhantes).

Informagdes Relacionadas

- As implantagdes de rede suportadas para o Expressway estdo detalhadas no Apéndice 4 do
Guia de Configuracao Basica do Expressway

- Siga os detalhes de configuracdo do ASA para configurar implantacdes de rede suportadas
do Expressway
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