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Introduction

Este documento descreve como integrar o Cisco Emergency Responder com o Cisco Unified
Communications Manager (CUCM) usando o rastreamento de telefone por switchport.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Cisco Emergency Responder (CER)

- CUCM

- Roteamento de chamadas

- Conhecimento basico do protocolo de gerenciamento de rede simples (SNMP - Simple
Network Management Protocol)

Componentes Utilizados
As informagdes neste documento sao baseadas nestas versdes de software:

. CER versao 11.5
. CUCM versao 11.5

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Este documento foi escrito por um engenheiro do Cisco TAC e ndo substitui a necessidade de
consultar os guias de configuragao e projeto.

As secbes com exemplos representam uma configuragao possivel com valores de exemplo



incluidos apenas para referéncia. A configuragao de redes privadas depende das necessidades
da entidade privada e de suas diretrizes de projeto interno.

Eimportante coordenar os testes de chamadas de emergéncia com o Public Safety Answering
Point (PSAP) local apés a integragcdo do CER com o CUCM ser considerada concluida.

Se o teste PSAP for bem-sucedido, mas mais alteragdes na configuragao forem feitas apos o
teste, € importante que vocé coordene com o PSAP local para programar o teste de chamadas de
emergéncia assim que as alteragdes adicionais forem concluidas. Resumindo, teste chamadas de
emergéncia sempre que forem feitas alteracbes que possam afetar o roteamento de chamadas.

Nocdes basicas de CER

911

Um numero simples e facil de lembrar para entrar em contato com 6rgaos de emergéncia publica,
como policia, bombeiros e médicos para determinados paises. Nem todos os paises usam 911
para chamadas de emergéncia, portanto, esteja ciente do numero de emergéncia apropriado a
ser usado. Para simplificar, este documento sé pode fazer referéncia a 911 como o numero de
telefone de emergéncia.

PSAP

Instalacao financiada publicamente onde as chamadas de emergéncia sdo encaminhadas e
enviadas. Essa organizacédo é composta por operadores em tempo real que atendem as
chamadas do 911 e determinam qual agéncia de emergéncia (policia, bombeiros, etc.) precisa ser
despachada.

Identificagdo automatica de localizagdo (ALI)

A exibicdo automatica em um PSAP do chamador e um endereco/local. O operador pode usar
essas informacgdes para localizar a pessoa que fez a chamada 911.

Banco de dados ALI (ALI-DB)

A companhia telefénica tem um banco de dados de assinantes que associa numeros de telefone
a nomes e enderecos. Quando uma chamada é recebida na rede 911, esse banco de dados é
usado para extrair o endereco que corresponde ao numero de telefone de chamada e facilita a
localizagao do operador PSAP.

Identificagdo Automatica de Namero (ANI)

Este é outro termo para o numero da parte chamadora. O ALI é diferente do ANI porque contém
mais informagdes sobre a localizagcdo do chamador.

Local de resposta de emergéncia (ERL)

A area a partir da qual uma chamada de emergéncia é feita. Este ndo é necessariamente o local
da emergéncia. Se um chamador de emergéncia reportar uma emergéncia geral, a emergéncia



real pode estar em uma area diferente. No CER, vocé atribui portas de switch e telefones a ERLs,
e as definicdes de ERL incluem dados ALI. Os dados ALI sdo usados pelo PSAP para determinar
o local do chamador que faz a chamada para o 911.

Numero de identificagdo do local de emergéncia (ELIN)

Um numero de telefone que o PSAP pode usar para retornar a chamada de emergéncia. O PSAP
pode precisar chamar o ELIN se a chamada de emergéncia for desconectada abruptamente, ou
se o0 PSAP precisar de informacodes adicionais depois de intencionalmente terminar a chamada de
emergéncia. O ELIN faz parte da configuragdao ERL.

Fluxos de chamada

Estes sao os diferentes fluxos de chamada que vocé pode ter com o CER:

chamada 911

by - - -0 -/ -/ -5

IP Phone Translation 911 CTI CER 911 CTI Route PSAP/911
x1051 Pattern Route Point Route Point Pattern
Retorno de chamada PSAP

T om0 - e

PSAP/911 Trunk/GW Translation 913 CTI CER 913 CTI IP Phone
Config on CCM Pattern Route Point Route Point x1051
Alerta no local
V- @ — o
CER CTI Port IP Phone
x1050
Configuragao

Configurar o Cisco Unified Communications Manager

- Criar partigbes

- Criar Espacos de Pesquisa de Chamada
- Atribuir particdes e CSS aos telefones

- Criar pontos de rota CTI (CTI RP)

- Criar portas CTI

- Criar padrdes de rota



. Criar padrdes de traducao

- Configurar retorno de chamada PSAP
- Criar usuario JTAPI

- Configurar o servico SNMP

Criar partigbes
Crie duas particdes. Navegue até Roteamento de chamadas > Classe de controle > Partigao:

- 911_PT

. Telefones _PT
- Partition Tnfarmation

To enter multiple parttions, use one Bne for each partition enkry. You cam enber up fo 75 partitions: the
namees and descripbons can have up to & total of 1475 characters. The partition name cannot &xcesd 50
characters. Use & comma (') to separate the partibon name and desonption on each line. IFf a descnipbsan
15 ot enterad, Cisce Unibad Communetabans Manager usas tha partiticn namea as the dascnpban, For axample:
<« partonlName > |, €« dadenpban >
CuscoPartian, Cieod amployes parmibion
DallasPartikion
Name® gyy pr
Phones _PT

Note:

911_PT é a particdo que abriga seus numeros de emergéncia. Se vocé ja tiver uma particao
para numeros de emergéncia, podera continuar a usar a particado configurada anteriormente.
Basta substituir o nome de sua particao pré-configurada sempre que 911_PT for
mencionado neste documento.

Phones_PT ¢ a particdo associada a todos os Numeros de Diretorio (DNs) internos. Se vocé
ja tiver uma particdo para DNs internos, podera continuar a usar a particao configurada
anteriormente. Basta substituir o nome de sua partigao pré-configurada sempre que
Phones_PT for mencionado neste documento.

Criar Espago de Pesquisa de Chamada

Crie dois Espacgos de Pesquisa de Chamada. Navegue até Roteamento de chamadas > Classe
de controle > Espago de pesquisa de chamadas:

- 911_CSS: pode incluir 0 911_PT e o Phones_PT
- Phones_CSS: pode incluir apenas o Phones_PT



—Calling Search Space Information

*
MName Phones_CS5S

Description

—Route Partitions for this Calling Search Space—

Available Partitions™™* [g11_pT

Directory URI

Global Learned E164 Numbers
Global Learned E164 Patterns
Global Learned Enterprise Numbers

o M
Selected Partitions Phones PT
-Calling Search Space Information
Name*  Ng11 css
Description
[,
g

-Route Partitions for this Calling Search Space

Available Partitions™** | pirectory URI

Global Learned E164 Numbers
Global Learned E164 Patterns
Global Learned Enterprise Numbers
Global Learned Enterprise Patterns

W M

Selected Partitions 911_PT
FPhones PT

Atribuir particbes e CSS a telefones IP

- Os DNs nos Telefones IP precisam ser associados a particdo Phones_PT.
- O telefone precisa usar Phones_CSS para chamar os padrbes de converséo (9.911 e 911).

Aviso: se voceé tiver uma configuragao mais complicada, os telefones IP precisarao ser
capazes de discar os padroes de traducao 911 e/ou 9.911 (configurados posteriormente) e o
ponto de rota CTI e as portas CTI precisarao ser capazes de chamar os telefones IP.



rAssociation rPFhone Type
Madify Button Items Product Type:  Cisco 7861
- - Device Protocol: SIP

1 Ilm: Ling (11 - 5003 in Phones F‘TI

kil

--memmme-- Unassigned Assocated [bems -----mmm- rReal-time Dewce Status

.

z amg Line [2] - Add & new DN Registration: Registerad with Cisco Unified Communications Manager 14.48.62.152
3 p— = Il Bmr IPva Address: 10.48.62.13

sl Active Load ID: i-1-18
4 Call Fark Inactive Load ID: sip7axx. 10-3-1-12
5 Call Pickup Download Status: None
[ CallBack
] Confarence List r Device Information
8 Do Mok Disturb IE DiEvice 15 Ackve
1 Forward All d Dewvice 15 trusted
10 Group Call Pickup MAC Address® 38ED1B552E6E
11 Hunt Group Logout Description Aute 5003
12 wmentercom [1) - Add a new Intercom *

TH Davice Pool Default -
13 Malicious Call Identification Commen Device Configuration < None = -
14  Meet Me Conference Fhone Butten Template® Universal Device Template Button Layout -
15 Mability Softkey Template < None > -
16  Other Fickup

Commen Phone Profile® Standard Commaen Phone Profile -
17 Quality Reporting Tool .
. Calling Search Space I Phones CSS "1

18 Redial

Criar pontos de rota CTI

- 0911 e 0912 CTI RP precisam ser associados a particao 911_PT e usam 0 911_CSS.

- Os Padroes de Traducao 911 e 9.911 precisam ser capazes de alcangar o RP CTIl 911.

- O RP CTI 911 precisa ser capaz de chamar os Padrdes de Rota configurados para CER.

- O 913 CTI RP também precisa ser associado a particdo 911_PT e usa 0 911_CSS.

- Os Padroes de Conversao de Retorno de Chamada PSAP precisam ser capazes de alcangar

o RP CTI 913.
Dwvios Mama > Deseription Duavics Boal Calling Search Space Partition Extantion
CER 311 CT1 AP for Primary CER Server Dfault 511 c55 511 PT 311
SER 913 CTI AP for Seconday CER Server Rafaglt 811 C55 911 PT a1z
CER 913 CTI RP far PSAP Callbacks Dafault 911 €55 911 PT 9L IIDOCKDOON

Ponto de rota CTI - 911

- Para chamadas internas e externas, os campos Forward Busy, Forward No Answer, Forward
No Coverage, Forward Unregistered e Forward on Failure precisam ter um destino de 912 (se
vocé tiver um servidor CER secundario), um numero de seguranga no local ou um padrao de
rota para que a chamada 911 ainda possa ir para o PSAP.

- Para obter exemplos neste documento, o RP da CTl 911 encaminha as chamadas para o 912
quando necessario. Certifique-se de que o Calling Search Space para as Call Forward and
Call Pickup Settings use 0 911_CSS para que as chamadas encaminhadas possam alcangar

0912 CTI RP.
~Call Forward and Call Pickup Q!
‘Volca Mail Dastination Calling Sasrch Space
Callng Search Space Activation Paley Use System Default =
Forwar d Al or < None >
Secandnry Calling Search Saace for Farward A < Mg =
lllll d Busy Internal or s12 911_C55
Forward Busy External o 512 911_C55
Forward Mo Answer Internal or s12 911_CS55
Farward Mo Answer External o 512 a11_C55
Forward %o Coverage Internal or 912 911_CSS
Forward Mo Coverage External or s12 911_CS55
Forward on CT1 Fadure or 912 911_CSS5
Forward Unregistered Intermnal or 912 911_CSS
Forward Unregistered External o 912 911.CS5

No Answer Ring Duration (seconds)

Cal¥ Pickup Group < None >




Ponto de rota CTI - 912

. Para chamadas internas e externas, os comandos Forward Busy, Forward No Answer,
Forward No Coverage, Forward Unregistered e Forward on Failure precisam rotear chamadas
para um numero de seguranga no local ou um padrao de rota para que a chamada 911 ainda
possa sair para o PSAP.

- Para obter exemplos neste documento, o RP CTl 912 encaminha chamadas para o padrao
de rota usado para o ERL padrao quando necessario. Certifique-se de que o Calling Search
Space para as Call Forward and Call Pickup Settings use o0 911_CSS para que as chamadas
encaminhadas possam alcancar o padrao de rota.

- Call Ferward and Call Pickup

Voice Mall Dastination Calling Saarch Space

Calling Search Space Activation Policy

Secondary Calling Search Space for Forward &)

Forsard Busy Irternal or 10911 911_CSS

Forsard Ko Answer Ini

Formard Heo Answer External ar 10911

Forsard Ho Coversge Internal or 10911 911_CSS

Formard He Coverage External or 10911

d an ETE Padure or 10911 s11_C88

Forwan
Formard Unregest
Forwan

Ponto de rota CTI - 913

- Para chamadas internas e externas, as opc¢des Forward Busy, Forward No Answer, Forward
No Coverage, Forward Unregistered e Forward on Failure precisam rotear chamadas para um
numero de segurancga no local.

- Para obter exemplos neste documento, o0 913 CTlI RP encaminha chamadas para 60003, que
€ o numero de seguranga no local. Certifique-se de que o Calling Search Space para as Call
Forward and Call Pickup Settings use um CSS que possa alcangar o numero de seguranga
no local.

[ Call Farward and Call Pickup Settings

Vaice Hail Destinatiss Calkng Search Spate
Callng Search Space Actrvation Policy Use System Default v
Forward Al < None >
Secondary Calling Seasch Space for Forward & < None >
Farward Bugy Internal ar 0003 911_C5S
Forward Busy External or 50003 911_CS5
Forward Mo Ansmar [starny ar £0003

xterral or 50003 911 55

Forward Mo Angen

Forward No Coverage Internal or 3003

Forward No Coverage External or 50003 9
£0003 911_C55
0003 911_C85

50003 911_C55

Criar portas CTI

- As portas CTI sao usadas somente para alertas no local do telefone.

- As portas CTI precisam poder chamar o numero de alerta no local (pode ser um numero
interno ou externo, desde que as chamadas cheguem a equipe de seguranga no local).
- Os DNs da porta CTI devem estar em ordem consecutiva.

- O CER suporta apenas G.711, portanto, a relacdo de regiao entre as portas CTl e os
telefones para seguranga no local ndo deve ser definida em 64 kbps.



Association r Phone Type

1 win Line [1] - 60010 (no partition) Product Type: CTI Port

. Device Protocol: SCCP
2 win Line [2] - Add a new DN

3 wne Intercom [1] - Add a new Intercom  Real-time Device Status

Registration: Unknown
IPv4 Address: None

r Device Information

|3 Device is Active

|3 Device is trusted
*

Device Name CER_CTIPort_1

Description

Device Pool* Default v View Details
Commaon Device Configuration < None = - View Details
Common Phone Profile* Standard Common Phone Profile  View Details
Calling Search Space 911_CS5 -

Dica: para chamadas internas, vocé pode exibir na tela Chamada de emergéncia ou algo
diferente, se desejar. Dessa forma, as pessoas entendem a urgéncia da chamada antes de
atendé-la. Para chamadas externas, vocé pode configurar a mascara do numero de telefone
externo para um numero que todos possam reconhecer.

—Line 1 on Device CE

Display {Internal

Caller 1D) as a name instead of rectory number for internal calls, If you specify a number, the person receiving a call may not see

|Emergency Call Display text for a line appearance is intended for displaying text such
E
the proper identity of thefcaller.

ASCII Display
(Internal Caller
j{n)]

Line Text Label |

IEmergencv Call

ASCII Line Text |
Label

External Phaone I
Nurnber Mask

Wisual Message | Use System Falicy =]
Waiting Indicator

Policy ®

Manitoring Calling |< None = B

Search Space

Criar padrdes de rota

Padrao de Rota ERL Padrao

- Precisa estar no 911_PT.
- Vocé pode definir a mascara de transformagao do autor da chamada como o numero do ELIN
no ERL. Independentemente disso, o CER pode altera-lo para o ELIN.
- Defina Discard Digits como PreDot.
Neste exemplo, o ERL padrao é o mesmo para o local RTP



Route Pattern® 10,911

F.oute Partition S11_PT

Description Route Pattern used by CER for RTP Location
Mumbering Plan -- Not Selected --

Foute Filter < Mone >

MLPP Precedence® Default

thpl',r Call Blocking Percentage
Fesource Priority Namespace Metwork Domain = None =

Foute Class Default
Gateway/Route List® SIFTrunkPSTN
FRoute Option @ Route this pattern

) Block this pattern Mo Error
call Classification® OffM et -
External Call Control Profile < None = -
DAIIDW Deavice Owverride F?r-:u'.ride Cutside Dial Tone DAIIDW Owerlap Sending DUrgent

D Fequire Forced Authorization Code

Authorization Level® 0

D Fequire Client Matter Code

|:| Is an Emergency Services Number (used by Emergency Call Handlear)

Calling Party Transformations

DUEE Calling Party's External Phone Mumber Mask
Calling Party Transform Mask

Prefiz Digits (Outgoing Calls)

Calling Line ID Presentation® pefault -
Calling Name Presentation® Default -
Calling Party Number T'n-’I:'Et Cisco CallManager -
Calling Party Numbering Plan® cisco CallManager -

Connected Party Transformations
Connected Line ID Presentation® Default -

Connected Name Presentation® Default -

Called Party Transformations

TODOS os outros padrdes de rota ERLs



- Precisa estar no 911_PT.

- Vocé pode definir a mascara de transformagao do autor da chamada como o niumero do ELIN
no ERL. Independentemente disso, o CER pode altera-lo para o ELIN.

- Defina Discard Digits como PreDot.



Route Pattern® ii0.911

Route Partition 911 _PT

Description Route Pattern used by CER for 5] Location
Numbering Plan -- Mot Selected --

Route Filter < Mone =

MLPP Precedence® Default

|:|A|:I|:||',r Call Blocking Percentage

Resource Priority Namespace Metwork Domain < None =

Route Class® Default
Gateway/Route List* SIPTrunkPSTNZ2
Route Option @ Route this pattern

' Block this pattern Mo Error
call Classification® O EMN et -
External Call Contral Prafile = None = -
DAIIDW Device Override F"ru:n'.ride Cutside Dial Tone DAIIDW Owverlap Sending Dl._lrge

|:| Require Forced Authorization Code

Authorization Level® 0

|:| Require Client Matter Code

|:|IE an Emergency Services Number {used by Emergency Call Handler)

Calling Party Transformations

|:|L|5E Calling Party's External Phone Number Mask
Calling Party Transform Mask

Prefix Digits (Outgoing Calls)

Calling Line 1D Presentation®™  pefault -
Calling Name Presentation® Default -
Calling Party Number Type® Cisco CallManager -
calling Party Numbering Flan® rCisco CallManager -

Connected Party Transformations
Connected Line ID Presentation® Default -

Connected Name Presentation® Default -

Called Party Transformations

Discard Digits PraDot -



Criar padroes de traducao

- O padrao de conversao 911 € 9.911 no Phones_PT (para que os telefones possam chama-
los) com o0 911_CSS (para que ele possa alcangar o 911 CTI RP).
- Padrdes de converséo para o retorno de chamada PSAP no 911_PT (para que o gateway

Translation Pattern™> . patition  pesciption

?So 9,911 Fhanes PT 911 TP for CER
:i B Ehones PT 911 TP for CER

Criar padrbes de traducéao 911 e 9.911

A unica diferenca entre os padrdes de traducao 911 e 9.911 é o Discard PreDot no padrao de
traducao 9.911.

Translation Pattern 911
Fartition Phones_PT
Crescription 511 TP for CER

Numbering Plan

0

.

m

F.oute Filter

o

-

]1]

MLPP Precedence® Default
Fesource Priority Namespace Metwork Domain = None =
Route Class® Default

Calling Search Space 911_(C55



Translation Pattern 9,911

FPartition Phones_PT
Description 911 TP for CER
Mumbering Plan < None =
Route Filter < None >
MLPP Precedence® Default

Resource Priority Namespace Network Domain < None =

Route Class® Cefault

Calling Search Space 911 _CS5

DUEE Crriginator's Calling Search Space

External Call Control Profile < Mone >

Route Option @ Route this pattern

) Block this pattern Mo Error
FProwvide Outside Dial Tone
Urgent Priority
D Do Not Wait For Interdigit Timeout On Subsequent Hops
D Route Mext Hop By Calling Party Number

Is an Emergency Services Number (used by Emergency Call Handler)

Calling Party Transformations

DUEE Calling Party's External Phone Number Mask
Calling Party Transform Mask
Prefix Digits [Qutgoing Calls)

Calling Line ID Presentation® pefault

w
Calling Name Presentation® Default -
Calling Party Number Type® Cisco CallManager -
Calling Party Numbering Plan® isco CallManager -

Connected Party Transformations
Connected Line ID Presentation® Cefault

Connected Name Presentation® Default

Called Party Transformations

Discard Digits

Configurar retorno de chamada PSAP



Para configurar o retorno de chamada PSAP, precisamos atribuir um CSS ao gateway de entrada
e criar um padrao de conversao.

- Para chamadas de entrada, em geral, as pessoas enviam apenas 4 digitos para o
Callmanager; portanto, os padrdes de conversao para o retorno de chamada PSAP sao
apenas 4 digitos. O padrao dos padrdes de conversao pode ser configurado de acordo com o
plano de discagem em uso.

- O CSS para o gateway precisa ser 0 911_CSS (para que ele possa acessar os Padroes de
conversao de retorno de chamada PSAP).

— Inbound Calls
Significant Digits* 4
Connected Line ID Presentation® Diefault

Connected Mame Presentation®  pDefault

Calling Search Space 911 _C55 -
AAR Calling Search Space < Mone = -
Prefix DM

Nos exemplos aqui, como apenas 4 digitos sdo passados do gateway/tronco, para que ele atinja
o RP CTI 913, precisamos prefixar digitos (para este exemplo, prefixo: 913919537). Dessa forma,
0 padrao 913XXXXXXXXXX configurado no CCM e no CER pode ser correspondido.



— Pattern Definition

Translation Pattern 585X

Partition 911_PT

Description PSAP Callback TP for CER
Mumbering Plan < Maone =

Route Filter < Mone =

MLPP Precedence® Diefault

Resource Priority Namespace Metwork Domain = pone =

Route Class™ Default

Calling Search Space 911i_C55

DUEE Originator's Calling Search Space
External Call Control Prafile = Mone =

Route Option Q' Route this pattern

Block this pattern Mo Error

Provide Outside Dial Tene

Llrgent Pricrity

DD-:- Mot Wait For Interdigit Timeout On Subsequent Hops
D Route Mext Hop By Calling Party Mumber

|:|IE an Emergency Services Mumber [used by Emergency Call Handler]

— Calling Party Transformations

DUEE Calling Party's External Phone Mumber Mask
Calling Party Transform Mask

Prefix Digits [Outgeing Calls)

Calling Line ID* Presentation® pDefault

Calling Mame Presentation® Default
Calling Party Number Type*  Cisco CallManager -
Calling Party Numbering Plan* Cisco CallManager -

- Connected Party Transformations
Connected Line ID Presentation® pDefault

Connected Name Presentation®  pDefault

- Called Party Transformations
Discard Digits

My
i
3
im

W

Called Party Transform Mask
Prefix Digits [Outgoing Callﬁ]m

Criar usuario JTAPI




- O usuario JTAPI precisa ser um usuario do aplicativo (ndo um usuario final).

. O usuario JTAPI precisa ter os pontos de rota CTl e as portas CTl associados a ele. Caso
contrario, esses dispositivos CTl nao podem se registrar e as chamadas nao podem
funcionar.

- O usuario JTAPI precisa ser adicionado aos grupos Standard CTI Allow Calling Number
Modification e Standard CTl Enabled.

— Application User Information

*
User ID CER Edit Credential

Password

Confirm Password

Digest Credentials

Confirm Digest Credentials

BLF Presence Group® Standard Presence group -
DAccept Presence Subscription

DAccept Out-of-dialog REFER

I:lﬁu:capt Unsolicited Metification

DAccapt Replaces Header

r Device Information
Available Devices ATAZ4DBFDIS0Z1A -
ATADBFD1E0Z1A01 7 [ Device Association ]
Auto-registration Template — = =
ExtConnDevice [ Find more Route Points ]
Lillk e
b
Contrelled Devices CER_911 ~
CER_912 l
CER_913 L
CER_CTIPort 1
SEPOO1BDS1Z22EBS 57
Available Profiles s24iDP -
Wy
CTI Controlled Device Profiles "
W
M

- CAPF Information

Associated CAPF Profiles

View Details

- Permissions Information

SEBIEY Standard CTI Enabled
Standard CTI &llow Calling Mumber Medificati [ Add to Access Control Group ]

[ Remowve from Access Control Group ]

View Details
Roles | Standard CTI Allow Calling Mumber Modification .
Standard CTI Enabled

Configurar SNMP



- Verifique se o servico SNMP esta ativado e iniciado em todos os gerenciadores de chamadas
(Cisco Unified Serviceability > Ferramentas > Centro de controle - Servigos de recurso).

- O nome da sequéncia de caracteres da comunidade SNMP configurado no CUCM precisa
ser a mesma sequéncia configurada no CER

- Verifique se Community String Name esta definido como ReadOnly

Server® | 10.122.138.22--CUCM Voice/Video

~ Community String Information

Community String Name¥ cer

—Host IP Addresses Information

@ fccept SNMP Packets from any host ! Bccept SNMP Packets only from these hosts
Host IF Address
Inseart
Host IF Addresses
-
i Famaove

— Access Privileges

Access Privileges® ReadOnly -

@NDtiF',r access privilege is required in order to configure Notification Destinations.

Apply To All Nodes

| save || cClear all || cancel

@+ - indicates required item.

Configurando o Cisco Emergency Responder

- Criar Usuarios da Web CER (opcional)

- Definir configuragdes de grupo

- Configurar definicdes de telefonia

- Definir configuracdes do servidor

- Inserindo licencas

- Identificar clusters do Cisco Unified Communications Manager

- Criar alertas no local (opcional)

- Criar Locais de Resposta de Emergéncia (ERLSs)

- Configurar SNMP

- |dentificar switches de LAN

- Rastreamento de telefone através de portas de switch

- Agendamentos de rastreamento de telefone

- Rastreamento de telefone (portas de switch, telefones ndo alocados, telefones configurados
manualmente e baseados em sub-rede IP)

- Atualizando o CCM (opcional)

Criar Usuarios da Web CER (opcional)

- Se quiser limitar o acesso que alguém tem a pagina da Web CER, vocé pode criar usuarios
por meio do Gerenciamento de usuarios e adiciona-los a um Grupo de usuarios com fungdes



especificas

- Os diferentes niveis/grupos de segurancga sao:
Usuario
Administrador ERL
Utilitario de administracao
Capacidade de servigco do administrador de rede
Administrador do sistema

Definir configuragdes de grupo

Sistema > Configuragao do grupo Cisco ER

- A configuracéo do servidor de e-mail SMTP, ID do correio de origem e ID do correio do
administrador do sistema ¢é opcional.

- Se quiser alertas de e-mail no local, vocé precisara configurar o SMTP Mail Server e o
Source Mail ID.

. Se quiser receber e-mails sobre alertas criticos do sistema, configure o servidor de e-mail
SMTP e o ID de e-mail do administrador. Alertas de e-mail no local e e-mails sobre alertas

criticos do sistema podem ser configurados ao mesmo tempo e executados em paralelo.
Cisco ER Group Settings

— Status
Changes Saved

=Specify server group attributes

Cisco ER Group Name * {CERServerGroup
Peer TCP Port * {17001

Heart beat Count * |3

Heart best Interval (in sec) * (30

Active Call Tirme out (in min) * |1 &

SMTP Mail Server 10.42.39.230

Source Mail ID lcer_admin@d-e2k-41-1.ciss

System Admanistrator Mail 1D work_Admin@d-e2k-4

Syslog
Syslog Server |
Motes |

Update Settings I Cancel Changes ]

Configurar definigdes de telefonia

Sistema > Configuragdes de telefonia

Nao é necessario alterar nada nesta pagina; no entanto, as alterag¢des feitas aqui devem
corresponder aos pontos de rota CTI configurados no CUCM.



Telephony settings

— Status
Ready

—Specify telephony attributes

Route Point for Primary Cisco ER Server * I._:,ll

Route Point for Standby Cisco ER Server I._:,lz

PZAP Callback Route Point Pattern * |913HKHHHHHHHH
ELIM Digit Strip Pattern * I._:,13

UDF Port Begin * |32IIIIZIIII

Inter Cisco ER Group Route Pattern |

IP Type of service [ 00-FF ) * s Iba

Cnsite Alert Prompt Repeat Count * |1

se IP Address from call signaling

Update Settings Cancel Changes

Definir configuragdes do servidor

Sistema > Configuragdes do servidor

Emelhor marcar todas as caixas das opgdes Debug Package List (Lista de pacotes de depuracéo)
e Trace Package List (Lista de pacotes de rastreamento). Isso aumenta as chances de identificar
a causa raiz se o sistema apresentar problemas. A habilitagao de todas essas depuracoes e
rastreamentos tem impacto minimo no desempenho do servidor, pois 0 CER € a unica coisa no
servidor.



Server Settings for CERServerGroup

—Status
Feady

—Select Server

E' Fublisher {primary)

—Modify Server Settings

Server Mame * IF‘uI:uIisher
Host Mame ZER-20
—Debug Package List _ Select All | Clear all |
W CER_DATABASE W CER_SvsaDMIN
W CER_REMOTEUPDATE W CER_TELEPHONY
W CER_PHOMETRACKINGENGINE W CER_AGGREGATOR
W CER_ONSITEALERT W CER_GROUP
W CER_CALLENGIME W CER_CLUSTER
—Trace Package List | Select all | Clear all |
W CER_DATABASE W CER_SvSaDMIN
W CER_REMOTEUPDATE W CER_TELEPHONY
W CER_PHOMETRACKINGENGINE W CER_AGGREGATOR
W CER_ONSITEALERT W CER_GROUP
W CER_CALLENGIME W CER_CLUSTER
= Update Settings Cancel Changes |

Identificar clusters do Cisco Unified Communications Manager

Rastreamento de telefone > Cisco Unified Communications Manager

. Cada n6é CUCM que executa o servigo CallManager também deve estar executando servigos
SNMP.

- O Callmanager especificado como Cisco Unified Communications Manager deve estar
executando o servigo CallManager.

- Se tudo estiver configurado corretamente e o SNMP funcionar, vocé podera ver todos os nos



do Callmanager se clicar no hiperlink Lista de Gerenciadores de Comunicag¢des Unificadas da
Cisco, que é exibido no canto superior direito da imagem mostrada a seguir.

Modify Cisco Unified Communications Manager Cluster
Cisco Unified Communications Manager * 10.122.138.22
CTI Manager * 10.122.138.22
CTI Manager User Name * CER

CTI Manager Password * SRERRREIRRRRRERS
BackUp CTI Manager 1 10.122.138.23
BackUp CT1 Manager 2

Telephony Port Begin Address 60010

Number of Telephony Ports 1

-Secure Connection Parameters
Enable Secure Connection **
TFTP Server IP Address **

TFTP Server Port **

Backup TFTP Server IF Address
CAPF Server IP Address *=*
CAPF Server Port **

Instance 1D for Publisher®*

Secure Authentication String for Publisher **

~ AXL ing

AXL Username administrator

AXL Password L LT T T

AXL Fort Number 8443 T A mnsctivil

~SNMP Settings

Use SNMPV3 for discovery

| Update ] |_Cancel Changes

Observacgao: depois que essa etapa é executada, os pontos de rota CTl e as portas CTI
podem ser mostrados como registrados no CUCM.

Criar alertas no local (opcional)

ERL > Configuragdes de Alerta no Local

- Um numero externo, como um telefone celular, pode ser usado para os alertas no local,
desde que as portas CTlI no CUCM possam fazer chamadas externas.

- Para que os alertas de e-mail funcionem, o servidor de e-mail SMTP deve ser configurado em
Configuragdes do grupo.

Observagao: o campo de enderego de e-mail € opcional. Todos os outros sao obrigatorios.

Dica: é possivel especificar um alias de email para que varias pessoas recebam o email.
Isso pode ser util se a sua equipe de seguranca tiver um alias de email.



Onsite Alert Settings

— Status
Ready

—Add new Onsite Alert Contact
Onsite alert 1D *

Onsite alert Mame *

Cnsite Alert Number *

Cnsite Alert Email Address

Insert I Cancel Changes
Available Onsite Alerts
Add Mew |
Onzite Alert ID Onszite Alert Hame Onsite Alert Number Onsite Alert Email Address
21 &1 85261234 onsite Security@d-e2k-41-1 cisco.com
ETP RTE 22094 Onsite Security@d-e2k-41-1.cisco.com

Add Mew

1

Criar Locais de Resposta de Emergéncia (ERLS)
ERL > ERL Convencional

- Os ERLs podem ser tdo granulares quanto vocé quiser (edificio, andar, quadrante, sala,
estacao de trabalho, etc.).

- Se uma chamada for feita através do CER e n&o houver ERL associada a esse telefone, a
ERL padrao sera usada para que seja melhor configurar a ERL padrao.

- O mesmo padréao de rota (ou seja, 10.911) pode ser usado para varios ERLs se eles usarem
o mesmo Gateway/RouteList. No CER 1.x, a Modificagédo da parte chamadora deve ser
habilitada em Configuragées do grupo para usar o mesmo padrao de rota. No CER 2.0, a
opgao nao esta la, pois esta habilitada por padrao.

- O padrao de rota se torna o numero chamado e o ELIN se torna o numero chamador quando
a chamada é roteada de volta para o CUCM.

ERL  (1-1ef1)

Corfgure Default ERL Add New ERL
L Riute Tramglatan Fatlee-- fin Crte Alart 18, Brrat Hama Sty Nas S Srate (123 Copy Calate A Trad
EI2 FUTTECIEEr T Testonaite st Cresk &I Ho s [ a e

Confgure Defaul ERL | | Add New ERL



— ERL Settings
ERL Mame * RTP
Description RTF
Test ERL (Used for Synthetic Testing) [
%
—ELIN Settings
Route/Translation pattern 10.911--91952 75855 p
| Add |
l Update J
ELIM
l Remaove J
—Onsite Alert Settings
Available Onsite Alert IDs= Onsite Alert ID= for the ERL
r OnSiteslert r
| Add |
l Remaove J

Configurar SNMP

Phone Tracking > SNMP V2

Todos os switches e servidores CallManager devem ser configurados aqui para que o
rastreamento de telefone SNMP funcione

*

Dica: vocé pode especificar *.*.*.* ou outros curingas/intervalos. Vocé também pode
configurar enderecos IP especificos, se desejar.

rAdd SNMPv2 Community Setting
1P Address/Host Name * =% = %

Timeout (in seconds) * 10

Maximum Retry Attempts * 2

Read Community * CeR|

Insert ] Cancel Changes

Identificar switches de LAN

Phone Tracking > Switch LAN

- Todos os switches que tém telefones conectados a eles precisam ser configurados aqui
- Se for um switch que nao seja da Cisco ou se o CDP estiver desativado, marque a caixa de



selecao Ativar rastreamento de telefone baseado em CAM.
~LAN Switch Details

Switch Host Name [ IP Address *
Descripion

Enable CAM based Phone Tracking
Use port dtSEHP!IDH a5 part |0Ei!!|011

Use SNMPV3 for Discovery

Insert Cancel Changes

LAN Switches
Add LAN Switch

Switch Host Name [ IP Address
10,48 38 251

10,48.6

Rastreamento de telefone através de portas de switch

Associagdo ERL > Portas de Switch

- Atribua o ERLS as portas do switch quando o rastreamento do telefone estiver concluido

- Um local pode ser especificado; no entanto, ele ndo € obrigatério

- No exemplo mostrado a seguir, 0 60002 do telefone é rastreado através da sub-rede do
telefone IP, mas o switch esta executando o SNMP, de modo que o telefone ainda aparece

aqui.
Switch{s) (1te2of2) Last phone tracking was done al May 30, 2017 3:28:54 PM !
Assign ERL to Selected Switch Ports ASSign ERL Search ERL Edit Vig
Switch [P Address ERL Nama Switch 1P Address IHame Location Fhome Extonsion Phoma I[P Address Fhone Typa
104838251

RTP 1048387 Fad/1 View
104B.38.251 10.48.38.33
RTP 10.48.38.251 Fai/2 Wiew 1052002 Cisca 7975

Configuracdo de SNMP no Switch

router (confiqg) #

= Sets the SNMP Community string on the switch to Read-Only (RO)

lsegnini#show run | b snmp
snmp-server community CER RO

Verificar

1. Os pontos de rota CTl e as portas CTl podem ser registrados.
2. Os telefones IP conectados aos switches devem ser detectados automaticamente pelo CER.
3. Os telefones IP podem chamar o0 911 e ter a rota de chamada através do CER.



4. O retorno de chamada PSAP pode ser roteado para o ultimo telefone para chamar o PSAP.

Troubleshoot

chamada 911

- Verifique se o CSS do telefone de chamada esta associado a particao dos padrdes de
conversao 911/9.911.

- Confirme se os padrbes de conversado 911/ 9.911 tém prioridade urgente verificada e se o
CSS esta associado a particdo do RP CTI 911.

- Verifique se a faixa pré-ponto esta configurada para o padrao de conversao 9.911.

- Valide o status de registro do RP CTI 911 e certifique-se de que esteja registrado no CER
principal.

- As configuragcdes de Encaminhamento de Chamadas configuradas no 911 CTl RP podem
apontar para o0 912 CTI RP para cenarios de failover.

- Verifique se o ERL configurado no CER faz modificagoes RP / ELIN apropriadas com base na
origem da chamada 911.

- Certifique-se de que o CSS do RP 911/912 CTI esteja associado a particdo do padrao de rota
para a chamada redirecionada do CER.

Retorno de chamada PSAP

- O CSS de entrada do Gateway pode acessar a particdo do padrao de conversao configurado
para chamada de retorno.

- Padrao de converséao configurado com o numero correto de digitos, com base em digitos
significativos enviados em GW com/sem prefixos.

- Prefixos de padréo de tradugao 913, juntamente com o resto dos digitos mais significativos. O
CSS do TP pode acessar a particao do RP 913 CTI.

- CER strips 913 (campo Faixa de Digito ELIN). O retorno de chamada esta dentro do tempo
especificado em Tempo Limite de Chamada Ativa (em min).

- 913 CTI RP’s CSS pode ser capaz de alcancar a particao do DN do telefone da parte
chamadora original.

Alerta no local

- Os contatos de alerta no local estdo configurados corretamente para cada ERL.

- As portas CTI sao registradas e seus CSS podem acessar a particao dos DNs de telefone dos
funcionarios de alerta no local.

- Verifique se ha portas CTI suficientes para processar chamadas simultaneas para os alertas no
local.

Operador 911 nao Obtendo o Valor ELIN Correto

- Verifique se System > Cisco ER Group Settings > Calling Party Modification value esta definido
como enable.

- O usuario do aplicativo usado para a interacao entre o CUCM e o CER tem o CTI padrao
habilitado e o CTI padrao permite grupos de usuarios de modificagdo de numero de chamada.



- A caixa de selecao Use Calling Party’s External Phone Number Mask esta desmarcada, no
Route Pattern (Padrao de rota) da chamada 911.

- Nenhuma modificagao de parte chamadora nos niveis RP/RL/RG/Gateway.

- Se todas as configuragdes anteriores parecerem corretas, execute debug no gateway para
verificar o numero da parte chamadora para a chamada 911 (Exemplo: ‘debug isdn q931’ para um
gateway PRI).

As portas do switch ndo aparecem apés a conclusdo do rastreamento do telefone

- Verifique a configuracdo SNMP no CER, a configuragdo SNMP nos switches e se os switches
estao configurados no CER.

- Certifique-se de que os switches sejam suportados para serem rastreados nessa versao do
CER. Se o switch nao for compativel, vocé podera ver a mensagem de erro "This device is not
supported <ip address>" (Este dispositivo nao € compativel <enderego ip>) nos registros de
rastreamento do telefone.

- A lista de dispositivos suportados pelo CER esta listada em cisco.com As portas do switch estdo
sendo exibidas, mas os telefones nao.

- Verifique a configuragado do SNMP no CER e nos CCMs.

- Em cada CUCM, o Cisco Unified Serviceability > Tools > Control Center - Feature Services
>Cisco CallManager SNMP Service precisa ser ativado e iniciado.

- Em cada CUCM, certifique-se de que o agente principal SNMP do servigo de rede esteja em
execugao.

- Certifique-se de que todos os servidores CUCM tenham telefones que precisam ser rastreados
no CER, exibidos na Lista M. Para verificar a lista, va para Phone Tracking > Cisco Unified
Communications Manager > Clique em Cluster > Em seguida, clique em Cisco Unified
Communications Managers List. Isso pode mostrar todos os nés no cluster CUCM que executam
o servico CCM.

- Vocé pode executar caminhadas de SNMP para confirmar se o CER pode obter informagdes de
Telefone IP do CUCM e do switch:

Digite a sequéncia de comunidade: cer

Insira o endereco IP do servidor, use 127.0.0.1 para localhost.Observe que vocé precisa fornecer
o endereco IP, ndo o nome do host.: 10.48.62.250

O ID do objeto (OID): 10.3.6.1.4.1.9.9.23.1.2.1.1.6

Digite o parametro como "file" para registrar a saida em um arquivo. [nofile]:
Esse comando pode impactar temporariamente o desempenho da CPU.
Continuar (s/n)?y

i50.3.6.1.4.1.9.9.23.1.2.1.6.10101.1 = STRING: "rtp12-calo-363-gw.cisco.com"
i50.3.6.1.4.1.9.9.23.1.2.1.6.10102.6 = STRING: "SEPF09E636EE825"
i50.3.6.1.4.1.9.9.23.1.2.1.1.6.10104.8 = STRING: "SEP74A02FCOAD11"
i50.3.6.1.4.1.9.9.23.1.2.1.6.10107.7 = STRING: "SEP6C416A369525"
i50.3.6.1.4.1.9.9.23.1.2.1.1.6.10108.12 = STRING: "SEP1C1D862F3EDF"
i0.3.6.1.4.1.9.9.23.1.2.1.1.6.10109.9 = STRING: "SEP6899CD85AE21"
i50.3.6.1.4.1.9.9.23.1.2.1.6.10111.10 = STRING: "SEP84B5170993E8"
i50.3.6.1.4.1.9.9.23.1.2.1.6.10113.11 = STRING: "SEP88908D737ACT7"
i50.3.6.1.4.1.9.9.23.1.2.1.1.6.10115.2 = STRING: "SEP00235EB7A757"



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



