Como Coletar Logs para CER
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Introducao

Este documento descreve o processo de coleta de registros do Cisco Emergency Responder
(CER). Um cenario comum é usado para ilustragao.

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:
» Cisco Emergency Responder (CER)

» A pagina Web do Cisco ER Administration
» A pagina da Web do Cisco ER Serviceability

Componentes Utilizados

Este documento se concentra no Cisco Emergency Responder, versao 7.1 e posterior.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Se vocé trabalhar com um engenheiro do TAC em um problema do CER, em algum momento,



eles provavelmente solicitardo logs do CER, possivelmente além dos rastreamentos do CUCM.

Para obter informagdes sobre coleta de rastreamento no Cisco Unified Communications Manager
(CUCM), consulte Como coletar rastreamentos para CUCM 9.x, 10.x e 11.x.

Neste cenario, vocé esta solucionando um problema com falhas de retorno de chamada do Public
Safety Answering Point (PSAP). O engenheiro do TAC pediu que vocé coletasse os logs
detalhados do servidor CER, da JTAPI (Java Telephony Application Programming Interface) e do
Visualizador de Eventos do CER Publisher durante uma chamada de teste da PSTN (Public
Switched Telephone Network) para um ELIN (Emergency Location Identification Number).

Para concluir esta tarefa, vocé precisa:

+ Ative depuragoes de rastreamento e pacotes de rastreamento.
* Reproduza o problema e faca anotagdes.

* Reuna os logs solicitados.

* Anexe os pacotes de registro a sua solicitagéo de servico.

Ativar depuracoes de rastreamento e pacotes de rastreamento

O rastreamento e a depuragao detalhados nao sao habilitados por padrao no CER. O TAC
solicitou logs detalhados para solucionar problemas. Portanto, antes de reproduzir o problema,
habilite os rastreamentos e depuragdes detalhados:

1. Faca login na pagina da Web do Cisco ER Administration, como administrador do aplicativo
ou como um usuario com permissdes Emergency Responder System Admin Role.

2. Navegue em System > Server Settings. O Editor CER é selecionado por padréo.


https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-communications-manager-callmanager/200787-How-to-Collect-Traces-for-CUCM-9-x-10-x.html
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3. Na secao Lista de pacotes de depuracgao, clique em Selecionar tudo.
4. Na secéo Lista de Pacotes de Rastreamento, clique em Selecionar Tudo.

5. Clique em Update Settings, como mostrado na imagem:
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6. Se o TAC também tivesse solicitado logs detalhados do assinante CER, vocé selecionaria
Subscriber(standby) na seg¢ao Selecionar servidor e, em seguida, repetiria as etapas de 3 a
5.

Desativar o rastreamento detalhado e a depuracao apds a reprodugao do problema,
desmarcando todos os pacotes de depuracao e rastreamento, € opcional. Ha cenarios de solugao
de problemas, como a solugcao de problemas de rastreamento de telefone intermitente, nos quais
vocé pode precisar deixar o rastreamento e a depuragao detalhados ativados por um longo
periodo.

Reproduza o problema e faga anotagoes

Em nosso cenario, vocé faria uma chamada de entrada da PSTN para um numero de
identificacdo de local de emergéncia (ELIN) para gerar uma falha. O TAC precisa dos detalhes da
chamada para que possa fornecer uma analise. Em qualquer cenario de solugao de problemas,
fornecer detalhes é importante. Informacodes incorretas ou ausentes podem dificultar a
investigacao.

Para cada chamada de teste, registre estas informagdes para o TAC:

* Numero de telefone do autor da chamada
ELIN da parte chamada

» Hora de inicio da chamada

* Hora de término da chamada

Resultado da chamada, éxito ou falha.

Notifique o engenheiro do TAC sobre esses detalhes, por telefone, por e-mail ou pela ferramenta
Carregador de arquivo de caso.

Reunir os registros solicitados

Ao contrario de alguns outros produtos do Cisco Unified Communications, vocé nao usa a
ferramenta de monitoramento em tempo real para coletar arquivos de log. No CER, os arquivos
de log podem ser baixados da pagina da Web do Cisco ER Serviceability, em Logs do sistema.
Os logs necessarios com mais frequéncia para a solugao de problemas da aplicacdo CER estéo
no menu Logs do sistema > Logs CER.
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Dependendo do cenario exato de solugéao de problemas, o TAC pode solicitar diferentes
conjuntos de registros. Para um problema de rastreamento de switch, eles podem solicitar os logs
do servidor CER, Rastreamento de telefone CER e Visualizador de eventos. Para um problema
de falha de backup, eles podem solicitar os registros DRS de System Logs > Platform Logs. Para
obter mais detalhes sobre os Logs de sistema disponiveis, consulte a se¢gao Menu Logs de
sistema do Guia de Administragdo do CER.

A pagina da Web do Cisco ER Serviceability no CER Publisher oferece acesso apenas aos
arquivos de log do Publisher. Os arquivos de log para o Assinante CER sao obtidos
separadamente, efetuando login na pagina da Web do Cisco ER Serviceability no préprio
Assinante CER.

Em nosso cenario, o TAC solicitou o servidor CER detalhado, logs JTAPI e Visualizador de
eventos detalhados somente do Editor CER.

1. Faca logon na pagina da Web do Cisco ER Serviceability no CER Publisher, como
administrador do aplicativo ou como um usuario com pelo menos permissoées de Funcao de
Manutencao do Emergency Responder.

2. Selecione System Logs > CER Logs > CER Server.

3. A pagina Arquivos de log do servidor CER é aberta.
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4. Clique na seta para baixo no cabecalho da coluna Ultima modificacdo. Os arquivos de log
sao classificados por data, em ordem decrescente.

5. Localize os arquivos de log que cobrem o intervalo de tempo da chamada de teste e clique

nas caixas de selec¢ao a direita de cada um dos nomes de arquivo. Seja generoso - € melhor
incluir muitos arquivos do que poucos.
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6. Clique em Download. O CER empacota os arquivos selecionados como um unico arquivo
de arquivo CERServerLogs.zip para que seu navegador faga o download. Salve em um
novo diretdrio para manter seus arquivos organizados.
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Loading, please wait,

7. Selecione System Logs > CER Logs > JTAPI e repita as etapas de 4 a 6 para fazer o
download de um arquivo JTAPILogs.zip.

8. Selecione System Logs > CER Logs > Event Viewer e repita as etapas de 4 a 6 para fazer o
download de um arquivo EventLogs.zip.

A coleta de arquivos agora esta concluida, como mostrado na imagem:
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Anexar os pacotes de registro a sua solicitacao de servico

Agora que vocé baixou os pacotes de log do CER Server, JTAPI e Visualizador de Eventos, é

necessario anexa-los a sua Solicitagao de Servigo.

Embora esses arquivos possam ser pequenos o suficiente para trafegar por e-mail, o uso da
ferramenta Carregador de arquivos de caso € mais rapido e elimina a adivinhagao.

1. Procure em https://cway.cisco.com/csc.

2. Vocé é redirecionado para uma pagina de login. Faga login com seu nome de usuario e

senha do CCO, como mostrado na imagem:
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3. Com isso, vocé acessa a ferramenta Carregador de arquivo de caso, como mostrado na
imagem:
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* Insira o numero de solicitacao de servico.
+ Adicione os arquivos CERServerlLogs.zip, JTAPILogs.zip e EventLogs.zip.

» Adicione uma unica descricao para todos os trés arquivos. Esta € uma boa
oportunidade para comunicar as notas de reprodug¢ao do seu problema com o seu
engenheiro de TAC, por exemplo:

PSAP callback from 555-555-1212 to ELIN 555-555-0100 failed
Call start: 8/16 9:35 AM

Call end: 8/16 9:36 AM

Caller heard fast busy

* Clique em Fazer upload.
4. A ferramenta Carregador de arquivo de caso exibe um status de carregamento. Como
mostrado na imagem, aguarde até que o carregamento seja concluido.
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5. Feche a janela do navegador.

Por fim, forneca ao engenheiro do TAC as notas de reprodugao do problema, seja por meio da
ferramenta de upload, por e-mail ou pelo telefone.

Summary

Vocé acabou de aprender como coletar arquivos de log do CER para o TAC. Cobrimos a ativagao
de depuragdes e rastreamentos, a reprodugao do problema, a coleta de arquivos de log da pagina
da Web do Cisco ER Serviceability, a anexacao eficiente de arquivos a sua solicitagéo de servigo

e a comunicagao das notas de reprodugao do problema com o engenheiro do TAC.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



