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Introduction

Este documento descreve as etapas usadas para executar um ELAM nos médulos Cisco Nexus
7700 (N7700) M3, explica as saidas mais relevantes e descreve como interpretar os resultados.

Tip: Consulte o documento ELAM Overview para obter uma visdo geral sobre ELAM.

Topologia

Eth4/1 (vlan 2500) Eth3/5 (vlan 55)
10.0.5.101 10.0.3.101

Neste exemplo, um host na VLAN 2500 (10.0.5.101), a porta Eth4/1 envia uma solicitagédo ICMP
(Internet Control Message Protocol) a um host na VLAN 55 (10.0.3.101), porta Eth3/5. O ELAM é
usado para capturar esse Unico pacote de 10.0.5.101 a 10.0.3.101. E importante lembrar que o
ELAM permite capturar um unico quadro.

Para executar um ELAM no N7K, vocé deve primeiro se conectar ao médulo apropriado (isso
requer o privilégio de administrador de rede):

N7700# attach module 4
Attaching to nodule 4 ...
nodul e- 4#

Determine o0 mecanismo de encaminhamento de entrada

Espera-se que o trafego ingresse no switch na porta Eth4/1. Ao verificar os modulos no sistema,
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vocé vera que o Médulo 4 é um modulo M3. E importante lembrar que o N7K é totalmente
distribuido e que os médulos, ndo o supervisor, tomam as decisdes de encaminhamento para o
trafego de dataplane.

N7700# show module

Mod Ports Modul e- Type Model St at us

1 12 100 Gbps Ethernet Mdul e N77- F312CK- 26 ok

3 48 1/ 10 Gbps Ethernet Mdul e N77- MB48XP-23L ok 4 24 10/ 40 Ghps Ethernet Mbdul e
N77-M324FQ-25L ok

5 0 Super vi sor Modul e-2 N77- SUP2E active *

6 0 Super vi sor Modul e-2 N77- SUP2E ha- st andby

7 24 10/ 40 Gbps Ethernet Modul e N77- F324FQ 25 ok

Mod  Sw Hw

1 7.3(0)DX(1) 1.1

3 7.3(0)DX(1) 1.1 4 7.3(0)DX(1) 1.0 5 7.3(0)DX(1) 1.2 6 7.3(0)DX(1) 1.2 7 7.3(0)DX(1) 1.0
Para os médulos da série M, execute o ELAM no FE (L2, Layer 2 Forwarding Engine) com o
nome de cddigo interno F4. Observe que o L2 FE Data Bus (DBUS) contém as informacgdes
originais do cabecgalho antes das pesquisas de L2 e Camada 3 (L3), e o RBUS (Result Bus)
contém os resultados apo6s as pesquisas de L3 e L2.

Os médulos N7K M3 podem usar varios FEs para cada moédulo, entdo vocé deve determinar o
ASIC F4 usado para o FE na porta Eth4/1. Insira este comando para verificar isso:

nodul e- 4# show hardware internal dev-port-map
(some output omtted)
-------------------------------------------------------------- CARD _TYPE: 24 port 40G >Front

Panel ports: 24 ----- oo oo Devi ce nanme Dev
role Abbr NUM I NSt - - - m oo oo > SLF L3
Driver DEV_LAYER 3 LOOKUP L3LKP 4 > SLF L2FWD driver DEV_LAYER_2_LOOKUP L2LKP 4
o o o e o o o o e o e e o o o e o o e e e e e e e e e e e e e e oo oo +
e +++FRONT PANEL PORT TO ASI C | NSTANCE MAP+++------o-o--- +
o o o e o o o o e o e e o o o e o o e e e e e e e e e e e e e e oo oo +
FP port | PHYS| MACO | RAR O | L2LKP | L3LKP | QUEUE | SW CHF
1 0 0 0 0 0 0,1
2 0 0 0 0 0 0,1
3 0 0 0 0 0 0,1

Na saida, vocé pode ver que a porta Eth4/1 esta na instancia F4 (L2LKP)0. No moédulo N77-
M312CQ-26L, ha 6 ASICs F4 com 2 portas em cada grupo de portas. No médulo N77-M324FQ-
25L, ha 4 ASICs F4 com 6 portas em cada grupo de portas. O modulo N77-M348XP-23L tem 2
ASICs F4 com 12 portas em cada grupo de portas.

Note: Assim como os moédulos da série F, a sintaxe ELAM do modulo M3 usa valores
baseados em 0. Nao € o caso dos moédulos M1 e M2, que usam valores baseados em 1.

nodul e- 4# elam asic f4 instance 0
nodul e- 4(f 4-el am) # layer2
nodul e-4(f4-12-el am #

Configurar o disparador



O ASIC F4 suporta acionadores ELAM para IPv4, IPv6 e outros. O gatilho ELAM deve ser
alinhado com o tipo de quadro. Se o quadro for um quadro IPv4, o disparador também deve ser
IPv4. Um quadro IPv4 ndo é capturado com um outro acionador. A mesma logica se aplica ao
IPV6.

Com o Nexus Operating Systems (NX-OS), vocé pode usar o caractere de interrogacéo para
separar o disparador do ELAM:

nodul e-4(f4-12-elan)# trigger dbus ipv4 ingress if ?
(sone output onitted)
destination-index Destination-index
destination-i pv4-address Destination ipv4 address
destination-i pv4-nmask Destination ipv4 mask
desti nati on-mac- address Destinati on nmac address
| 4- protocol L4 protoco
sour ce-i ndex Source-i ndex
sour ce-i pv4- address Source ipv4 address
sour ce-i pv4- mask Source ipv4 nmask
sour ce- mac- addr ess Source nac address

Para este exemplo, o quadro é capturado de acordo com os enderecos IPv4 origem e destino,
portanto, somente esses valores sao especificados.

F4 exige acionadores separados para o DBUS e o RBUS.

Aqui esta o gatilho do DBUS:

nodul e-4(f4-12-elan)# trigger dbus ipv4 ingress if source-ipv4-address
10.0.5.101 destination-ipv4-address 10.0.3.101

Aqui esta o gatilho do RBUS:

nodul e-4(f4-12-elan)# trigger rbus ingress result if tr 1

Iniciar a captura

Agora que o FE de entrada esta selecionado e vocé configurou o acionador, vocé pode iniciar a
captura:

nodul e-4(f4-12-el am # start
Para verificar o status do ELAM, insira o comando status:

nodul e- 4(f4-12-el am) # status

ELAM Slot 4 instance 0: L2 DBUS/LBD Configuration: trigger dbus ipv4 ingress if
source-i pv4-address 10.0.5.101 destination-i pv4-address 10.0. 3. 101

L2 DBUS/ LBD. Configured

ELAM Slot 4 instance 0: L2 RBUS Configuration: trigger rbus ingress result if tr 1
L2 RBUS. Configured

L2 BI'S: Unconfigured

L2 BPL: Unconfi gured

L2 EGR Unconfi gured

L2 PLI: Unconfigured

L2 PLE: Unconfi gured



Quando o quadro que corresponde ao disparador € recebido pelo FE, o status do ELAM é
mostrado como Disparado:

nodul e-4(f4-12-elan)# status

ELAM Slot 4 instance 1. L2 DBUS/LBD Configuration: trigger dbus ipv4 ingress if
sour ce-i pv4-address 10.0.5. 101 destination-i pv4-address 10.0. 3. 101

L2 DBUS/ LBD. Triggered

ELAM Slot 4 instance 1. L2 RBUS Configuration: trigger rbus ingress result if tr 1
L2 RBUS. Triggered

L2 BI'S: Unconfigured

L2 BPL: Unconfi gured

L2 EGR Unconfi gured

L2 PLI: Unconfigured

L2 PLE: Unconfigured 7

Interpretar os resultados

Para exibir os resultados do ELAM, insira os comandos show dbus e show rbus. Se houver um
alto volume de trafego que corresponda aos mesmos disparadores, o DBUS e o RBUS podem
disparar em quadros diferentes. Portanto, € importante verificar os numeros de sequéncia interna
nos dados DBUS e RBUS para garantir que eles correspondam:

nodul e-4(f4-12-elan)# show dbus | i seq
port-id : Ox0O sequence-number : 0x868
nodul e-4(f4-12-elan)# show rbus | i seq

de-bri-rslt-valid : 0x1 sequence-number : 0x868

Aqui esta o trecho dos dados ELAM mais relevantes para este exemplo (alguns resultados sao
omitidos):

nodul e-4(f4-12-el an)# show dbus

ttl . Oxff | 3- packet -1 ength . 0x54
destinati on-address: 10.0.3.101

sour ce-address: 10.0.5.101

packet -1 ength . 0x66 vl an : 0x9c4
segi d-1sb : 0x0 sour ce-i ndex . 0xe05
destinati on-nac-address : 8c60.4£07.ac65

sour ce- mac- address : 8c60.4fb7.3dc2

port-id : 0x0 sequence- nunber . 0x868

nodul e-4(f4-12-el an)# show rbus

de-bri-rslt-valid ;o Ox1 sequence- nunber . 0x868
vl an T 0x37 rbh . 0x65
cos ;. 0x0 desti nati on-i ndex . 0x9ed

Com os dados DBUS, vocé pode verificar se o quadro é recebido na VLAN 2500 com um
enderegco MAC de origem de 8c60.4fb6.3dc2 e um enderegco MAC de destino de 8¢c60.4f07.ac65.
Vocé também pode ver que esse € um quadro IPv4 originado de 10.0.5.101 e destinado a
10.0.3.101.



Tip: Ha varios outros campos uteis que nao estao incluidos nessa saida, como o valor de
Tipo de Servico (TOS), flags IP, comprimento de IP e comprimento de quadro L2.

Para verificar em que porta o quadro € recebido, insira o comando SRC_INDEX (a LTL (Local
Target Logic) de origem). Insira este comando para mapear um LTL para uma porta ou grupo de
portas para o N7K:

N7700# show system internal pixm info 1ltl 0xe05

Menber info

PHY PORT Eth4/1
FLOOD_W FPOE 0xc031

A saida mostra que o SRC_INDEX de 0xe05 mapeia para a porta Eth4/1. Isso confirma que o
quadro é recebido na porta Eth4/1.

Com os dados RBUS, vocé pode verificar se o quadro é roteado para a VLAN 55. Observe que o

TTL comega como Oxff nos dados DBUS. Além disso, vocé pode confirmar a porta de saida do
DEST_INDEX (LTL de destino):

N7K# show system internal pixm info 1ltl Ox9ed

Menmber info
Type LTL
PHY_ PORT Eth3/5

FLOOD W FPCE  0x8017
FLOOD W FPCE  0x8016

A saida mostra que o DEST_INDEX de 0x9ed mapeia para a porta Eth3/5. Isso confirma que o
quadro é enviado da porta Eth3/5.

Verificagao adicional

Para verificar como o switch aloca o pool LTL, insira o comando show system internal pixm info Itl-
region. A saida desse comando é util para entender a finalidade de um LTL se ele n&o for
combinado a uma porta fisica. Um bom exemplo disso € um LTL de queda:

N7700# show system internal pixm info 1ltl Oxcad
Ox0Ocad i s Drop DI LTL

N7700# show system internal pixm info ltl-region
(some output omtted) Pl XM VDC 1 LTL
MAP Version: 3 Description: LTL Map for Crossbow

LTL_TYPE SI ZE START END

LI BLTLMAP_LTL_TYPE_PHY_PORT 3072 Ox0 Oxbff LI BLTLMAP_LTL_TYPE SUP_ETH | NBAND 64 0xc00 Oxc3f

LI BLTLMAP_LTL_TYPE_UCAST VPC VDC SI 32 0xc40 Oxc5f LIBLTLMAP_LTL_TYPE_EXCEPTI ON_SPAN 32 0xc60
Oxc7f LI BLTLMAP_LTL_TYPE_UCAST _GENERI C 48 OXC80 OXCaf - == ----=ccmmsmmmmmmmmmmaoammeoooeao o
------------------------- ST = 7 =/ T o s
---------- LI BLTLMAP_LTL_TYPE_UCAST GENERI C_NOT_USED Oxcaf

LI BLTLMAP_LTL_TYPE_DROP_DI WD HW Bl TSET Oxcae LIBLTLMAP_LTL_ TYPE_DROP_DI



Oxcad

LI BLTLMAP_LTL_TYPE_SUP DI AG Sl V5 oxcac

LI BLTLMAP_LTL_TYPE_RESERVED ERSPAN LTL oxcab
LI BLTLMAP_LTL_TYPE_LC CPU 192 0xcbO  Oxd6f
LI BLTLMAP_LTL_TYPE_UCAST RESERVED 144 0xd70  Oxdf f
LI BLTLMAP_LTL_TYPE_PC 1536  0xe00  Ox13ff
LI BLTLMAP_LTL_TYPE_DYNAM C_UCAST 5120  0x1400 Ox27ff
LI BLTLMAP_LTL_TYPE_MCAST RESERVED 48 0x2800 0x282f
LI BLTLMAP_LTL_TYPE_DYNAM C_MCAST 38848  0x2830 Oxbf ef
LI BLTLMAP_LTL_TYPE_SAC FLOOD 16 OxbffO  Oxbfff

LI BLTLMAP_LTL_TYPE_FLOOD W TH_FPCE 16384 0xc000 Oxffff
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