Usar o Wireshark para Solucionar Problemas de
Solugdes OTV
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Introduction

Este documento demonstra o uso do Wireshark, uma ferramenta de analise e captura de pacotes
freeware bem conhecida, na solucao de problemas do Cisco OTV.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Overlay Transport Virtualization (OTV) em switches Nexus Series

- Conceitos basicos de VPNs (Virtual Private Networks, Redes virtuais privadas) de camada 2
de MPLS (Multiprotocol Label Switching)

- Wireshark, um analisador de pacotes de codigo aberto e livre (https://www.wireshark.org)

Componentes Utilizados

As informacgdes neste documento sao baseadas na plataforma do Nexus 7000 Series Switch.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.


https://www.wireshark.org

Descrigao do problema

Ao Troubleshoot problemas de rede em ambientes VPN, uma das técnicas envolve a captura e a
analise de pacotes encapsulados. No entanto, em ambientes de rede Cisco OTV, essa
abordagem é enfrentada com um certo desafio. As ferramentas de analise de pacotes mais
usadas, como o Wireshark, a analisador de pacotes de cddigo aberto e livre, pode nao interpretar
corretamente o conteudo do trafego encapsulado de OTV. Dessa forma, solugdes laboriosas,
como a extragao de dados encapsulados de um pacote OTV, geralmente sdo necessarias para
executar com sucesso a analise de dados.

Formato de pacote OTV

O encapsulamento de OTV aumenta o tamanho total de MTU do pacote em 42 bytes. Esse € o
resultado da operagao do dispositivo de borda de OTV que remove os campos CRC e 802.1Q do
quadro original da Camada 2 e adiciona um cabegalho OTV (contendo também informagdes de
VLAN e de ID de sobreposi¢cao) e um cabecgalho IP externo.
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Nas solugdes L2VPN MPLS, os dispositivos na rede subjacente ndo tém informacgdes suficientes
para decodificar corretamente o payload do pacote MPLS. Normalmente, isso ndao é um
problema, pois o encaminhamento de pacotes em uma rede central MPLS é realizado com base
em rotulos, portanto, ndo é necessaria uma analise detalhada do conteudo dos pacotes MPLS na
rede de base.

No entanto, isso apresenta um desafio se a analise de dados de pacotes OTV for necessaria para
fins de solucdo de problemas e/ou monitoramento.

Ferramentas de analise de pacotes, como o Wireshark, tentam decodificar dados de pacote que
seguem o cabecalho MPLS aplicando regras de analise de pacote MPLS regulares. No entanto,
como ele pode néao ter informagdes sobre os resultados da negociagao do Control Word, que
normalmente seria executada entre os roteadores de front-end de L2VPN MPLS e de fim da rede,
as ferramentas de analise de pacote retornam ao comportamento de analise padrao e o aplicam
aos dados de pacote que seguem o cabecalho MPLS.

Note: Em solu¢bées L2VPN MPLS, como Any Transport Over MPLS (ATOM), terminais
pseudowire negociam o uso do parametro Control Word. Uma palavra de controle é um
campo opcional de 4 bytes localizado entre a pilha de rétulos MPLS e o payload da Camada



2 no pacote pseudowire. A palavra de controle transporta informag¢des genéricas e
especificas de payload da Camada 2. Se o bit C estiver definido como 1, o borda do
provedor de publicidade (PE) espera que a palavra de controle esteja presente em cada
pacote de pseudénimo no pseuddnimo que esta sendo sinalizado. Se o bit C for definido
como 0, nenhuma palavra de controle sera esperada.

Como resultado, o comportamento padrao de analise do Wireshark pode nao interpretar
corretamente o conteudo dos pacotes OTV, tornando o processo de solugcao de problemas da
rede OTV mais complexo.

Topologia

A seguir esta um diagrama de rede de uma rede OTV simples. Os roteadores na Vlan 100 e na
Vlan 200 estabelecem adjacéncias de OSPF e EIGRP entre dois Data Centers, DataCenter1 e
DataCenter2, respectivamente. A interconexao de data center (DCI) € implementada com tunel
OTV entre switches N7k, mostrada no diagrama como AED1 e AED2.

DataCenter1 DataCenter?2

OTV Join 172.16.0.14

Observagao: a solugao Cisco OTV usa o conceito da fungcao de dispositivo de borda
autoritativo (AED), atribuida ao dispositivo de rede que encapsula e desencapsula o trafego
de OTV em um site especifico.

O desafio frequentemente visto nas solugdes de tunelamento € verificar se um tipo especifico de
pacotes de sobreposi¢cao (IGP, FHRP, etc.) o faz chegar a certos pontos na rede de
sobreposigao. O trafego de sobreposicdo OSPF e EIGRP & usado como exemplo.

Captura do pacote

Ha varias maneiras de executar uma captura de pacotes na rede. Uma opg¢ao € usar o recurso
Cisco Switched Port Analyzer (SPAN), disponivel nas plataformas de switching Cisco Catalyst e
Cisco Nexus.

Como parte do processo de solugcao de problemas, as capturas de pacotes em varios pontos
podem precisar ser realizadas. As interfaces e interfaces OTV Join na rede de base podem ser
usadas como ponto de captura de pacotes SPAN.



Solugao

O mecanismo de analise padrao do Wireshark pode interpretar incorretamente os primeiros bytes
de pacotes de sobreposicao encapsulados de OTV como se eles fizessem parte do Pseudowire
Emulation Edge-to-Edge (PWE3) Control Word, que é tipicamente usado em L2VPNs de MPLS
sobre uma rede comutada de pacotes MPLS.

Note: A palavra de controle de Emulagdo de Pseudowire Edge-to-Edge (PWE3) MPLS é
chamada de palavra de controle no restante deste documento.

Para garantir que a ferramenta de analise de pacotes Wireshark interprete corretamente o
conteudo dos pacotes encapsulados de OTV, é necessario ajuste manual no processo de
decodificagao de pacotes.

Note: O rétulo MPLS usado no cabegalho OTV é igual ao numero da vlan sobreposta + 32.

Decodificar pacotes na VLAN 100

Como primeira etapa do processo de decodificacao, exiba somente pacotes encapsulados de
OTV que transportam conteudo da vlan 100 estendida de OTV. O filtro usado € mpls.label == 132,
que representa a vlan 100.

Note: Para exibir pacotes encapsulados de OTV para uma vlan especifica estendida sobre
OTV, use o seguinte filtro de exibicdo do Wireshark: mpls.label == <<vlan number extended
over OTV> + 32>

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

g ) REB QRessEf 5 Eaqaaf

{rosiobel =152 )

4o. T Vlan  Source Destination Pratocal Length  Info
1e. 32:43:08:80:45:c0 VeommsCo_87:89:48 LLC 124 I, H(R)=@, N(5)=8; DSAP ISO Network Layer (unofficial?) Group, SSAP IBM Met Management Command
2 2.229 38:46:08:80:45:C0 VeommeCo_87:89:48 LLC 124 I, N(R)=@, N(5)=8; DSAP @xd4c Individual, SSAP @xca Response

3 7.83739 3e:43:88:80:45:C0 VecommsCo_§7:69:49 LLC 124 I, N(R)=8, N(5)=8; DSAP IS0 Network Layer (unofficial?) Group, 55AP HP Extended LLC Command

4 12.238180 32:46:08:80:45:c0 VeommsCo_87:89:49 LLC 124 I, N(R)=@, N(5)=8; DSAP @xdc Individual, SSAP @xce Response

5 17.737592 3e:43:08:00:45:c8 VeommsCo_87:89:49 LLC 124 I, N(R)=8, N(S)=8; DSAP ISO Network Layer (unofficial?) Group, SSAP Remote Program Load Command
& 21.739701 30:46:08:00:45:C0 VeommsCo_87:89:40 LLC 124 I, N(R)=8, N(5)=0; DSAP @xac Individual, SSAP @xd2 Response

7 25.657623 143:88:00:45:c0 VecommsCo_87:89:48 Lc 124 I, N(R)=8, N(5)=8; DSAP @x36 Individual, SSAP NULL LSAP Command

8 29.259663 VcomnsCo_87:89:48 LLE 124 1, M(R)=8, N(S)=8; DSAP @xdc Individual, SSAP @xds Response

9 35.077480 VeommsCo_87:89:48 LLE 124 I, N(R)=8, N(S)=0; DSAP @x36 Individual, SSAP SNA Path Control Command
10 36.899516 VeommsCo_87:89:48 LLE 124 I, N(R)=8, N(S)=8; DSAP @xac Individual, SSAP @xda Response

11 _AS _GAGAIR Meommelo R7: R0 AR LLC 134 T MIRA=G  MEShA=@- DSAR Gwif Tndiuidual SSAR _SMA_Command.

Internet Protocol Version 4, Sre: 172.16.8.1 t: 172.16.0.45
Generic Routing Encapsulation (@x8848 - unknown
¥ MultiProtocol Label Switching Header, Label.dae Pretomiy, 1, TTL: 254
6000 0000 0000 1600 0100 .... .... ...
118, .o a.as Bits: 6

sl
¥ PW Ethernet Control Word
Sequence Number: 24864
w

Destination: VcommsCo_87:89:48 (0@:05:50:87:89:40)
Source: 3e:43:08:00:45:c@ (3e:43:88:00:45:c8)

v Logical-Link Control
DSAP: Unknown (@x35)
SSAP: IBM Net Management (@xf4)
Control field: I, N(R)=8, N(5)=0 (@xeeee)
v Data (6@ bytes)
Data: @1593ea 1 2@
[Length: &@]

Exibir pacotes encapsulados de OTV para Vlan 100, estendidos sobre OTV

Por padrao, o Wireshark interpreta os primeiros quatro bytes do conteudo dos pacotes L2VPN
MPLS como Control Word. Isso precisa ser corrigido para pacotes encapsulados de OTV. Para
fazer isso, clique com o botéo direito do mouse no campo de rétulo MPLS de qualquer um dos



pacotes e escolha Decodificar como... opgao.

> Frame 1: 124 bytes on wire (992 bits), 124 bytes captured (992 bits)

» Ethernet II, Src: Cisco 4@:3e:43 (58:87:89:48:3e:43), Dst: Cisco 48:3e:42 (58:87:89:48:3e:42)
» Internet Protocol Version 4, Src: 172.16.8.14, Dst: 172.16.8.45

» @eneric Routing Encapsulation (@x8843 - unknown)

¥ MultiProtocol Label Switching Header, Label: 132, Exp: 6, S: 1, TTL: 254

@aae eeee BEEG 1668 6188 .... .... .... = MPLS Label: 132
,,,,,,,,,,,,,,,,,,,, 118. .... .... = MPLS Experimental Bits Expand Subtrees Shift+Right
,,,,,,,,,,,,,,,,,,,,,,, 1 .... .... = MPLS Bottom Of Label S Expand All Ctrl+Right
........................ 1111 1118 = MPLS TTL: 254
% PW Ethernet Control Word Collapse All Crl Left
Sequence Number: 24864 Apply as Column I
v IEEE 802.3 Ethernet

» Destinaticn: VcommsCo_87:59:48 (9@:85:50:37:59:48) Apply as Filter »
» Spurce: 3e:43:88:88:45:c8 (3e:43:88:808:45:c8)

. Prepare a Filter +
v Logical-Link Control Conversation Filter 4
> DSAP: Unknown (8x35) Colorize with Filter 4
> S5AP: IBM Net Management (@xf4) Follow »
> Control field: I, N(R)=8, N(5)=0 (@x0000)
¥ Data (6@ bytes) Copy »
Data: @1593ea/64280880]1 00080850201 08300400000] 60008008 . ..
Show Packet Bytes...
[Length: &@]
Export Packet Bytes... Ctrl+H

Wiki Protocol Page
Filter Field Reference

Protocol Preferences 4

ot Linked Packet

Show Linked Packet in Mew Window

Cliqgue com o botao direito do mouse no campo Rotulo MPLS e escolha Decodificar como... opgao

A préxima etapa € informar ao Wireshark que o conteudo encapsulado ndo tem o Control Word.



M Wireshark - Decode As... ? X

Field Walue Type Default Current
MPLS protocol - Integer, base 10 (noneg) | (none) -
(none) A
CESoPSH basic (no RTR)
R itic)
Ethernet PW (no

CW)

Frame Relay DLCI PW

Generic PW (with CW)

HOLC PW with PPP payload (no CW)

HOLC PW, FR port mode (no CW) b

Save Cancel Help

Escolha a opg¢ao "sem CW"

Depois que essa alteracédo for enviada clicando no botdo OK, a ferramenta de analise do
Wireshark exibira corretamente o conteudo dos pacotes encapsulados de OTV.

Eile Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help

Am 2@ RE Re=2ZF L5 =EQAQqQR
[ [mpls.label == 132
Mao. Time Vlan Source Destination Protocol Length Info
1 @.eaaaaa lea.8.8.1 224.8.8.5 O5PF 124 Hello Packet

O5PF 124 Hello
O5PF 124 Hello
0OSPF 124 Hello
0OSPF 124 Hello
0SPF 124 Hello
05PF 124 Hello
0SPF 124 Hello
0SPF 124 Hello
0SPF

N DE
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Frame 1: 124 bytes on wire (992 bits), 124 bytes captured (992 bits)
Ethernet II, Src: Cisco 48:3e:43 (50:87:39:408:3e:43), Dst: Cisco 4@:3e:42 (50:87:39:4@8:3e:42)
Internet Protocol Version 4, Src: 172.16.8.14, Dst: 172.16.8.45
Generic Routing Encapsulation (8x8848 - unknown)
% MultiProtocol Label Switching Header, Label: 132, Exp: 6, S: 1, TTL: 254
aaae ooee ooee lees elea .... .... .... = MPLS Label: 132
. 118. .... .... = MPLS Experimental Bits: &
..1 .... .... = MPLS Bottom Of Label Stack: 1
1111 1118 = MPpl< TT1°: '7"-_&
Ethernet II, Src: Cisco_4@8:3e:43 (50:87:89:48:3e:43), Dst: IPvdmcast @5 (@1:90:5e2:00:00:05)
Internet Protocol Version 4, Src: 188.8.8.1, Dst: 224.8.8.5
¥ Open Shortest Path First
0SPF Header
0SPF Helloc Packet

O Wireshark exibe corretamente o conteudo dos pacotes encapsulados de OTV



Decodificar pacotes na VLAN 200

As etapas acima se aplicam a qualquer vlan estendida sobre OTV. Por exemplo, usando o filtro
do Wireshark para exibir somente pacotes da vlan 200, obtemos a seguinte saida na ferramenta
de analise.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

P ) RE Qes=7s5[Eaaanm

[lmpls.label ==232 )

NoHe Wlan Source Destination Protocol Length Info
1 @.ecoee0 3e:46:88:00:45:c0 Remotek _87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, 5SAP @xae Command
2 2.346992 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5SAP 8x7@ Command
3 4.683176 3e:46:88:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, SSAP @xae Response
4 5.981213 32:43:83:00:45:c0 Remotek 87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5AP 8x7@ Response
5 9.373389 3e:46:88:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, 5SAP 8xb@ Command
6 11.33@8387 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5SAP 8x72 Command
7 13.715773 3e:46:88:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, SSAP 8xb@ Response
8 16.182792 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, SSAP 8x72 Response
9 18.185963 3e:46:83:00:45:c0 Remotek 87:89:4@ LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, SSAP @xb2 Command
18 208.554788 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5SAP 8x74 Command

Frame 1: 116 bytes on wire (928 bits), 116 bytes captured (928 bits)
Ethernet II, Src: Cisco 48:3e:46 (50:87:89:408:3e:46), Dst: Cisco 48:3e:42 (50:87:89:48:3e:42)
Internet Protocol Version 4, Src: 172.16.0.45, Dst: 172.16.0.14

Generic Routing Encapsulation (@x8848 - unknown)
MultiProtocol Label Switching Header, Labe 2

Cvwww

TTL: 254

®T Bits: 6
....................... 1 ..vs wuws = MPLS Bottom OF Label Stack: 1

¥ PW Ethernet Control Word
Sequence Number: 24864

» Destination: Remotek _87:89:40 (08@:0a:50:87:89:4@)
> Source: 3e:46:85:90:45:c@ (3e:46:85:00:45:c8)
>
¥ Logical-Link Control
> DSAP: Unknown (@x3f)
> 55AP: Unknown (@xae)
» Control field: I, N(R)=8, N(S)=0 (oxoeed)
v Data (52 bytes)
Data: @158déefc 25T, .
[Length: 52]

Exibir pacotes para a vlan 200, estendida sobre OTV

Depois que o Wireshark for instruido a nao interpretar os primeiros bytes do pacote MPLS como
Palavra de Controle PW, o processo de decodificacdo podera ser concluido com éxito.



File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Am 1 ® RE Ies=F a5/Eaaan

| |m|:||s.|abe| == 232

Ma. Time Vlan Source Destination Protocol Length Info
1 8.888888 28e.8.8,2 224.8.8.18 EIGRP 116 Hello
: - | .8.8.18 EIGRP
.2 .8.8.18 EIGRP
- | .8.8.18 EIGRP
.2 .8.8.16 EIGRP
.1 .8.8.18 EIGRP
.2 .8.6.18 EIGRP
- | .8.8.18 EIGRP
.2 .8.8.18 EIGRP
- | .8.8.18 EIGRP
o ] & & 1G4 ETiADD

Frame 1: 116 bytes on wire (928 bits), 116 bytes captured (928 bits)
Ethernet II, Src: Cisco_4@:3e:46 (58:87:89:48:3e:46), Dst: Cisco_48:3e:42 (50:87:89:48:3e:42)
Internet Protocol Version 4, Src: 172.16.8.45, Dst: 172.16.8.14
Generic Routing Encapsulation (@x8848 - unknown)
¥ MultiProtocol Label Switching Header, Label: 232, Exp: 6, S: 1, TTL: 254
/EAE GEEE G288 1116 1888 .... .... .... = MPLS Label: 232
. 118, .... .... = MPLS Experimental Bits: &
ol wuus wu.. = MPLS Bottom OFf Label Stack: 1
P . 1111 1118 = MPLS5 TTL: 254
Ethernet II, Src: Cisco_4@:3e:46 (58:87:89:48:3e:46), Dst: IPvdmcast Ba (@l:88:5:80:88:8a)
Internet Protocol Version 4, Src: 280.8.8.2, Dst: 224.8.8.18
Cisco EIGRP

O Wireshark exibe corretamente o trafego da Vlan 200 como pacotes EIGRP

Usar Editcap para remover o cabegalho OTV

Geralmente, as instalagbes do Wireshark vém com uma ferramenta de edigao de pacotes de linha
de comando chamada Editcap. Essa ferramenta pode remover permanentemente a sobrecarga
de OTV dos pacotes capturados. Isso permite facil exibicao e analise de pacotes capturados na
Interface Grafica do Usuario (GUI - Graphical User Interface) do Wireshark, sem a necessidade
de ajustar manualmente o comportamento de analise do Wireshark.

Executar Editcap na Plataforma Windows

No sistema operacional Windows, o editcap.exe é instalado por padréo no diretorio c:\Program
Files\Wireshark>.

Execute esta ferramenta com flag -C para remover a sobrecarga de OTV e salvar o resultado em
um arquivo .pcap.

c:\Users\cisco\Desktop> "c:\Program Fi | es\ Wreshark\ edi tcap. exe" -C 42 otv-underl| ay-capture. pcap
ot v-under | ay- capt ur e- no- header . pcap
c:\ User s\ ci sco\ Deskt op>

Execute a Editcap na plataforma Mac OS

No sistema operacional Mac OS, o editcap esta disponivel na pasta /usr/local/bin.



Cl SCO. ci sco$ /usr/local/bin/editcap -C 42 otv-underl ay-capture. pcap otv-underl ay-capture-no-
header . pcap

Cl SCO. ci sco$

Removendo o cabecalho OTV de pacotes capturados comEdicdoferramenta, uma perde as
informacoes de Vlan, que sao codificadas como parte do cabegalho MPLS, que, por sua vez, faz
parte do calgo OTV. Lembre-se de usar o filtro da GUI do Wireshark 'mpls.label == <<vlan number
extended over OTV> + 32>' antes de remover o cabecalho do OTV com a ferramenta Editcap, se
a analise do trafego de uma VLAN especifica for necessaria.

Conclusao

A solucao de problemas das solugdes Cisco OTV exige uma boa compreensao da tecnologia,
tanto da perspectiva da operacao do plano de controle quanto do encapsulamento do plano de
dados. Aplicando com eficiéncia o conhecimento, as ferramentas de analise de pacotes freeware,
como o Wireshark, podem ser muito eficientes na analise de pacotes OTV. Além de varias op¢des
de exibicado de pacotes, a instalacao tipica do Wireshark oferece uma ferramenta de edigcéo de
pacotes que pode simplificar a analise de pacotes. Isso permite que a solugao de problemas se
concentre nas partes do conteudo do pacote mais relevantes para uma sessao de solugao de
problemas especifica.
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