Solucao de problemas de HW N7K
(ventoinha/PS/Temp/Xbar/SUP)
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Introduction

Este documento descreve técnicas de solugao de problemas para o hardware do Nexus 7000
(N7K).

Depurando problemas do chassi

Problemas do ventilador

Esse comando exibe o status do médulo do ventilador no switch.

S| TE1- AGGL# show environment fan

Fan:

Fan Model Hw St at us
Fanl(sys_fanl) N7K-C7010-FAN S 1.1 Ok
Fan2(sys_fan2) N7K-C7010- FAN-S 1.1 Ok
Fan3(fab_fanl) N7K-C7010-FAN-F 1.1 Ok
Fan4(fab_fan2) N7K-C7010- FAN-F 1.1 Ok
Fan_in_PS1 -- - (04

Fan_i n_PS2 (04

Fan_i n_PS3 Shut down

Fan Zone Speed: Zone 1: 0x78 Zone 2: 0x58
Fan Air Filter : Present

O status do ventilador pode ser ok, failure ou ausente.



- Ok - Todos os ventiladores, incluindo o controlador do ventilador, estao funcionando
corretamente

- Falha - Um ou mais ventiladores ou controlador de ventilador falharam. O software ndo pode
determinar se um unico ventilador, varios ventiladores ou todos os ventiladores falharam. Se
pelo menos um ventilador falhar, esse status sera exibido. Esta mensagem de syslog de
prioridade 1 é impressa: Falha no médulo do ventilador.

- Ausente - O médulo do ventilador foi removido. Assim que o modulo do ventilador €
removido, o software inicia uma contagem regressiva de 5 minutos; se o médulo do ventilador
nao for reinserido em 5 minutos, o switch inteiro sera desligado. O software 1&é um byte na
SEEPROM (Serial Electrically Erasable Programmable Read Only Memory) para determinar
se 0 modulo do ventilador esta presente. Se o mddulo do ventilador estiver parcialmente
inserido ou se o software ndo puder acessar o SEEPROM no mdodulo do ventilador devido a
qualquer outro motivo, o software nao podera distinguir esse caso de uma remocao real do
modulo do ventilador. O switch sera desligado em 5 minutos. Se o software detectar uma
remogao, esta mensagem de syslog de prioridade O sera impressa a cada 5 segundos.

“Fan nodul e renoved. Fan nodul e has been absent for 120 seconds”

- Nenhuma acgao explicita € tomada pelo software em uma falha do ventilador da fonte de
alimentacgao, além de indicar tal falha usando mensagens de syslog.

fonte de alimentagédo

Esse comando exibe as fontes de alimentagao instaladas, o resumo do uso de energia e o status
das fontes de alimentagdo no switch.

O comando e um exemplo de saida sao fornecidos.

S| TE1- AGGL# show environnent power

Power Supply:

Vol tage: 50 Volts

Power Act ual Tot al

Suppl y Model Qut put Capacity St at us
(Watts ) (Watts )

1 N7K- AC- 6. OKW 1179 W 6000 W Ok

2 N7K- AC- 6. OKW 1117 W 6000 W (0

3 N7K- AC- 6. OKW o w ow Shut down

Act ual Power

Modul e Model Dr aw Al | ocat ed St at us
(Watts ) (Watts )

1 N7K- ML48GT- 11 N A 400 W Power ed- Up

3 N7K- ML32XP- 12 N A 750 W Power ed- Up

4 N7K- F132XP- 15 318 W 385 W Power ed- Up

5 N7K- SUP1 N A 210 W Power ed- Up

6 N7K- SUP1 N A 210 W Power ed- Up

10 N7K- ML32XP- 12L 535 W 750 W Power ed- Up

Xb1 N7K- C7010- FAB- 1 N A 80 W Power ed- Up

Xb2 N7K- C7010- FAB- 1 N A 80 W Power ed- Up

Xb3 N7K- C7010- FAB- 1 N A 80 W Power ed- Up

Xb4 xbar N A 80 W Absent



Xb5 xbar N A 80 W Absent

fanl N7K- C7010- FAN- S 133 W 720 W Power ed- Up
fan2 N7K- C7010- FAN- S 133 W 720 W Power ed- Up
fan3 N7K- C7010- FAN- F 12 W 120 W Power ed- Up
f an4d N7K- C7010- FAN- F 12 W 120 W Power ed- Up

N A - Per nodul e power not avail able

Power Usage Sunmary:

Power Supply redundancy node (confi gured) PS- Redundant
Power Supply redundancy node (operational) Non- Redundant
Total Power Capacity (based on configured node) 12000 W
Total Power of all Inputs (cunulative) 12000 W
Total Power Qutput (actual draw) 2296 W
Total Power Allocated (budget) 4785 W
Total Power Avail able for additional modul es 7215 W

O status da fonte de alimentagcao pode ser um destes:

- Ok - A fonte de alimentacédo esta funcionando corretamente
- Fail/Shutdown (Falha/Desligamento) - A fonte de alimentagéo falhou ou esta desligada
usando o switch na fonte de alimentacao. Sempre que uma fonte de alimentacao falha, o
software imprime esta mensagem de syslog de prioridade 2; Falha ou desligamento da fonte
de alimentagdo 1 (numero de série xxxx).
Desligar - O software desligou a fonte de alimentac&o. O software desliga a fonte de
alimentacao de capacidade inferior somente se detectar um par de fontes de alimentagao
incompativel e o modo for redundante ou se houver uma transicdo do modo combinado para
o modo redundante. Se ambas as fontes de alimentacgao tiverem a mesma capacidade ou o
modo for combinado, o software nunca desliga uma fonte de alimentagcdo. Essa mensagem
de syslog de prioridade 2 € impressa e acompanha um desligamento da fonte de alimentagao
do software; Fonte de alimentac&o detectada 1. Isso reduz a energia redundante disponivel
para o sistema e pode causar interrupgdes no servigo (numero de série Xxxx).
- Ausente - A fonte de alimentacao esta ausente e foi removida. Esta mensagem de syslog de
prioridade 2 é impressa durante uma remogao da fonte de alimentagao; Fonte de alimentacao
2 removida (numero de série xXxxx).
Falhas na fonte de alimentacgao:

Cada fonte de alimentacao tem um LED que indica o status da saida de energia. Esse LED é
controlado diretamente pela fonte de alimentacdo e uma cor vermelha indica uma falha na fonte
de alimentacgao. Ao verificar o syslog, vocé pode mostrar mensagens alternadas sobre falha e
recuperacao da fonte de alimentacgao, indicando ainda mais problemas relacionados a fonte de
alimentacao.

Temperatura ou calor

Cada placa no chassi tem pelo menos dois sensores de temperatura. Cada sensor de
temperatura € configurado com um limiar menor e um maior. Este comando com saida de
exemplo mostra como as informagdes de temperatura podem ser recuperadas do switch:



S| TE1- AGGL# show environnent tenperature
Tenper at ur e:

Modul e Sensor Maj or Thr esh M nor Thr es Cur Tenp St at us
(Cel si us) (Cel si us) ( Cel si us)
1 Cr ossbar (s5) 105 95 46 Ok
1 CTSdev4 (s9) 115 105 56 Ck
1 CTSdev5 (s10) 115 105 57 Ck
1 CTSdev7 (s12) 115 105 56 Ck
1 CTSdev9 (s14) 115 105 53 Ck
1 CTSdev10( s15) 115 105 53 Ck
1 CTSdev11(s16) 115 105 52 Ck
1 CTSdev12(s17) 115 105 51 Ck
1 QEng1Sni(s18) 115 105 51 Ck
1 QEng1Sn2(s19) 115 105 50 Ck
1 QEng1Sn3(s20) 115 105 48 Ck
1 QEngl1Sn4(s21) 115 105 48 Ck
1 L2Lookup(s22) 120 110 47 Ck
1 L3Lookup(s23) 120 110 54 Ck
3 Cr ossbar (s5) 105 95 50 Ok
3 QEnglSni(si2) 115 110 69 Ck
3 QEng1Sn2(s13) 115 110 67 Ck
3 QEng1Sn3(si4) 115 110 66 Ck
3 QEng1Sn4(s15) 115 110 67 Ck
3 QEng2Sn1(s16) 115 110 70 Ck
3 QEng2Sn2(s17) 115 110 67 Ck
3 QEng2Sn3(s18) 115 110 66 Ck
3 QEng2Sn4(s19) 115 110 67 Ck
3 L2Lookup(s27) 115 105 51 Ck
3 L3Lookup(s28) 120 110 64 Ck
4 Crossbar 1(s1) 105 95 69 Ok
4 Crossbar 2(s2) 105 95 52 Ok
4 L2dev1(s3) 105 95 37 Ck
4 L2dev2(s4) 105 95 43 Ck
4 L2dev3(s5) 105 95 45 Ck
4 L2dev4(s6) 105 95 45 Ck
4 L2dev5(s7) 105 95 40 Ck
4 L2dev6(s8) 105 95 41 Ck
4 L2dev7(s9) 105 95 42 Ck
4 L2dev8(s10) 105 95 40 Ck
4 L2dev9(s1l) 105 95 38 Ck
4 L2dev10(s12) 105 95 38 Ck
4 L2dev11(s13) 105 95 38 Ck
4 L2dev12(s14) 105 95 37 Ck
4 L2dev13(s15) 105 95 34 Ck
4 L2dev14(s16) 105 95 33 Ck
4 L2dev15(s17) 105 95 33 Ck
4 L2dev16(s18) 105 95 32 Ck
5 I ntake (s3) 60 42 24 Ok
5 EOBC_MAC( s4) 105 95 42 Ck
5 CPU (sb) 105 95 42 Ck
5 Cr ossbar (s6) 105 95 47 Ok
5 Arbiter (s7) 110 100 55 Ck
5 CTSdevl (s8) 115 105 44 Ck
5 | nbFPGA (s9) 105 95 43 Ck
5 QEng1Sni(s10) 115 105 48 Ck
5 QEnglSn2(sil) 115 105 46 Ck
5 QEng1Sn3(s12) 115 105 44 Ck
5 QEng1Sn4(s13) 115 105 44 Ck
6 I ntake (s3) 60 42 24 Ok
6 EOBC_MAC( s4) 105 95 40 Ck



6 CPU (sb) 105 95 36 Ck
6 Cr ossbar (s6) 105 95 45 Ok
6 Arbiter (s7) 110 100 52 Ck
6 CTSdevl (s8) 115 105 43 Ck
6 | nbFPGA (s9) 105 95 43 Ck
6 QEng1Sni(s10) 115 105 53 Ck
6 QEnglSn2(sil) 115 105 51 Ck
6 QEng1Sn3(si12) 115 105 48 Ck
6 QEng1Sn4(s13) 115 105 48 Ck
10 Cr ossbar (s5) 105 95 46 Ok
10 QEnglSni(si2) 115 110 65 Ck
10 QEng1Sn2(s13) 115 110 62 Ck
10 QEng1Sn3(si4) 115 110 64 Ck
10 QEngl1Sn4(s15) 115 110 65 Ck
10 QEng2Sni(s16) 115 110 65 Ck
10 QEng2Sn2(s17) 115 110 63 Ck
10 QEng2Sn3(s18) 115 110 64 Ck
10 QEng2Sn4(s19) 115 110 65 Ck
10 L2Lookup(s27) 115 105 51 Ck
10 L3Lookup(s28) 120 110 71 Ck
xbar -1 I ntake (s2) 60 42 27 Ok
xbar -1 Crossbar (s3) 105 95 55 Ok
xbar - 2 I ntake (s2) 60 42 25 Ok
xbar - 2 Crossbar (s3) 105 95 49 Ok
xbar - 3 I ntake (s2) 60 42 26 Ok
xbar - 3 Crossbar (s3) 105 95 47 Ok

O sensor de entrada é colocado na entrada de fluxo de ar e é o indicador mais critico da
temperatura da placa. Todas as agdes de software sdo tomadas com base em uma violagao de
temperatura grave do sensor de entrada.

- Todas as pequenas violagdes de limiar e violagdes de limiar graves em sensores de nao-
entrada

Isso resulta em uma mensagem de syslog, evento de callhome e uma interceptagdo SNMP
(Simple Network Management Protocol). Essas mensagens de prioridade 1 ou 2 sao impressas
no syslog - O modulo 1 reportou o alarme de temperatura grave (sensor-index 1 temperature 76).

Violagao de limiar de temperatura grave em uma placa de linha no sensor de entrada

A placa de linha é desligada instantaneamente com esta mensagem de syslog de prioridade O -
Médulo 1 desligado devido ao alarme de temperatura principal.

- Violagao de limiar de temperatura grave em um sensor de entrada redundante do Supervisor

O supervisor redundante esta desligado instantaneamente. Isso resultara em um switchover ou
no desligamento em standby, dependendo do supervisor especifico que violou o limite. Essa
mensagem de syslog de prioridade 0 é exibida - Médulo 1 desligado devido ao alarme de
temperatura principal.

Falha do sensor de temperatura
As vezes, os sensores de temperatura falham e se tornam inacessiveis. Nenhuma agdo explicita

de software é tomada para esta condi¢do. Esta mensagem de syslog de prioridade 4 esta
impressa - O sensor de temperatura do Modulo 1 falhou.

Depuragao de Problemas do Médulo Supervisor

Redefinicao/recarregamento do switch/supervisor



A depuragao de uma reinicializagao/recarga no nivel do switch/supervisor normalmente envolve a
busca de informagdes de depuragao/registro armazenadas na memoria de acesso aleatdério nao
volatil (NVRAM) nos supervisores. Ha 3 tipos de informagdes de depuragéo/log presentes na
NVRAM que podem conter algumas informagdes importantes.

1.1 Motivo da redefinicao

Os motivos de redefinicao sao armazenados na NVRAM do supervisor em cada supervisor. Cada
Supervisor armazena seu proprio motivo de redefinigdo. Depois que o switch voltar a funcionar,
os motivos de redefinicdo podem ser despejados usando este comando CLI. Um exemplo de
saida é fornecido.

SI TE1- AGGL# show system reset-reason
----- reset reason for Supervisor-nodule 5 (from Supervisor in slot 5) ---
1) No tinme
Reason: Unknown
Servi ce:
Version: 6.1(2)
2) No tinme
Reason: Unknown
Servi ce:
Version: 6.1(1)
3) At 246445 usecs after Wed Nov 7 21:26:59 2012
Reason: Reset triggered due to Switchover Request by User
Service: SAP(93): Swover due to instal
Version: 6.1(2)
4) At 36164 usecs after Tue Nov 6 01:18:15 2012
Reason: Reset Requested by CLI command rel oad
Servi ce:
Version: 5.2(1)
----- reset reason for Supervisor-nmodule 5 (from Supervisor in slot 6) ---
1) At 939785 usecs after Wed Nov 7 22:28:36 2012
Reason: Reset due to upgrade
Servi ce:
Version: 6.1(1)
2) At 687128 usecs after Thu Mar 29 18:06: 34 2012
Reason: Reset of standby by active sup due to sysngr tinmeout
Servi ce:
Version: 6.0(2)
3) At 10012 usecs after Thu Mar 29 17:56:13 2012
Reason: Reset of standby by active sup due to sysngr tinmeout
Servi ce:
Version: 6.0(2)
4) At 210045 usecs after Thu Mar 29 17:45:51 2012
Reason: Reset of standby by active sup due to sysngr tinmeout
Servi ce:
Version: 6.0(2)
----- reset reason for Supervisor-nodule 6 (from Supervisor in slot 5) ---
1) At 50770 usecs after Wed Nov 7 21:12:19 2012
Reason: Reset due to upgrade
Servi ce:
Version: 6.1(2)
2) At 434294 usecs after Mon Nov 5 22:10:16 2012
Reason: Reset due to upgrade
Servi ce:
Version: 5.2(1)
3) At 518 usecs after Mon Nov 5 21:21:51 2012
Reason: Reset Requested by CLI command rel oad
Servi ce:



Version: 5.2(7)

4) At 556934 usecs after Mon Nov 5 21:12:15 2012
Reason: Reset due to upgrade
Servi ce:

Version: 5.2(1)

----- reset reason for Supervisor-nmodule 6 (from Supervisor in slot 6) ---

1) No tinme
Reason: Unknown
Servi ce:

Version: 6.1(2)

2) At 462775 usecs after Wed Nov 7 22:38:44 2012
Reason: Reset triggered due to Switchover Request by User
Service: SAP(93): Swover due to install
Version: 6.1(1)

3) No time
Reason: Unknown
Servi ce:

Version: 6.1(2)

4) No tine
Reason: Unknown
Servi ce:

Version: 5.2(1)

Até os ultimos 4 motivos de redefinicido sdo salvos e exibidos. Um motivo de redefinicao contém:

Carimbo de data/hora de quando ocorreu a reinicializagao/recarga
Motivo para reiniciar/recarregar a placa
- Servigo que causou a reinicializagao/recarga - se houver
Versao do software que estava em execugado naquele momento
As vezes, um motivo de redefinicdo de Desconhecido é exibido. Os motivos de redefinicdo

desconhecidos para o software ou fora do controle de software sado categorizados como
Desconhecido. Eles normalmente incluem:

- Qualquer ciclo de alimentagao do switch - incluindo ciclo de energia controlado das fontes de
alimentacgao ou reinicializagdo das fontes de alimentagdo causada por uma falha de energia
ou energia
Botao de reinicializagao do painel frontal redefinido no Supervisor

- Quaisquer outras falhas de hardware que facam com que a CPU/DRAM/E seja redefinida ou
travada

1.2 Syslog NVRAM

As mensagens de syslog com prioridade 0, 1 e 2 também sao registradas na NVRAM do
Supervisor. Depois que o switch voltar a ficar on-line, as mensagens de syslog na NVRAM podem
ser exibidas usando esse comando. O comando e um exemplo de saida sao exibidos:

S| TE1- AGG1# show | og nvram

2012 Nov 17 05:59:51 SITE1-AGGL % VDC-1 % %BYSMGR- STANDBY- 2- LAST_CORE_BASI C TRACE: : PID 15681
with message ' Core detected due to hwel ock crash'.

2012 Nov 17 12:07:11 SITE1l-AGGL % VDC-1 9% %CMPPROXY-2- LOG CMP_UP: Connectivity Managenent
processor(on nodule 5) is now UP

2012 Nov 17 12:07:56 SITE1l-AGGL % VDC-1 %% %/DC_MGR-2- VDC_ONLINE: vdc 1 has cone online

2012 Nov 17 12:07:58 SITE1-AGGL % VDC-1 % YPLATFORM 2- PS_OK: Power supply 1 ok (Serial nunber
DTML31000A4)



2012 Nov 17 12:07:58 SITE1-AGGL % VDC-1 % 9%PLATFORM 2- PS_FANOK: Fan in Power supply 1 ok
2012 Nov 17 12:07:58 SITE1-AGGL % VDC-1 % YPLATFORM 2- PS_OK: Power supply 2 ok (Serial nunber
DTML40700HS)

2012 Nov 17 12:07:58 SITE1-AGGL % VDC-1 % 9%PLATFORM 2- PS_FANOK: Fan in Power supply 2 ok
2012 Nov 17 12:07:58 SITE1-AGGL % VDC-1 % 9YPLATFORM 2- PS_DETECT: Power supply 3 detected but
shut down (Serial nunber DTML413004P)

2012 Nov 17 12:07:59 SITE1-AGGL % VDC-1 % 9YPLATFORM 2- XBAR DETECT: Xbar 1 detected (Seri al
nurmber JAF1308ABCS)

2012 Nov 17 12:08:01 SITE1-AGGL % VDC-1 % 9YPLATFORM 2- XBAR DETECT: Xbar 2 detected (Seri al
number JAB120600NX)

2012 Nov 17 12:08:02 SITE1-AGGL % VDC-1 % 9YPLATFORM 2- XBAR DETECT: Xbar 3 detected (Seri al
number JAF1508AJHN)

2012 Nov 17 12:08:04 SITE1l-AGGL % VDC-1 % 9%PLATFORM 2- MOD_DETECT: Module 1 detected (Seri al
number JAB121602HP) Mbdul e- Type 10/ 100/ 1000 Mops Et hernet Modul e Model N7K- ML48GT- 11

2012 Nov 17 12:08:04 SITE1l-AGGL % VDC-1 % 9PLATFORM 2- MOD_PWRUP: Mbdul e 1 powered up (Seri al
nunber JAB121602HP)

2012 Nov 17 12:08:11 SITE1-AGGL % VDC-1 % 9PLATFORM 2- MOD_DETECT: Modul e 3 detected (Seri al
number JAF1441BSED) Mbdul e- Type 10 Gbps Et hernet Mdul e Model N7K- ML32XP-12

2012 Nov 17 12:08:11 SITE1-AGGL % VDC-1 % 9PLATFORM 2- MOD_DETECT: Modul e 4 detected (Seri al
number JAF1542ABM.) Mbodul e- Type 1/10 Gbps Et hernet Mdul e Model N7K- F132XP- 15

2012 Nov 17 12:08:12 SITE1-AGGL % VDC-1 % YPLATFORM 2- MOD_PWRUP: Mbdul e 3 powered up (Seri al
nunber JAF1441BSED)

2012 Nov 17 12:08:12 SITE1-AGGL % VDC-1 % YPLATFORM 2- MOD_PWRUP: Mbdul e 4 powered up (Seri al
number JAF1542ABM.)

2012 Nov 17 12:08:15 SITE1-AGGL % VDC-1 % 9PLATFORM 2- MOD_DETECT: Mdul e 10 detected (Seri al
number JAF1521BNWK) Mbdul e- Type 10 Gbps Ethernet XL Mddul e Model N7K- ML32XP- 12L

2012 Nov 17 12:08:15 SITE1-AGGL % VDC-1 % 9PLATFORM 2- MOD_PWRUP: Mddul e 10 powered up (Seri al
nurmber JAF1521BNWK)

2012 Nov 17 12:08:30 SITE1-AGGL % VDC-1 % %CMPPROXY- STANDBY- 2- LOG CMP_UP: Connectivity
Managenent processor(on nodule 6) is now UP

2012 Nov 17 12:08:33 SITE1l-AGGL % VDC-1 % %°LATFORM 2- FANMOD_FAN OK: Fan nodule 1
(Fanl(sys_fanl) fan) ok

2012 Nov 17 12:08:33 SITE1-AGGL % VDC-1 % %°LATFORM 2- FANMOD_FAN OK: Fan nodul e 2
(Fan2(sys_fan2) fan) ok

2012 Nov 17 12:08:33 SITE1l-AGGL % VDC-1 % %°LATFORM 2- FANMOD_FAN _OK: Fan nodul e 3
(Fan3(fab_fanl) fan) ok

2012 Nov 17 12:08:33 SITE1-AGGL % VDC-1 % 9%°LATFORM 2- FANMOD_FAN OK: Fan nodul e 4
(Fan4(fab_fan2) fan) ok

2012 Nov 17 12:11:40 SITE1-AGGL % VDC-1 % %/DC _MGR-2- VDC_ONLI NE: vdc 2 has cone online

2012 Nov 17 12:12:31 SITE1-AGGL % VDC-1 % %/DC _MGR-2- VDC_ONLI NE: vdc 3 has cone online

2012 Nov 17 12:13:21 SITE1-AGGL % VDC-1 % %/DC _MGR-2- VDC_ONLI NE: vdc 4 has cone online

2012 Nov 17 13:10:33 SITE1-AGGL % VDC-1 % 9PLATFORM 2- MOD_TEMPM NALRM Xbar -1 reported m nor
tenperature al arm Sensor=2 Tenperature=43 M nThreshol d=42

2012 Nov 17 19:56:35 SITE1-AGGL % VDC-1 % YPLATFORM 2- MOD TEMPOK: Xbar-1 recovered from mi nor
tenmperature al arm Sensor=2 Tenperature=41 M nThreshol d=42

A verificagao do syslog da NVRAM pode fornecer mais informagdes sobre a falha especifica que
causou a recarga/redefinicdo do switch/supervisor.

1.3 Registro de excegdes do mddulo

O registro de excegdes do mddulo € um registro de enfileiramento de todos os erros e condigdes
excepcionais em cada modulo. Algumas excegdes sao catastroficas, algumas afetam
parcialmente certas portas em um mddulo, outras sédo para fins de aviso. Cada entrada de log tem
o dispositivo especifico que registrou a excecao, o nivel de excegao, o codigo de erro, as portas
afetadas, o carimbo de data e hora. O log de excec¢des é armazenado na NVRAM no Supervisor e
pode ser exibido usando esse comando CLI. Um exemplo de saida é fornecido.



SI TE1- AGGL# show nodul e internal exceptionl og
*rxkxxkkx Eyception info for nodule 1 **x***xxx

exception information --- exception instance 1 ----
Modul e Sl ot Nunber: 1

Device Id ;10

Devi ce Name : eobc

Devi ce Errorcode : 0xc0005043

Device ID : 00 (0x00)

Devi ce I nstance : 05 (0x05)

Dev Type (HWSW : 00 (0x00)
ErrNum (devinfo) : 67 (0x43)
System Errorcode : 0x4042004d EOBC link failure

Error Type : Warning

PhyPort Layer : Et hernet

Port(s) Affected : none

DSAP ;0 (0x0)

uul D ;0 (0x0)

Ti ne : Mon Nov 5 20:39:38 2012

(Ticks: 5098948A jiffies)

exception information --- exception instance 2 ----
Modul e Sl ot Nunber: 1

Device Id ;10

Devi ce Name . eobc

Devi ce Errorcode : 0xc0005047

Device ID : 00 (0x00)

Devi ce I nstance : 05 (0x05)

Dev Type (HWSW : 00 (0x00)
ErrNum (devinfo) : 71 (0x47)
System Errorcode : 0x4042004e EOBC heartbeat failure

Error Type : Warning

PhyPort Layer . Ethernet

Port (s) Affected : none

DSAP ;0 (0x0)

uul D ;0 (0x0)

Ti ne : Mon Nov 5 20:39:37 2012

(Ticks: 50989489 jiffies)

O registro de excegdes fornece informacgodes criticas para solucionar erros e condigdes de
excecao. Algumas das IDs do dispositivo estao listadas aqui.

#define DEV_LI NECARD CTRL 1
#defi ne DEV_SAHARA FPGA 2
#define DEV_RI VI ERA ASIC 3
#define DEV_LUXOR ASI C 4
#define DEV_FRONTI ER U ASIC 5
#define DEV_FRONTI ER D ASI C 6
#define DEV_ALADDI N ASIC 7
#define DEV_SSA ASIC 8

#define DEV_M RAGE_ASI C 9
#define DEV_EOBC_MAC 10
#define DEV_SUPERVI SOR CTRL 11
#define DEV_BELLAG O ASI C 12
#define DEV_SI BYTE 13

#define DEV_FLAM NGO 14
#define DEV_FATW CTRL 15
#define DEV_MGMI_MAC 16
#define DEV_MOD_RDN CTRL 17



#defi ne DEV_MOD ENV 18

#defi ne DEV_GG FPGA 19

#defi ne DEV_BALLY_MAI N_BOARD 20
#defi ne DEV_BALLY_DAUGHTER_CARD 21
#defi ne DEV_LOCAL_SSO ASIC 22
#defi ne DEV_REMOTE_SSO ASI C 23
#define DEV_I D_UD_FI X_FPGA 24
#define DEV_I D PM FPGA 25 // PM - Power NMhgmt
#defi ne DEV_I D_SUP_XBUS2 26
#defi ne DEV_MARRI OTT_FPGA 27
#defi ne DEV_REUSE_ME 28

#define DEV_GBI C 29

#def i ne DEV_XGFC_FPGA 30

#defi ne DEV_GNN_FPGA 31

#defi ne DEV_SI BYTE_MEM EPLD 32
#defi ne DEV_BATTERY 33

#define DEV_I DE_DI SK 45

#defi ne DEV_XCVR 46

#defi ne DEV_LI NECARD 48

#defi ne DEV_TEMP_SENSCR 49
#defi ne DEV_H FN_COWP 50
#define DEV_X2 51

No chassi de Switch de Dados Multicamada (MDS), os médulos supervisores sao criados de
forma um pouco diferente dos médulos de placa de linha. Quando dois supervisores estao
presentes no sistema e o sistema € ligado, um dos supervisores se torna ativo e o outro em
espera. A ativagao do supervisor ativo e a ativacao do supervisor em standby sao diferentes e
sao discutidas aqui.

Ativacao do supervisor

Se nao houver um supervisor ativo no sistema, o supervisor que inicializa assumira como padrao
o supervisor ativo. Um processo chamado gerenciador de sistema € responsavel por carregar
todos os componentes do software de forma ordenada no supervisor. Um dos primeiros
componentes de software executados no supervisor € o gerenciador de plataforma. Este
componente carregara todos os drivers e handshakes do kernel com o gerenciador de sistema.
Em caso de sucesso, o gerenciador de sistema iniciara o restante dos processos com base na
dependéncia interna entre os processos.

Do ponto de vista do gerenciador de médulos, o Supervisor € como outro mdédulo de placa de
linha com diferengas sutis. Quando o gerenciador de plataforma indica ao gerenciador de
modulos que o Supervisor esta UP, o gerenciador de médulos ndo espera pelo registro. Em vez
disso, informa todos os componentes de software que o Supervisor esta ativo (também conhecido
como Sequéncia de Inser¢ado do Sup). Todos os componentes configurardo o supervisor. Se
algum componente retornar com uma falha, o supervisor sera reinicializado.

Ativagdo do supervisor em standby

Se houver um supervisor ativo no sistema, o supervisor que esta inicializando assumira como
padrao o estado de supervisor em standby. O supervisor em standby precisa espelhar o estado
do supervisor ativo. Isso é obtido pelo ‘gerenciador de sistema’ no ativo, iniciando uma
sincronizagao (sincronizagao global) do estado do supervisor ativo para o supervisor em standby.
Quando todos os componentes no modo de espera sao sincronizados com o do supervisor ativo,
o gerente de médulo € informado de que o supervisor em standby esta ativo.

O gerenciador de médulos agora ird em frente e informara todos os componentes de software no



supervisor ativo para configurar o supervisor em standby (também conhecido como Sequéncia de
insercao do supervisor em standby). Quaisquer erros de qualquer componente durante a
Sequéncia de Insergédo do Standby Sup resultardo na Reinicializagdo do Supervisor em Standby.

Reinicializagao ativa do supervisor

O MDS mantém muitas informacoes de depuracao durante o tempo de execucao. Mas, sempre
que um supervisor reinicializa, grande parte das informac¢des de depuracao € perdida. No entanto,
todas as informacgdes criticas sdo armazenadas na ram n&o volatil, que pode ser usada para
reconstruir a falha. Quando um supervisor ativo é reinicializado, as informag¢des armazenadas em
sua nvram nao podem ser obtidas até que ela volte a funcionar. Quando o Supervisor voltar,
estes comandos podem ser usados para despejar o log persistente:

Switch#show logging nvram
Switch#show system reset-reason
Switch#show module internal exception-log

Exemplo 1: Reinicializagdo do Sup Ativo (devido a travamento do processo do supervisor)

Neste exemplo, um processo de supervisor travou (Service "xbar"), o que faz com que a sup ativa
seja reinicializada. Quando o supervisor volta a funcionar novamente, as informagdes
armazenadas no motivo da redefinicado fornecem uma indicagao clara para a reinicializagao do
supervisor.

swi t ch# show system reset-reason

----- reset reason for module 6 -----

1) At 94009 usecs after Tue Sep 27 18:52:13 2005
Reason: Reset triggered due to HA policy of Reset
Service: Service "xbar"

Version: 2.1(2)

Se houver um supervisor em standby no sistema, o supervisor em standby agora se tornara
supervisor ativo. A exibicao das informag¢des do syslog no supervisor em standby também
fornecera as mesmas informagoes (embora ndo seja explicitamente como "show system reset-
reason").

Swi t ch# show | oggi ng

2005 Sep 27 18:58:05 172.20.150. 204 ¥BYSMGR- 3- SERVI CE_CRASHED: Service "xbar" (PID 1225) hasn't
caught signal 9 (no core).

2005 Sep 27 18:58:06 172.20.150.204 ¥BYSMGR- 3- SERVI CE_CRASHED: Service "xbar" (PID 2349) hasn't
caught signal 9 (no core).

2005 Sep 27 18:58:06 172.20.150. 204 ¥BYSMER- 3- SERVI CE_CRASHED: Service "xbar" (PID 2352) hasn't
caught signal 9 (no core).

Exemplo 2: Reinicializagdo do Sup Ativo (devido a falha de diagnéstico de tempo de execugao)

Neste exemplo, o Supervisor no slot 6 esta ativo e o intermediario no Supervisor relata um erro
fatal. Quando qualquer dispositivo de hardware relata um erro fatal, o médulo que contém o



dispositivo € reinicializado. Nesse caso, o Supervisor ativo € reinicializado. Se houver um
supervisor em standby, o supervisor em standby assumira o controle. As mensagens de syslog no
supervisor em standby e no log de excegdes terdao informagdes para identificar a origem do erro.

Swi t ch# show | oggi ng

2005 Sep 28 14:17:47 172. 20. 150. 204 9%BAR- 5- XBAR_STATUS_REPORT: Moddule 6 reported status for
conponent 12 code 0x60a02.

2005 Sep 28 14:17:59 172.20. 150. 204 %ORT-5-1F_UP: Interface ngnt0 on slot 5 is up

2005 Sep 28 14:18:00 172.20.150. 204 %CALLHOVE- 2- EVENT: SUP_FAI LURE

swi t ch# show nodul e i nternal exceptionlog nodule 6
*xxxxx%kxx Exception info for nodule 6 **x**xxx

exception information --- exception instance 1 ----
device id: 12

devi ce errorcode: 0x80000020

systemtine: (1127917068 ticks) Wed Sep 28 14:17:48 2005

error type: FATAL error
Nunber Ports went bad:
1,2,3,4,5,6

exception information --- exception instance 2 ----
device id: 12

devi ce errorcode: 0x00060a02

systemtine: (1127917067 ticks) Wed Sep 28 14:17:47 2005

error type: Warning

Nunmber Ports went bad:

1,2,3,4,5,6

Além disso, quando o sup reinicializado ficar online novamente, "show system reset-reason"
contera também informacgdes relevantes. Nesse caso, o mddulo 6 (que era o sup ativo) foi
reinicializado pelo Sap 48 com o codigo de erro 0x80000020. O processo proprietario desse sap
pode ser obtido pelo comando "show system internal mts sup sap 48 description", que diz que o
processo foi xbar-manager.

swi t ch(standby)# show system reset-reason

----- reset reason for nmodule 6 -----

1) At 552751 usecs after Wed Sep 28 14:17:48 2005
Reason: Reset Requested due to Fatal Modul e Error
Service: |cfail:80000020 sap: 48 node: 060

Version: 2.1(2)

Exemplo 3: Falha no modo de espera do Sup

Neste exemplo, a sup ativa esta ativa e em execugao e a sup de standby esta conectada ao
sistema. No entanto, show module ndo indica que o mddulo ja foi ativado.

swi t ch# show nodul e
Mod Ports Mbdul e- Type Model Status

5 0 Supervisor/Fabric-1 DS-X9530- SF1-K9 active *
8 8 I P Storage Services Mdul e powered-dn

Mod Sw Hw Wor | d- W de- Nane(s) (VWAN)

52.1(2) 1.1 --



Mod MAC- Address(es) Serial - Num

5 00- Ob- be-f7-4d-1c to 00-Ob-be-f7-4d-20 JABO70307XG

No entanto, se vocé fizer login no console da sup de standby, ela indicara que esta em standby.

runl og>tel net sw4-ts 2004

Trying 172.22.22.55. ..

Connected to sw4-ts.cisco.com (172.22.22.55).
Escape character is '""]'.

MDS Switch

I ogin: admn

Passwor d:

Cisco Storage Area Networking Operating System (SAN-OS) Software
TAC support: http://ww. ci sco. contac

Copyright (c) 2002-2005, Cisco Systens, Inc. Al rights reserved.
The copyrights to certain works contained herein are owned by
other third parties and are used and distributed under |icense.
Sone parts of this software are covered under the GNU Public

Li cense. A copy of the license is available at

http://ww. gnu.org/licenses/gpl.htm.

swi t ch(standby) #

Conforme discutido anteriormente, quando a sup de standby é inserida no sistema, a
configuragéo e o estado de todos os componentes do supervisor ativo sdo copiados para o modo
de espera (gsync). Até que esse processo esteja concluido, o supervisor ativo ndo considera a
presencga de um supervisor em standby. Para verificar se esse processo esta concluido, vocé
pode emitir o seguinte comando no supervisor ativo. A saida do comando indica que a
sincronizagao esta em andamento (e provavelmente nunca foi concluida).

swi t ch# show system redundancy st at us
Redundancy node

adm ni strative: HA
operational: None

Thi s supervisor (sup-1)

Redundancy state: Active
Supervi sor state: Active
Internal state: Active with HA standby

O her supervisor (sup-2)

Redundancy state: Standby
Supervi sor state: HA standby
Internal state: HA synchronization in progress

O motivo mais provavel para isso ter acontecido €, se um dos componentes do software no
standby n&o tiver sincronizado seu estado com o supervisor ativo. Para verificar quais processos
nao foram sincronizados, vocé pode emitir esse comando no supervisor ativo e a saida indica que
muitos componentes de software ndo completaram a sincronizacao.

swi tch# show systeminternal sysngr gsyncstats



Name Gsync done Gsync tine(sec)
aaa 1 0
ExceptionLog 1 0
platform1 1
radius 1 0
securityd 1 0
SystenHealth 1 0
tacacs 0 NV A

acl 10

ascii-cfg 11

bi os_daenon 0 N A
bootvar 1 0
callhone 1 0
capability 1 0

cdp 10

cfs 10

cinmserver 1 0

ci mxm server 0 N A
confcheck 1 0
core-dnon 1 O
core-client 0 NVA
device-alias 1 0
dpvm 0 N A

dstats 1 0

epl d_upgrade 0 NV A
epp 1 1

Além disso, olhando para o supervisor em standby, vemos que o componente de software xbar foi
reiniciado 23 vezes. Esta parece ser a causa mais provavel de o modo de espera nao ter surgido.

swi t ch(standby)# show systeminternal sysnmgr service all
Name UUI D PID SAP state Start count

aaa 0x000000B5 1458 111 s0009 1

Excepti onLog 0x00000050 [ NA] [ NA] s0002 None
pl at f orm 0x00000018 1064 39 s0009 1

radi us 0x000000B7 1457 113 s0009 1
securityd 0x0000002A 1456 55 s0009 1

vsan 0x00000029 1436 15 s0009 1

vshd 0x00000028 1408 37 s0009 1

wwn 0x00000030 1435 114 s0009 1

xbar 0x00000017 [ NA] [NA] s0017 23

xbar _client 0x00000049 1434 917 s0009 1

Exemplo 3: O Sup em standby esta no estado ativado

Neste exemplo, o submenu de standby é inserido no slot 6. comando show module emitido no
ative-sup, mostra que o Standby Sup esta no estado ligado.

swi t ch# show nodul e
Mod Ports Mbdul e- Type Model Status

5 0 Supervisor/Fabric-1 DS-X9530- SF1-K9 active *
6 O Supervisor/Fabric-1 powered-up
8 8

| P Storage Services Mdul e powered-dn

Mod Sw Hw Wor | d- W de- Nanme(s) (VWAN)



52.1(2) 1.1 --

Mod MAC- Address(es) Serial -Num

5 00- Ob- be-f7-4d-1c to 00-Ob-be-f7-4d-20 JABO70307XG

Neste exemplo, show logging ndo fornece nenhuma informagéo valiosa e também n&o mostra o
registro de excegéo interno do médulo. No entanto, como todas as transigdes de estado para um
determinado modulo sao armazenadas no gerenciador de moédulos, podemos examinar as
transicoes de estado do gerenciador de modulos para descobrir o que esta errado. As transicoes
internas de estado sao:

Swi t ch# show nodul e internal event-history nodule 5

64) FSM<ID(1): Slot 6, node 0x0601> Transition at 563504 usecs after Wed Sep 28 14:44:53 2005
Previous state: [LCM ST_LC NOT_PRESENT]

Triggered event: [LCM EV_PFM MODULE_SUP_I NSERTED]

Next state: [LCM ST_SUPERVI SOR | NSERTED]

65) FSM<ID(1): Slot 6, node 0x0601> Transition at 563944 usecs after Wed Sep 28 14:44:53 2005
Previous state: [LCM ST_SUPERVI SOR_| NSERTED]

Triggered event: [LCM EV_START_SUP_| NSERTED SEQUENCE]

Next state: [LCM ST _CHECK | NSERT_SEQUENCE]

66) Event: ESQ START | ength: 32, at 564045 usecs after Wed Sep 28 14:44:53 2005
Instance: 1, Seq |d:0x2710, Ret:success
Seq Type: SERI AL

67) Event: ESQ REQ | ength: 32, at 564422 usecs after Wed Sep 28 14:44:53 2005
Instance: 1, Seq |d:0x1, Ret:success
[ E_MIS_TX] Dst:MIS_SAP_M GUTI LS DAEMON( 949), Opc: MI'S_OPC LC_| NSERTED( 1081)

68) Event: ESQ RSP | ength: 32, at 566174 usecs after Wed Sep 28 14:44:53 2005
Instance: 1, Seq |d:0x1l, Ret:success
[E_MIS_RX] Src: MI'S_SAP_M GUTI LS _DAEMON( 949), Opc: MI'S_OPC _LC_| NSERTED( 1081)

69) Event: ESQ REQ | ength: 32, at 566346 usecs after Wed Sep 28 14:44:53 2005
Instance: 1, Seq |d:0x2, Ret:success
[E_MIS_TX] Dst:MIS_SAP_NTP(72), Qpc: MIS OPC_LC | NSERTED(1081)

70) Event: ESQ RSP | ength: 32, at 566635 usecs after Wed Sep 28 14:44:53 2005
Instance: 1, Seq |d:0x2, Ret:success
[E_MIS_RX] Src:MIS_SAP_NTP(72), Qpc: MIS _OPC_LC | NSERTED(1081)

71) Event: ESQ REQ | ength: 32, at 566772 usecs after Wed Sep 28 14:44:53 2005
Instance: 1, Seq |d:0x3, Ret:success
[ E_MIS_TX] Dst:MIS_SAP_XBAR MANAGER(48), Qpc: MIS_OPC _LC | NSERTED( 1081)

73) Event:ESQ RSP | ength:32, at 586418 usecs after Wed Sep 28 14:44:53 2005
Instance: 1, Seq 1d:0x3, Ret:(null)
[ E_MIS_RX] Src: MIS_SAP_XBAR MANAGER(48), Qpc: MIS_OPC_LC | NSERTED( 1081)

74) FSM<ID(1): Slot 6, node 0x0601> Transition at 586436 usecs after Wed Sep 28 14:44:53 2005
Previous state: [LCM ST_CHECK | NSERT_SEQUENCE]

Triggered event: [LCM EV_LC | NSERTED SEQ FAI LED]

Next state: [LCM ST _CHECK REMOVAL_ SEQUENCE]

75) Event: ESQ START | ength: 32, at 586611 usecs after Wed Sep 28 14:44:53 2005
Instance: 1, Seq |d:0x2710, Ret:success
Seq Type: SERI AL



76) Event:ESQ REQ |l ength: 32, at 593649 usecs after Wed Sep 28 14:44:53 2005
Instance: 1, Seq |d:0x1, Ret:success
[E_MIS_TX] Dst:MIS_SAP_M GUTI LS_DAEMON(949), Opc: MTS_OPC_LC_REMOVED( 1082)

77) Event:ESQ RSP | ength:32, at 594854 usecs after Wed Sep 28 14:44:53 2005
Instance: 1, Seq |d:0x1, Ret:success
[E_MIS_RX] Src: MI'S_SAP_M GUTI LS_DAEMON(949), Opc: MTS_OPC_LC_REMOVED( 1082)

90) FSM <ID(1): Slot 6, node 0x0601> Transition at 604447 usecs after Wed Sep 28 14:44:53 2005
Previous state: [LCM ST_CHECK REMOVAL_SEQUENCE]

Triggered event: [LCM EV_ALL_LC REMOVED RESP_RECEI VED]

Next state: [LCM_ST_LC FAI LURE]

91) FSM<ID(1): Slot 6, node 0x0601> Transition at 604501 usecs after Wed Sep 28 14:44:53 2005
Previous state: [LCM ST_LC FAI LURE]

Triggered event: [LCM EV_LC | NSERTED SEQ FAI LED]

Next state: [LCM ST_LC FAI LURE]

92) FSM<ID(1): Slot 6, node 0x0601> Transition at 604518 usecs after Wed Sep 28 14:44:53 2005
Previous state: [LCM ST_LC FAI LURE]

Triggered event: [LCM EV_SUPERVI SOR FAI LURE]

Next state: [LCM_ST_LC NOT_PRESENT]

Curr state: [LCM_ST_LC _NOT_PRESENT]
Swi t ch#

Examine os registros acima do indice 92, indica que o supervisor esta em estado de falha e que o
evento disparado € LCM_EV_LC_INSERTED_SEQ_FAILED. (Falha na sequéncia de insergédo).
Ao acessar os registros para descobrir por que a Sequéncia de Insergao falhou, veja que a
sequéncia de insercéo falhou logo apés uma resposta do MTS_SAP_XBAR_MANAGER (indice
73 e indice 74). Isso indica que ha algo errado com a configuragdo xbar quando a sup de standby
€ inserida. Mais depuracgao pode ser feita observando-se os registros internos do componente
com falha (nesse caso, componente xbar).
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