Use o Guia de solugcao de problemas do
Ethanalyzer no Nexus 7000
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Introducao



Este documento descreve o Ethanalyzer, uma ferramenta integrada de captura de pacotes do
Cisco NX-OS para controlar pacotes com base no Wireshark.

Informacgdes de Apoio

O Wireshark é um analisador de protocolo de rede de cddigo aberto amplamente usado em
muitos setores e instituicdbes educacionais. Ele decodifica pacotes capturados pela libpcap, a
biblioteca de captura de pacotes. O Cisco NX-OS é executado sobre o kernel do Linux, que usa a
biblioteca libpcap para suportar a captura de pacotes.

Com o Ethanalyzer, vocé pode:

» Capturar pacotes enviados ou recebidos pelo Supervisor.

» Defina o numero de pacotes a serem capturados.

» Defina o comprimento dos pacotes a serem capturados.

» Exiba pacotes com informacdes resumidas ou detalhadas do protocolo.
» Abra e salve os dados do pacote capturados.

* Filtrar pacotes capturados com muitos critérios.

+ Filtrar pacotes a serem exibidos com base em varios critérios.

» Decodifique o cabecalho interno 7000 do pacote de controle.

O etanalyzer nao pode:

» Avisa-lo quando sua rede tiver problemas. No entanto, o Ethanalyzer pode ajuda-lo a
determinar a causa do problema.

» Capturar o trafego do plano de dados que € encaminhado no hardware.

» Suportar captura especifica de interface.

Opcoes de saida

Esta é uma visado resumida da saida do comando ethanalyzer local interface inband. A opgéo ?
exibe a ajuda.



ethanalyzer local interface inband 2
B
kedirect it te a file
Eedirect it to a file in append mode
autostop Capture awtosteop condition
capture-filter Filter on sthanalyzer capture
capture-ring-buffar capture ring bulfer optiocn
decade=internal Include internal sy=tem header decoding
detail Display detailed protocol information
display-filter pisplay filter on frames captured
limit=captured-frames Maximum number of frames to be captured (default i=
1d)
limit-frame-size Capture only a subset of a frams
Taw Hex/Aseii dump the packet with possibly one line
ELMMATY
Filename to save capture to

Fipe command cutput to filter

DClE ethanalyzer local interface inband
UEing on inband
FI1T4147:05 == Q160 M STE Conf. Beot = 32768 F1/0

10.10.140.2 10.10.10:1 IDF Sour Destination po

10.10.140. 10.10.10.2 I Destination port

10.10,10,.2 -> 10,10,10.1 } A Destination port:
Q0Z6:98C } = Q1:0Q:D : STE REST. Raot = J2TGR/6/00:23:04:88

= 01 :od STE RST. Ract =

iz STPE EST. Raot

Use a opgao detail para obter informacgdes detalhadas sobre o protocolo. AC pode ser usado para
anular e obter o prompt do switch de volta no meio de uma captura, se necessario.



DCH ethamalyzer local interface inkband detail
Capturing on inband
Frame 1 (106 bytes on wire, 74 bytes captured)
Arrival Tims: Feb 10, 2013 23:00:24.253088000
[Time delta £rom previcus captured frams: 0.000000000 seconds]
[Time delta £rom previcus displayed frame: ©0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 106 bytes
Capture Length: 74 bytes
[Frama is marked: Falsal]
[Erotocols in frame: eth:ip:eigrpl
Ethernet II, Src: 00:26:5l:ce:0f:44 (0D:26:51:ce:0f:44), Dst: 01:00:5e:00:00:0a
{01:00:5e:00:00:0a)
Destination: OQLl:00:5e:00:00:0a (01:00:5e:00:00:0a}
Address: 01:00:52:00:00:0a (01:00:5=:00:00:0a}
Al meAm AAnn caoan acon 3 ade) et es Broup addre=ss (multicast/broadca
at)
. = Lg bit: globally unigue address (factory

default}
Source: 00:26:51:ce:0f:44d {00:26:51:ce:0f:44)
Addregs: 00:26:51:ce:0f:44 (00:26:51:ce:0£:44)

wall i i diie wewe sew. = IG bit: Individual addres=s (unicast)

oc vale iiie wiid s waaee. = L@ bit: 3lobally unique address {factory
defaul t)
Type: IF (0x0800)
Internet FProtocol, Sro: 10.10.18.6 {(10.10.18.6), Det: 224.0.0.10 (224.0.0.10)
Version: 4
Header langth: 20 bytes
Differentiated Services Field: Oxcl (DECF 0x30: Class Selector &; ECH: 0=x00)
1100 Q0.. Differentiated Herrices Codepoint: Class Selector & (0x30)
e ECH-Capable Transport (ECT): 0
.0 = ECH=-CE: 0
-------------------------------------- =ENIP-=======mmmmmmm e mmmmm e —————mm—————————

Opcoes de filtro

Capture-Filter

Use a opcao capture-filter para selecionar quais pacotes exibir ou salvar em disco durante a
captura. Um filtro de captura mantém uma alta taxa de captura enquanto filtra. Como a
dissecacao completa nao foi feita nos pacotes, os campos de filtro sao predefinidos e limitados.

Filtro de exibicao

Use a opgao display-filter para alterar a exibicdo de um arquivo de captura (arquivo tmp). Um filtro
de exibicdo usa pacotes totalmente dissecados, de modo que vocé pode fazer uma filtragem
muito complexa e avancada ao analisar um arquivo de rastreamento de rede. No entanto, o
arquivo tmp pode ser preenchido rapidamente, pois primeiro captura todos os pacotes e depois
exibe apenas os pacotes desejados.

Neste exemplo, limit-capture-frames é definido como 5. Com a opcéao capture-filter, o Ethanalyzer



mostra cinco pacotes que correspondem ao host de filtro 10.10.10.2. Com a opcéo display-filter, o
Ethanalyzer primeiro captura cinco pacotes e, em seguida, exibe apenas os pacotes que
correspondem ao filtro ip.addr==10.10.10.2.

Dc# ethanalyzer local interface inband capture-filter "hest 19.10.10.2" limit-captured-frames 5
Capturing on inband
20 02-10 12:51:52.150404  10.10.10.
12: 52 . 150480 10,10,
12: 152, 496447 10. 1.
12:51:52.497201
0 12:51:53.149831
5 packets captured

—= 10.18.10.2 ODF Source pert: 3200 Destination pert:
=> 10.10 .10, ODF Zource pork: 2200 Destination port:
=> 10.10.10. UDE Source pert: 3200 Destination port: 3
== 10.10.19. ODPF Source pert: 3200 Destination port:
->= 10 -10.2 0DF Source poert: 2200 Destination pert: 3

1
a1l
-1

DCE ethanalyzer local interface inkand display-filter "ip.addr==10.10.10.2" limit-captured-frames 5
Capturing ocn inband
02-10 12:53:54,217462 10.10.14.1 > 10.10.10.2 ODF Source pert: 3200 Destination pert: 3
B4, 217815 10.10.10.2 => 10.10.10.1 ODEF Hource pork: 2200 Destination port:

2 packats capturad

Opcoes de gravacao
Gravar

A opcéao de gravacgao permite gravar os dados de captura em um arquivo em um dos dispositivos
de armazenamento (como bootflash ou logflash) no switch Cisco Nexus 7000 Series para analise
posterior. O tamanho do arquivo de captura é limitado a 10 MB.

Um exemplo de comando do Ethanalyzer com uma opgéao de gravagéao € ethanalyzer local
interface inband write bootflash: capture_file_name. Um exemplo de uma opg¢ao de gravagao com
capture-filter e um nome de arquivo de saida first-capture é:

it at.hanal'; zar local interface inband ::a.ptuu—a—:i].t.ar "hoat 10.10.10.2" 1:Ll:uit.—cat::-t.u:e-:i—rrarnas 5 Writa ¥
bootflash: Filenams
logflash: Fllename
gloth: F11 &nams
ushl = Filenams

ush2: Fil enams

wolatile: Fil enams

BCE athanalyzer local interface inband capture-filter "hoat 10.10.10.2" limit-captured-framas 5 Writa
bhoptflash: first-capture

Quando os dados de captura sdo salvos em um arquivo, os pacotes capturados nao séo, por
padrao, exibidos na janela do terminal. A opg¢ao de exibi¢cao forga o Cisco NX-OS a exibir os
pacotes enquanto salva os dados de captura em um arquivo.

Capture-Ring-Buffer

A opcéo capture-ring-buffer cria varios arquivos apés um numero especificado de segundos, um
numero especificado de arquivos ou um tamanho de arquivo especificado. As definicbes dessas
opcoes estao nesta captura de tela:



D ethanalyzer lofal interface inband capture-ring-buffer 2

duration sStop writing to the file or switch to the next file after valus
saconds have alapsad
Stop writing to capture files after value number of files ware
written or begin again with the first file after wvalue number of

filas

files were written {(form & ring buffar)
filesiza Stop writing o a capture file or switeh to the next file after it

reaches a size of wvalue kilchytes

Opcoes de leitura

A opcéo de leitura permite ler o arquivo salvo no proéprio dispositivo.

Dc# ethanalyzer local read bootflash:first-capture

UDE Zource

2013-02-10
2013-02-10
Z013-02-1D
Z013-02-10
e0la-DZ-10

13:02:51.240466
13:02:581.240483
13:0Z:51.393%16
13:02:51.400479
13:02:152.24018%

10.10.10.1
10.10.10.2
10.10.10.1
10,10.10.2
10,30.10.1

=>
-
-
-
ot

i0.10.10.2
16.10.10.1
10.10.10.2
10.10.10.1
10,.10.10.2

TDF
UDE
UDE
UDE

Source
Source
Souroe
Source

Destination port: 3200
Destination port: 3200
Deatination pert: 3200
Degtimation port: 3200

Destination port: 3200

jafu! ] ethanalyzer local read h&btflaghzfirgt-capture datail
Feama 1 ({110 Dytﬁﬂ on wWira, 78 bytﬁﬂ capturadﬁ
e e e e e e e e
[Frame is marked: False]
[Protocols in frame: eth:ip:udp:datal
Etherpnst II, Sre: Q0:24:98:6f:ba:ed (D0:24:98:6f:baicd), Det: 00:26:51ca:0f:d4
(00 :26:51::ca:0E:44)
Destination: 00:26:51:ce:0f:44 (D0:26:51:ce:0f0:44)
Addresz=s: 00:26:8l:ce:0£:44 (DD:26:51:ce:0f:44)
name amatl Snaan B srer rae. = L@ bit:
ealle wnir wnee ames mew. = LA bilt:

Individual address [(unicast)

ne e Flokally unigue address (factory
dafaul t)
Souroe: 00124 :9EI16L:bazcd (Q0:Z4:08 60 baI0g)
Rddress: 00:Z24:98:6f:ba:cd (DD:24:98:6C:haicd)
a1l B Is bit: Individwual address (unicast)

LZ pit: Globally unigue address (factory

Leaw L4 L EaEE aBEE BaEE

vear o aale s wans awar o waas T

dafaul t)
Type: IP
Internet Protocel,

(0x0B00)

Srgo: 10.10.10.1 10.10.10.1), Det: 10.10.10.2 (10.10.10.2)%
Version: 4

Header length: 20 bytes
Pifferentiated Services Field: 9xel

(DECF 0x30: Class Salector & ECH: 0x0O)

i et = 1

Vocé também pode transferir o arquivo para um servidor ou PC e Ié-lo com o Wireshark ou
qualquer outro aplicativo que possa ler arquivos cap ou pcap.

DCH# copy bootflash:first-capture titp:

Enter wrf (If no input, "default”
Enter hostname for the tftp server: 1%2.168.21.22
Trying to connect to tftp SeCVEr......

Connectlon to Server Established.

current wzf is considered): management

TFTF put operation was successful

Copy complete.




.ﬁub—:lphﬂ [Wireshark 168 (5VH Aoy LB Y from Seunk- 18] — - - o

Fde Bt Wiew o Ceplure  gradhae 5B Teisghomy  Jooh | Exip

T EEET@2 n++ewTa2 (HEFacen @@0Bx B

Fitar: T| Expranaien_.  Ciear &oply

Ha, Tirree Zauree Darilingtsan Preseal Lemggth e
1 POAEF-02-10 1¥102:51. 240465 10.10.106.1 10 10,106, 2 unF 110 Sourcd port: Tick-port  DESTination port: Tick-port
2 2003-02-10 LT:02:510 240483 10010.10.2 1001010, 1 unF 110 Seurew part: Elek-port  Destdinatien pare: tick-port
3 F0LI-02-A0 13:02:51.390018 A0.10.10,1 A0, 10,20, 3 (11 110 Source port: tick-pori  Destination porg: tick-port
4 2OLF-0F-A0 1Fi02iFl.40047% 10.10.10,7 A0, 10,10, 1 LU 110 dorce porti tick-port  pestination pors: tick-port
S F=0Z=A0 1302 5R 04008 A0.10. 301 b [ I P s 4 upE 118 seirce porc: Tick-port  pestination porc: tick-port

]
dard Time

arrival Time: 0, 2 102 1 5L, 24 04 s
Tine: L¥605300FL. M 0ase00d seconds

Epoch

[Tina delta from pravioud aptured Frame: O. 003000000 S&sanekE]
[Tine celts from previous displayed frame: 0. 000000000 secords]
[Time simce refarence or s frame: 0.600000000 seconds )
Frame psiber: 1

Frafa Léngth: 110 Dytes (830 bitsl

Capture Length: T8 byted {234 bBita)
[Frame Az marked: False]
[Frame 45 fgnored: False]
[protocols in frame:! eth:fipradpzdacal
= Ethérfee ID, Sre: Cisco A&F based [O0:24:00:AF baz24), Dag: Clasa_e@=0F 44 (OO=ZA: 5L e@=OF a7
o Destination: Clpco_cezOF 44 (00:38:%l:ce:0F 44}
4 goarce; Circol0fibaicd (0034 92i0F haicd)
Type! IF COuOS00)
INCAFAEE Protecd] werston 4, SAcl L0.16.20.10 @10, 40,108,170, o3ts 10,190,162 {15.10.10.2)
variion: 4
Header lengihs; 20 byTes
pifferentiated Serwlces Pleld; Oxcl (OSSP Ox30: class Selector i DOH: QX005 HOT-DST (MOt ECK-Capable Transport)l
ToTal L&ngrh: &8
TdsmelFicaeton: OxFlel [2902%)
Flagn: =00
Frayguent offsec: O
Time o Tiver Gd
PrOTOCe]: uUDFE (170
nwadar checkium: oxeovs [corract]
Sourcer LO.10. 00,1 €10, 30.10.20
pestination: L0.10,16.F (L0, A0, 10,20
USEr CATAQE AR PEOTosD], mrc portl Tickeport CE2003, oIt poeT! rick-port (F2080
source port: Tick-port (5200l

beatinatiaon part: tick-port (32005

(8| Freme (ireme), M bt Packers: & Dizplaped: § bdarked: §Losd tere 00,103

Decodificar-Interno com Opc¢ao de Detalhe

A opc¢ao decode-internal relata informacodes internas sobre como o Nexus 7000 encaminha o
pacote. Essas informagdes o ajudam a entender e solucionar problemas do fluxo de pacotes
através da CPU.

oC# ethanalyzer local interface
detail

capturing on inband
HX08 Frotoool
VLAK: 0

inband decode-internal capture-filter "host 10.140.1 r limit-captured-frames &

xima L3 interface
—==BFI¥M LTL source index

SPIXH LTL ¢

in decimal=400=8TF inband
78 bytes captured)

2013 22 216452

dalta Lrom PE&" LLE -:apt.ur--aﬂ fra I
dalta Erom prE‘H.nu.g ﬂiBPl-&"l'Elﬂ. fra
since reference or first frame: 0.
Wumber: 1

Leangth: T8 bytes

Arr 1 Tima: Feb 10,
[Time
[Tima

[Tims

[iH
2a
o0000 =ac

nda]
=]

saconds]

Frame

Frames

Capture Length: T8 bytes
[Frame 15 marked: False]

[Frotocols in

Ethernat II,

(QD:24:98:6ftha:c3
Dastination:

frame: ath:ip:udp

Bro: S:51l:ce:0f:42 (00:28:5l:ce:0f:43), Dst: 00:24:58 :6F
24 1

H

i6fiba: o3
Ef:baicd

(pD:24:98:6L:iD
(41

HL=C ]
t6fibaicd)

Bit: Individual
LE bit: Flobally uniguse addrese (factory

Rddress: 24188
el

LA

dafault)

Souroed

Q02635 0E:d43 (00:26:5Ll:iceillfid3)

e . i - P s




Converta o indice do NX-OS em hexadecimal e use o comando show system internal pixm info It
X para mapear o indice de légica de destino local (LTL) para uma interface fisica ou logica.

Exemplos de valores do filtro de captura

Capturar trafego de ou para um host IP

host 10.1.1.1

Capturar trafego de ou para um intervalo de enderecos IP

net 172.16.7.0/24
net 172.16.7.0 mask 255.255.255.0

Capturar o trafego de um intervalo de enderecgos IP

src net 172.16.7.0/24
src net 172.16.7.0 mask 255.255.255.0

Capturar o trafego para um intervalo de enderecgos IP

dst net 172.16.7.0/24
dst net 172.16.7.0 mask 255.255.255.0

Capturar apenas o trafego em um determinado protocolo - Capturar apenas o
trafego DNS

O DNS é o Protocolo do Sistema de Nomes de Dominio.

port 53

Capturar apenas o trafego em um determinado protocolo - Capturar apenas o



trafego DHCP

O DHCP é o Dynamic Host Configuration Protocol.

port 67 or port 68

Capturar trafego fora de um determinado protocolo - Excluir trafego HTTP ou SMTP

O SMTP ¢é o Simple Mail Transfer Protocol (protocolo de transferéncia de correspondéncia
simples).

host 172.16.7.3 and not port 80 and not port 25

Capturar trafego fora de um determinado protocolo - Excluir trafego ARP e DNS

O ARP ¢é o Address Resolution Protocol (Protocolo de Resolugéo de Enderecgos).

port not 53 and not arp

Capturar apenas trafego IP - Excluir protocolos de camada inferior como ARP e
STP

O STP é o Spanning Tree Protocol.

ip

Capturar apenas trafego unicast - Excluir anuncios de broadcast e multicast

not broadcast and not multicast

Capturar o trafego dentro de uma faixa de portas da camada 4



tcp portrange 1501-1549

Capturar trafego com base no tipo de Ethernet - Capturar trafego EAPOL

EAPOL é o Extensible Authentication Protocol over LAN.

ether proto 0x888e

Solugéo alternativa de captura IPv6

ether proto 0x86dd

Capturar trafego com base no tipo de protocolo IP

ip proto 89

Rejeitar quadros Ethernet com base no endere¢co MAC - Excluir o trafego que
pertence ao grupo de multicast LLDP

O LLDP é o Link Layer Discovery Protocol .

not ether dst 01:80:c2:00:00:0e

Capturar trafego UDLD, VTP ou CDP

O UDLD é deteccao de enlace unidirecional, o VTP é o protocolo de entroncamento de VLAN e o
CDP ¢ o protocolo de descoberta Cisco.

ether host 01:00:0c:cc:cc:cc

Capturar trafego de ou para um endereco MAC



ether host 00:01:02:03:04:05

Formato do enderegco MAC : XX:XX:XX:XX:XX:XX

Protocolos de plano de controle comum

UDLD: DMAC (Media Access Controller, Controlador de acesso a midia de destino) = 01-00-
0C-CC-CC-CC e EthType = 0x0111

LACP: DMAC = 01:80:C2:00:00:02 e EthType = 0x809. LACP significa Link Aggregation
Control Protocol (protocolo de controle de agregacao de link).

STP: DMAC = 01:80:C2:00:00:00 e EthType = 0x4242 - ou - DMAC = 01:00:0C:CC:CD e
EthType = 0x010B

CDP: DMAC = 01-00-0C-CC-CC e EthType = 0x2000

LLDP: DMAC = 01:80:C2:00:00:0E ou 01:80:C2:00:00:03 ou 01:80:C2:00:00:00 e EthType =
0x88CC

DOT1X: DMAC = 01:80:C2:00:00:03 e EthType = 0x88E. DOT1X significa IEEE 802.1x.
IPv6: EthType = 0x86DD

Lista de nimeros de porta UDP e TCP ©

Problemas conhecidos

ID de bug Cisco CSCue4854: O filtro de captura do Ethanalyzer nao captura o trafego da CPU no
SUP2.

ID de bug Cisco CSCtx79409: Nao € possivel usar o filtro de captura com decode-internal.

ID de bug da Cisco CSCvi02546: O pacote gerado pelo SUP3 pode ter FCS; esse é 0
comportamento esperado.

Informacdes Relacionadas

Wireshark: Filtros de Captura =

A
Wireshark: filtros de exibicao =
Suporte Técnico e Documentacao - Cisco Systems



https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#Well-known_ports
https://tools.cisco.com/bugsearch/bug/CSCue48854
https://tools.cisco.com/bugsearch/bug/CSCtx79409
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi02546/?reffering_site=dumpcr
https://wiki.wireshark.org/CaptureFilters
https://wiki.wireshark.org/DisplayFilters
https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



